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Resumo

Atualmente, as organizagdes contam com a Tecnologia da Informagdo para realizar suas
atividades. As informagdes ndo sdao mais apenas fisicas, mas também digitais, ¢ uma
quantidade consideravel de dados flui através das redes de computadores. Estes dados sdo
armazenados localmente e em recursos de Computacdo em Nuvem. Infelizmente, incidentes
cibernéticos como acesso nao autorizado, violagdo de dados, exposicdo de dados e
indisponibilidade de servicos tornaram-se comuns nos ultimos anos. Para evitar tais
problemas, as organizacdes precisam melhorar o seu nivel de seguranga cibernética e da
informagdo. Porém, essa melhoria exige diversos investimentos, inclusive financeiros. Diante
deste contexto, este trabalho propde uma metodologia, baseada em processo aderente com a
notacdo Business Process Management Notation (BPMN), para avaliar o investimento
financeiro necessdrio para melhorar a seguranca cibernética e da informacao do ciberespago
de pequenas e médias empresas. A metodologia proposta € composta por varios subprocessos,
atividades e eventos que resultam em um conjunto de acdes que visa implementar controles
de seguranca cibernética, alcangcando um nivel de maturidade robusto e confidvel, buscando
sempre a conformidade com normas técnicas e frameworks de seguranga padroes
mundialmente reconhecidos. A descri¢do dos subprocessos, atividades e eventos propostos
nesta metodologia auxilia a reprodutibilidade do estudo em ambientes cibernéticos genéricos.
A metodologia proposta foi analisada através de um experimento em um ambiente cibernético
real, onde se mediu o investimento necessario para que uma determinada organizacao atinja o
nivel de seguranca desejado dentro de suas expectativas ou restricdes financeiras,
considerando a conformidade da organizacdo com um framework de seguranca amplamente
adotado. A execugdo deste experimento possibilitou verificar ndo apenas a adequabilidade da
metodologia proposta, mas permitiu gerar resultados que podem ser usados pela gestao da

organizagdo para o planejamento da melhoria de seguranca desejada.

Palavras-chave: Ciberseguranca; Seguranc¢a cibernética; Seguranca da informacio;

Modelo e Notacao de Processo (BPMN); Custos; Controles de seguranca cibernética.



Abstract

Nowadays, organizations rely on Information Technology to carry out their activities.
Information is no longer physical but digital, and a considerable amount of data flows through
computer networks, stored locally and in Cloud Computing resources. Unfortunately, cyber
incidents such as unauthorized access, data breaches, data exposure, and service unavailability
have become common in recent years. To avoid such problems, organizations need to improve
their cybersecurity level. However, this improvement requires various investments, including
financial. Given this context, this work proposes a methodology based on processes
established in Business Process Management Notation (BPMN) to evaluate the financial
investment necessary to improve cyber and information security in the cyberspace of small
and medium-sized companies. The proposed methodology is composed of several
sub-processes, activities, and events that result in a set of actions that aim to implement
cybersecurity controls, reaching a robust and reliable level of maturity, always seeking
compliance with technical standards and security frameworks globally recognized standards.
The description of the sub-processes, activities, and events proposed in this methodology
helps the reproducibility of the study in generic cyber environments. The proposed
methodology was analyzed through an experiment in a real cyber environment, where it
measured the investment necessary for a given organization to achieve the desired level of
security within its expectations or financial restrictions, considering the organization's
compliance with a widely adopted security framework. The execution of this experiment
made it possible to verify not only the suitability of the proposed methodology, but also
generate results that can be used by the organization's management to plan the desired

security improvement.

Keywords: Cybersecurity; Information security; Process Model and Notation; Costs;

Cybersecurity controls.
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Capitulo 1

“Se a educacgdo sozinha ndo transforma a sociedade, sem ela tampouco a sociedade muda.”

(Paulo Freire).

1 INTRODUCAO

Este capitulo tem o objetivo de apresentar o contexto deste trabalho, a motivacao, o
problema de pesquisa e os objetivos. Por fim, ¢ descrita a estruturagdo do trabalho

considerando os proximos capitulos.
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1.1 Contexto

Nos ultimos anos, as organizagdes vém acompanhando com interesse o crescimento
do niimero e complexidade dos ataques cibernéticos. O Cert.br acompanha e disponibiliza a
quantidade de incidentes no Brasil desde 1999. Desde 2014, s6 o Cert.br recebeu mais de
500.000 notificagdes de incidentes todos os anos, com destaque para o ano de 2019, com mais
de 700 mil registros (CERT.BR, 2023).

De forma geral, ¢ sabido que estes riscos aumentaram nos ultimos anos (SIMON e
OMAR, 2020; SABILLON et al., 2017). Ataques cibernéticos como roubo, indisponibilidade,
violagdo e destruicdo de dados sdo alguns exemplos de incidentes cibernéticos (UDROIU
DUMITRACHE e SANDU, 2022; ROJAS et al, 2022). Este aumento ¢ explicado
parcialmente pelo crescimento do uso de recursos computacionais para a realizagdo de
atividades pessoais e profissionais (BAR-HAIM et al., 2023; MOREIRA et al, 2021;
BASHOFI e SALMAN, 2022), principalmente atividades realizadas a partir da modalidade de
trabalho home office (BORKOVICH e SKOVIRA, 2020).

Um ato muito comum entre usuarios domésticos, € até mesmo administradores de
sistemas inexperientes, sdo contas padrdo habilitadas, que facilitam a intrusdo de atacantes,
tornando todo o ecossistema vulneravel (TALL, ZOU e WANG, 2021). Os nimeros referentes
aos incidentes de seguranca sdo tdo alarmantes e crescentes que os especialistas na area de
seguranca dao como certo que em algum momento os seus sistemas serdo atacados
(VALENZUELA, 2018a; VALENZUELA, 2018b).

Dito isto, surge o desejo de se proteger ciberneticamente em relagdo aos incidentes
cibernéticos cada vez mais comuns, juntamente com o desejo de se saber financeiramente
qual o recurso necessario para se obter seguranga cibernética. Para responder a este
questionamento, a seguinte questdo de pesquisa foi gerada: “Como estimar os custos
financeiros iniciais para implementar controles de seguranca cibernética em ambientes
cibernéticos genéricos?”

Apesar da maioria das empresas manterem um ambiente controlado e possuirem
controles de seguranga em seus espagos corporativos, as organizagdes de modo geral ndo
estavam preparadas para a mudanga abrupta que ocorreu durante a pandemia da COVID-19,
com relagdo ao trabalho a partir de casa (GANAPATI, FRANCO e LE, 2023).

Durante e depois da pandemia da COVID-19, foi possivel verificar um aumento
significativo de trabalho na modalidade home office (CANEDO et al., 2022; KAMTHAN, et

al., 2023), e atrelado a isto o aumento significativo de documentos sigilosos sendo
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transferidos por redes de computadores e armazenados por servidores virtuais (através da
Computacdo em Nuvem), pendrives e computadores pessoais (BORKOVICH e SKOVIRA,
2020).

E possivel afirmar que parte expressiva deste contexto veio para ficar. Organizagdes
irdo usar recursos computacionais de forma cada vez mais expressiva, € a seguranga da
informagdo deverd atuar para que medidas preventivas e mitigatorias estejam em execugao
para minimizar ou mesmo evitar possiveis perdas. As normas técnicas e padrdes de seguranca
estabelecidos no mercado fornecem maneiras de gerenciar e aplicar medidas preventivas e
corretivas para que as organizagdes possam melhorar o nivel de seguranga cibernética
(DJEBBAR e NORDSTROM, 2023).

Na pesquisa desenvolvida nesta dissertagcdo, foi constatado que ha varios estudos sobre
custos e seguranca, porém, grande parte dos estudos estdo focados nos custos energéticos,
como os estudos de Kansal ef al. (2010), Tauber e Bhatti (2012a) e Tauber, Bhatti e Yi Yu
(2012b). Também foi possivel verificar varios estudos com foco apenas na seguranga, onde se
busca um resultado de quio seguro um sistema é (BARRERE et al., 2020; BODEI et al.,
2020; CHANG, SON e CHOI, 2020; IMRAN, 2012; LUNA et al, 2011; SCALA e
GOETHALS, 2011).

Nao ¢ uma tarefa trivial associar os custos sobre as demandas dos controles de
seguranca cibernética, e ainda mais dificil justificar os investimentos necessarios para
melhorar a seguranca dos ativos de uma organizagao de modo geral (DUTTA e AL-SHAER
2019b; FRANCO, GRANVILLE e STILLER, 2023; IVKIC et al.,, 2022; LEE 2021;
KALDEREMIDIS et al., 2022).

Restrigdes orcamentarias dificultam os investimentos em controles de ciberseguranca
para proteger os ativos das organizagdes, especialmente nas Pequenas e Médias Empresas
(PMEs), que usualmente acreditam que tém poucas chances de serem alvo de ataques
cibernéticos. Isto faz com que as PMEs ndo tenham um plano de seguranga cibernética
estabelecido, e, com isso, sejam um dos principais alvos de ataques cibernéticos no mundo,
onde os ataques bem-sucedidos t€ém maior incidéncia do que em empresas que contenham
uma estratégia de seguranga cibernética bem definida (FRANCO GRANVILLE e STILLER,
2023).

Neste contexto, um desejo comum das organizacdes ¢ entender e quantificar o
investimento necessario para a melhoria do nivel de ciberseguran¢a. E sabido que existem
empresas de diversos portes, e que algumas terdo mais disponibilidade do que outras para

investir recursos significativos, inclusive financeiros, nesta melhoria. Contudo, existe uma
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lacuna no estado atual da area referente a avaliacdo do custo financeiro deste tipo de melhoria
em organizagdes de pequeno e médio porte.

Desta forma, o objetivo principal deste trabalho ¢ a proposi¢ao de uma metodologia,
baseada em processo de negocio, para o levantamento e definicdo do custo financeiro
associado a implementacdo de agdes relacionadas a ciberseguranga para pequenas e médias
empresas. Mesmo tendo como foco principal as PMEs, de modo geral a metodologia proposta
poderé ser utilizada em ambientes cibernéticos genéricos, incluindo os ambientes cibernéticos
de grandes empresas, instituigdes publicas e 6rgaos governamentais.

Durante a proposicdo de adequagdo do espago cibernético quanto ao nivel de
maturidade buscado em seguranga, algum framework de ciberseguranca estabelecido ou
alguma norma técnica padrdo de seguranca devera ser escolhida e determinada para a futura
implantacdo dos controles de seguranca, tais como as as ISOs 27002, 27017 e 27032 ou o
NIST, CIS v.8 e C2M?2. Esta metodologia baseada em processos descrevera as atividades
necessarias, através de BPMN (BOCCIARELLI, et al., 2019; CHINOSI e TROMBETTA,
2011), para o calculo do investimento necessario, adotando o uso do framework de

ciberseguranca CIS v8 como exemplo pratico.
1.2 Motivacao

Um dos principais desafios de uma organizagdo ao implementar controles de
seguranga cibernética para adequagdo de seu estado de maturidade atual de seguranca para um
estado de maturidade em conformidade com algum padrdo de seguranga ja estabelecido ¢ o
fato de ndo poder estimar os custos financeiros necessarios para obter este nivel de protecdo e
seguridade dos dados antes mesmo de iniciar de fato a implementagdo destes controles
(DUTTA e AL-SHAER, 2019a).

Infelizmente, muitas organizagdes iniciam os seus processos de adequagdo do estado
de maturidade em seguranca antes de elaborar um projeto robusto quanto aos recursos
necessarios exigidos por cada norma técnica, ou frameworks de seguranca cibernética
estabelecidos no mercado. Este problema, em geral, acaba gerando desperdicio de recursos
financeiros, recursos computacionais e recursos humanos durante todas as fases do processo.

E importante que as empresas, especialmente as pequenas e médias, ndo desistam no
meio do processo de uma implementacao de controles de seguranga cibernética devido a

escassez de recursos advindos de gastos demasiados em apenas um controle ou uma
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salvaguarda especifica, ndo tendo o cuidado necessario com todos os dispositivos exigidos
por uma norma técnica ou um framework de ciberseguranca.

As pequenas e médias empresas, considerando todos os tipos de segmento de mercado,
representam 7 dos 10 postos de trabalho em mercados emergentes. No Brasil, mais de 80%
dos postos de trabalho criados em 2023 foram das micro, pequenas e médias empresas (ONU
News, 2024), sendo notdria a importancia deste tipo de empresa para a economia do pais.

O grande problema deste dado, ¢ que se tratando de espago cibernético, as pequenas e
médias empresas estdio em um nivel de maturidade geralmente abaixo do considerado
minimamente seguro. Grande parte destas empresas ndo possuem um nimero minimo de
controles de seguranga para proteger os seus ativos de cibercriminosos. Além disso, muitas
vezes estes controles sdo implementados de maneira individual e isolada (PAWAR e
PALIVELA, 2022), sem perceber o conjunto de solucdes que as normas técnicas exigem. Os
controles de seguranca em sua maioria se complementam, e o conjunto de agdes ¢ que torna
um ambiente cibernético mais seguro contra varios tipos de ataques cibernéticos.

Para decisdes relacionadas a quantidade de recursos financeiros necessarios para a
implementagao de controles de seguranga cibernética, ¢ importante compreender as possiveis
perdas e impactos negativos que uma organiza¢do pode sofrer apds receber um ataque
cibernético.

Alguns trabalhos buscam estimar os custos necessarios para a implantacdo de
controles de seguranca em um ambiente cibernético de segmento especifico (industria,
hospital, cenérios de Cloud Computing), além de determinarem a norma técnica ou o
framework utilizado para adequacdo a um padrdo estabelecido, deixando o estudo direcionado
e com uma aplicagao restrita (KHAJOUEI, KAZEMI e MOOSAVIRAD, 2016; KOBEZAK et
al.,2018 e LEE, JEON e LEE B., 2019).

No entanto, este trabalho ¢ motivado por uma busca em atender ao maior nimero
possivel de ambientes cibernéticos, tornando-se uma metodologia genérica, acessivel e de
facil compreensdo, inclusive para os tomadores de decisdo, que ainda hoje apresentam
dificuldades para entender as justificativas sobre o investimento em recursos de seguranga

cibernética e da informacao.

1.3 Problema de Pesquisa

Diante do exposto (Segdes 1.1 e 1.2) e na revisdo tradicional realizada neste trabalho

(detalhado no Capitulo 3), foi observado que, durante a implementacdo de controles de
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seguranga cibernética em pequenas e médias empresas, falta uma referéncia que sistematize
uma abordagem para calcular os recursos financeiros necessarios em um processo de
implementag¢do ou adequacao do estado de maturidade atual em seguranca cibernética para
um estado de maturidade em conformidade com padroes estabelecidos.

Para responder esta lacuna nos trabalhos encontrados, objetiva-se responder a seguinte
pergunta: como calcular os recursos financeiros necessarios para implementar controles de
seguranca cibernética nas PMEs, considerando a variedade de normas técnicas e frameworks

de seguranca cibernética existentes no mercado?

14 Objetivos

1.4.1 QObjetivo Geral

O objetivo geral desta metodologia ¢ a proposicdo de um processo, baseado em
BPMN, para analise e céalculo dos custos financeiros relacionados a implementagao de
controles de ciberseguranga em pequenas ¢ médias empresas, sistematizado e repetivel, que
auxilie as organizagdes na obten¢do da conformidade com as normas técnicas e/ou os

frameworks de seguranga cibernética reconhecidos mundialmente.

1.4.2 Objetivos Especificos

Para atingir o objetivo geral foram definidos os seguintes objetivos especificos:

e Quiar equipes e profissionais de seguranca da informacdo no levantamento dos
requisitos necessarios durante a analise para implementar controles e suas respectivas
salvaguardas de seguranca cibernética.

e Auxiliar equipes e profissionais de seguranga da informacdo no célculo dos recursos
financeiros necessarios para atender os requisitos levantados no objetivo anterior.

e FElevar o nivel de maturidade da seguranga cibernética das PMEs, através do
cumprimento das medidas de seguranca constantes nas normas técnicas € nos

frameworks de ciberseguranca.

1.5 Contribuicoes
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A principal contribuicdo deste trabalho ¢ a proposicdo de uma metodologia baseada
em processos para estimar os custos financeiros na implementacao de controles de seguranga
cibernética em ambientes cibernéticos distintos de pequenas e médias empresas.

Adicionalmente, algumas contribuicdes relacionadas incluem:

e Permitir ajustes e diminuigdo de recursos financeiros de um mesmo ambiente
cibernético, mantendo a implementagdo dos mesmos controles e salvaguardas exigidas
pelas normas técnicas ou frameworks de segurancga utilizados;

e Possibilitar que tomadores de decisdo possam acompanhar e entender melhor os
processos que justificam os investimentos necessarios para garantir a seguranca
cibernética;

e Incentivar pequenas ¢ médias empresas a construirem um ambiente cibernético mais
seguro, demonstrando que € possivel obter a seguridade cibernética com um custo

customizado e muitas vezes abaixo do esperado.

1.6 Estruturacao do Trabalho

Além deste capitulo, esta dissertagdo esta estruturada da maneira que se segue.

O Capitulo 2 descreve a fundamentacdo teodrica, importante para o entendimento do
trabalho proposto, pois detalha os conceitos das normas técnicas, dos frameworks de
seguranga cibernética, da notacdo de modelagem de processo de negdcio (BPMN) e apresenta
ainda conceitos sobre custos.

O Capitulo 3 descreve a revisao tradicional realizada sobre os trabalhos relacionados a
tematica desta dissertacdo. Esta revisao ¢ importante para melhor entender a importancia da
contribuicao desta dissertacdo frente ao atual estado da arte da area.

O Capitulo 4 apresenta a principal contribui¢do deste trabalho, que ¢ uma metodologia
baseada em processos para levantamento e analise de custos financeiros na implementagao de
controles de segurancga cibernética e da informacgao para pequenas e médias empresas.

O Capitulo 5 busca avaliar a metodologia baseada em processos proposta através da
execugdo de um experimento pratico, em um ambiente cibernético real, tendo como resultado
dois possiveis cendrios, com custos distintos, onde o segundo cenario gerou uma economia de
45,21% em relacdo ao primeiro. Isto ilustra a possibilidade de tomada de decisdo que a
empresa pode ter a partir da aplicagdo da metodologia proposta nesta dissertagao.

Por fim, o Capitulo 6 apresenta as conclusdes e trabalhos futuros desta dissertacao.
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Capitulo 2

i3]

“Uma mente que se abre a uma nova ideia jamais voltard ao seu tamanho original.

(Albert Einstein).

2  FUNDAMENTACAO TEORICA

Este capitulo apresenta os conceitos basicos necessarios para o entendimento deste
trabalho. S3o apresentados aqui os conceitos e definigdes sobre seguranga da informacao,
seguranca cibernética, das normas técnicas, dos frameworks de seguranca cibernética e da
informacao, da notacdo de modelagem de processo de negocio (BPMN), além de conceitos

sobre gerenciamento de custos.
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2.1 Seguranc¢a da Informacao

A seguranca da informagdo ¢ baseada em trés pilares, que buscam preservar a
confidencialidade, integridade e disponibilidade dos dados (ABNT NBR ISO/IEC 27001,
2022).

Segundo a IBM (s.d, Online), “a seguranca da informacao ¢ a prote¢do de informagdes
importantes de uma organizagdo, arquivos e dados digitais, documentos em papel, midia
fisica, at¢é mesmo a fala humana contra acessos, divulgacdes, alteracdes ou usos nao

autorizados”.

2.2 Seguranca Cibernética

A seguranga cibernética ¢ baseada em cinco func¢des simultdneas e continuas, que
buscam identificar, proteger, detectar, responder e recuperar os dados digitais (NIST, 2018). A
utilizacdo dessas cinco fung¢des em conjunto, traz a robustez necessaria para se obter um
ambiente cibernético minimamente seguro.

Segundo a IBM (s.d, Online), “a seguranca cibernética refere-se a qualquer tecnologia,
medida ou pratica para prevenir ataques cibernéticos ou mitigar seu impacto”. De acordo com
a Cisco Systems (s.d, Online), “a seguranga cibernética € a pratica de proteger sistemas, redes

e programas de ataques virtuais”.

2.3  Normas Técnicas e Frameworks de Seguranca Cibernética

A Organizacdo Internacional de Padronizaciao (I/nternational Organization for
Standardization) e a Comissao Eletrotécnica Internacional (/nternational Electrotechnical
Commission), ISO/IEC, tem como objetivo criar normas que facilitem o comércio e
promovam boas praticas de gestdo e avango tecnoldgico, além de disseminar conhecimentos
(INMETRO, 2024, Online).

As normas ISO/IEC que tratam de seguranca cibernética e da informacao sao as da
familia 27000, ¢ cada norma desta familia traz um segmento diferente das diversas areas
existentes em seguranca, tais como: gestdo, implementacdo de controles, gestdo de riscos,
computacdo em nuvem, seguranga cibernética e afins.

Esta série de normas estabelece padrdes que garantem que seus sistemas de TI,

infraestrutura técnica e processos sejam seguros, eficientes e alinhados com as melhores
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praticas (ISO, 2024, Online). As normas técnicas e os frameworks de seguranga cibernética
utilizam controles e salvaguardas para determinarem ac¢des que implementam a seguranca de
fato.

Os controles podem ser entendidos como os menus que separam as agdes de
seguranga por area (exemplo: tratamento de dados, infraestrutura de rede, seguranca do
hardware, seguranga do software, treinamento de pessoal, etc.).

Ja as salvaguardas sdo as acdes que estdo contidas nos controles, ou seja, nos menus
que concentram varias acdes de seguranca. As salvaguardas trazem a descri¢do das atividades
e dos dispositivos necessdrios para que a implementacdo de seguranca cibernética ou da
informagdo de fato aconteca.

A norma brasileira regulamentadora NBR ISO/IEC 27001, foi desenvolvida com o
intuito de prover um modelo de Sistema de Gestao de Seguranca da Informacao (SGSI)
que visa estabelecer, implementar, operar, monitorar, analisar criticamente, manter e
melhorar um sistema de gestio (ABNT ISO/IEC 27001, 2022). Esta norma ¢ baseada no
modelo “Plan-Do-Check-Act” (PDCA) que visa a melhoria continua de todos os processos;
dessa forma, o SGSI de uma empresa sera atualizado e aprimorado conforme o passar do
tempo.

Ainda segundo a ABNT NBR ISO/IEC 27001 (2022), um SGSI é projetado para
assegurar a selecio de controles de seguranca adequados para proteger os ativos de
informacao e propiciar confianca as partes interessadas. Esta norma ¢ voltada para a
gestdo da organizagdo, estando mais relacionada as estratégias a serem seguidas em um
modelo de gestdo de seguranca da informacao de alto nivel, mais generalista.

A ABNT NBR ISO/IEC 27002 ¢ uma norma técnica que fornece um conjunto de
referéncia de controles genéricos de seguranga da informagdo, incluindo orientagdo para
implementagdo (ABNT NBR ISO/IEC 27002, 2022). Esta norma ¢ amplamente utilizada para
a implementacdo de controles de seguranga da informagdo, sendo estes controles divididos
por temas, especificando a area do controle, tornando o gerenciamento dos controles mais
especifico e direcionado a setores especificos da organizagao.

Basicamente, a norma ¢ composta por objetivos, controles e diretrizes. Esta
abordagem tem um objetivo mais técnico, contendo informacdes relevantes para o SGSI
de uma organizacdo, descrevendo os tipos de controle (controles organizacionais,
controle de pessoas, controles fisicos e controles tecnoldégicos), o objetivo destes controles
(por que convém que o controle seja implementado) e as diretrizes (como o controle deve

ser implementado).
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A norma ABNT NBR ISO/IEC 27017 traz uma documentacdo que aborda
mecanismos de seguranca voltados para a computacio em nuvem. Esta norma tem como
base a ISO 27002:2016, utilizando 37 controles desta norma e adicionando mais 7 controles
novos especificos para computagdo em nuvem.

Estes novos controles trazem informacdes quanto as responsabilidades
compartilhadas em um ambiente de nuvem, contrato entre as partes, protecio e
separacido do ambiente virtual entre clientes diferentes, requisitos para melhoria das
maquinas virtuais, operacoes administrativas em um ambiente de nuvem, capacitacao
dos clientes de ambiente em nuvem e sobre o alinhamento do gerenciamento de
seguranca para redes virtuais e fisicas (BRIASMITATMS, 2023, Online).

A norma NBR ISO/IEC 27032 fornece orientagdo técnica para lidar com riscos
comuns de seguranca cibernética (ABNT NBR ISO/IEC 27032, 2015). Esta norma aborda
aspectos relevantes sobre as diferencas e as especificidades dos ambientes cibernéticos que
compdem a Internet.

Essa diferenca entre os espacos cibernéticos cria um cendrio de grande desafio aos
profissionais de seguranga cibernética e os usuarios de modo geral da Internet para manterem
seus sistemas e ambientes seguros. A norma fornece orientacio técnica para lidar com os
riscos de seguranca cibernética referentes a ataques de engenharia social, hackerismo,
proliferacio de software malicioso, spywares e softwares potencialmente indesejados.

Em alinhamento com as normas técnicas, os frameworks sao bastante utilizados por
profissionais de seguranga cibernética e da informacdo para determinar um nivel de
seguranca adequado e atualizado quanto as ameacas existentes no ciberespaco.

O NIST ¢ um dos mais conhecidos frameworks de ciberseguranca no mundo. Este
framework foi desenvolvido nos Estados Unidos da América em uma acdo conjunta e
colaborativa entre governo, industria e academia (NIST, 2018). Este framework traz consigo
uma estrutura das areas que compdem a seguranc¢a cibernética, que sdo Identificar,
Proteger, Detectar, Responder e Recuperar.

Estas cinco fungdes, quando analisadas em conjunto, fornecem uma visao estratégica
de alto nivel do ciclo de vida do gerenciamento de riscos de seguranga cibernética. Esta
divisdo simplifica o processo de analisar e adequar um ambiente cibernético com ac¢des de
seguranca que elevam o nivel de maturidade de ciberseguranca.

O C2M2 também ¢ um framework desenvolvido nos Estados Unidos da América por
empresas dos setores publicos e privados, patrocinado pelo Departamento de Energia dos

Estados Unidos (C2M2, 2021). Este framework ¢ um modelo de maturidade em seguranga
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cibernética baseado no NIST, que se concentra na implementacio e gestio de praticas de
seguranca cibernética associadas aos ativos de informacio, tecnologia da informacao e
tecnologia de operacoes e os ambientes em que operam.

A OWASP ¢ uma fundagdo sem fins lucrativos que trabalha para melhorar a seguranca
do software (OWASP, s.d., Online). A OWASP disponibiliza varias ferramentas e
documentacdes referentes a seguranca para aplicativos, com o intuito de que qualquer
individuo ou empresa possa conceber, desenvolver, adquirir, operar e manter aplicativos
e softwares confiaveis. A documentacdo mais utilizada e conhecida da comunidade ¢ o
OWASP Top 10, reconhecido mundialmente por desenvolvedores como uma documentacao
que contribui para uma codificagdo mais segura de aplicativos (OWASP, 2021).

O CIS v8 ¢ um reconhecido framework de ciberseguranca no mundo.

Os controles CIS refletem o conhecimento combinado de especialistas de todas as
partes do ecossistema (empresas, governos, individuos), com todas as fungdes (times
de respostas e analistas de ameagas, tecnologos, operadores e defensores de
tecnologia da informagdo (TI), pesquisadores de vulnerabilidades, fabricantes de
ferramentas, provedores de solu¢des, usudrios, formuladores de politicas, auditores,
etc.) e em muitos setores (governo, poder, defesa, financas, transporte, academia,
consultoria, seguranga, TI, etc.), que se uniram para criar, adotar ¢ apoiar estes
controles. (CIS Controls, 2021, p. 1).

Este framework disponibiliza um check-list com agdes que efetivam os procedimentos
a serem implementados em um ambiente cibernético. O conjunto de acdes descritos no CIS
torna o ambiente adequado e em conformidade com os dispositivos de seguranca
cibernética atuais.

O CIS v8 define as agdes de salvaguardar os ativos através de moddulos, que vao do
moédulo 1 ao modulo 3. O modulo IG1 ¢ definido como modulo de higiene cibernética basica,
voltado para pequenas e médias empresas, que contempla 15 controles, dos 18 totais, e 56
salvaguardas, das 153 salvaguardas totais. O moddulo 1G2 contempla todos os requisitos do
modulo IG1, além de controles e salvaguardas a mais, tornando-se um moédulo intermediério,
contemplando os 18 controles e 130 salvaguardas da documentagdo. Por fim, o modulo 1G3
contempla todos os 18 controles e todas as 153 salvaguardas, utilizando todas as ac¢des de
seguranca da documentagao.

Desta forma, foram apresentadas as documentagdes que cerceiam a base deste

trabalho, seguranga cibernética e seguranca da informagdo, normas técnicas e frameworks de

seguranga estabelecidos mundialmente.
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A seguranca da informagdo e a seguranca cibernética se distinguem em pontos
especificos, e cada documentagdo é voltada para uma area determinada. A Figura 2.1 ilustra a

classificacdo de cada documentagao e as relaciona as suas respectivas areas.

Figura 2.1 - Mapa mental: Normas técnicas e frameworks.

ABNT NBR ISO/IEC 27002

ABNT NBR ISO/IEC 27017 ABNT NBR ISO/IEC 27001

Normas técnicas

Seguranca da Informacao

Normas técnicas

ABNT NBR ISO/IEC 27032 OWASP clsvé

c2Mz NIST

Fonte: Autor, 2024.

Este trabalho foi desenvolvido para atender aos requisitos do modulo 1GI do CIS v.8,
voltado para as pequenas empresas, sem deixar de observar todo o contexto de normas e

frameworks mencionados acima.
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2.4  Business Process Management (BPM)

Business Process Management (em portugués, Gerenciamento de Processos de
Negdcio) busca aplicar um conjunto de praticas que foca na melhoria continua dos processos
em uma empresa. Uma definicdo formal para BPM, constante no livto BPM CBOK ¢ a
seguinte:

BPM ¢ uma abordagem disciplinar para identificar, desenhar, executar, documentar,
medir, monitorar, controlar e melhorar processos de negocio, automatizados ou nao,

para alcangar resultados consistentes e alinhados com os objetivos estratégicos da

organizacdo (BPM CBOK, apud BRITTO, 2012, p. 121).

Segundo o livro Guia para Formacao de Analistas de Processos, 2011, apud Britto, 2012, p.
123, BPM possui um ciclo de vida, dividido em 9 etapas, Identificar, Documentar, Analisar,
Desenhar, Executar, Medir, Monitorar, Controlar e Melhorar, conforme ilustra a Figura

2.2.

Figura 2.2 - Ciclo de Vida BPM Estendido com Fase de Analise.

Fonte: (Capote, 2012 p. 123.)
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2.5  Business Process Modeling Notation (BPMN)

A notacdo de modelagem de processo de negocio (BPMN) ¢ uma notagdo grafica,
representada por simbolos, utilizada para modelar fluxos de trabalho. Segundo Bocciarelli et
al. (2019, p. 1440), “Business Process Management Notation ¢ uma notagdo grafica padrao
para a representagdo de BPs (Business Process, em portugués, Processo de Negodcio) que €
facilmente legivel por todos os atores envolvidos em BPM”.

A BPMN na versao 2.0, a mais atual no momento, amplia o escopo de sua versao
anterior, sendo capaz de formalizar a execu¢do semantica para todos os elementos BPMN,
além de definir um mecanismo de extensibilidade para extensdes de modelo de BPs
(CHINOSI e TROMBETTA, 2011).

A BPMN ¢ um padrdo gréfico, extraoficial de mercado, presente em diversas suites de
BPM, que auxiliam empresas de modo geral a representarem os processos de negdcio da
empresa, através de simbolos, que geram diagramas, mapas e modelos de processo
(VALENCA, 2012).

Diversas ferramentas e softwares sao utilizados para desenvolver modelagem em
BPMN. Existem softwares, tais como o CAMUNDA e o BIZAGI, que podem ser instalados
em um computador para a realizacdo de modelagem localmente e off-/ine, e existem também
solugdes online, tais como o BPMN Editor e o BPMN.IO, que trazem os simbolos e principais
fun¢des da notagao na versao 2.0.

Todos os simbolos de BPMN utilizados neste trabalho serdo ilustrados a seguir na

Tabela 2.1.

Tabela 2.1 - Simbolos e objetos do BPMN v2.0.

Simbolo Nome Significado

Piscina Representa um participante do processo.

Processo 1

Raia Representa uma fungdo ou um departamento.
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Evento de inicio

Representa o inicio de um processo.

Evento de final

Representa a finalizagdo de um processo.

!

Fluxo de sequéncia

Relaciona os elementos indicando a dire¢do do fluxo.

Associagdo

Associa informagdes e artefatos com objetos de fluxo.

Evento intermediario de
Regra ou condicional

Representa um evento no meio de um processo, que
exige a execugdo de uma tarefa ou condigdo
previamente estabelecida, para que haja o andamento
do processo. Enquanto ndo cumprida, o processo
permanece parado.

Evento intermediario de sinal

Representa o envio de um sinal com uma ou varias
informagdes que o interessado ainda nao possui.

Evento intermediario de sinal

Representa o recebimento de um sinal com uma ou
varias informagdes que o interessado ainda ndo possui.

Gateway exclusivo

Representa uma decisdo exclusiva. Quando este
gateway aparece no fluxo, apenas um caminho podera
ser seguido.

Gateway paralelo

Representa uma interagdo paralela. Quando este
gateway aparece no fluxo, todos os caminhos devem
ser seguidos simultaneamente.

Objeto de dados

Representa um artefato que contém informagdes.
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Atividade/tarefa Representa uma atividade comum. Geralmente ¢é
utilizada por todo o fluxo.
Tarefa 1
Atividade Subprocesso Representa uma atividade que contém outras atividades
dentro dela.
Atividade loop Representa uma atividade que se repete até
determinada condicdo preestabelecida ser cumprida.
Tarefa 1
2]

Fonte: Autor (2024).

A Figura 2.3 demonstra um processo, representado através de BPMN, como um

exemplo pratico da utilizacdo da notacdo. O exemplo demonstra um processo para a

instalacao de um software antivirus em um computador.

Figura 2.3 - Exemplo pratico do uso de BPMN

Instalagdo bem Software
sucedida? instalado
.  Realizar Iniciar a
3 D © download instalacdo do »
; do software d
S antivirus software
S Instalagdo de Fim da
= software instalacéo
T & 2 Reinstalar
i
£ Mitigar o erro it sl
a corregéo
aplicada
Fonte: Autor, 2024.
2.6  Custos

Segundo Medeiros (2017, p. 29), “custo ¢ todo o gasto necessario para criar e vender

produtos e servicos”. De maneira mais abrangente, o custo pode ser entendido também como

todo o recurso financeiro necessario para se obter, desenvolver, implementar ou usufruir de

algo. Segundo Bragg, 2014; Horngren, Datar e Rajan, 2011; Hansen e Mowen, 2012, apud.

Medeiros, 2018, p. 29, “os custos podem ser classificados de acordo com o seu

comportamento, que ¢ normalmente referido como custo fixo, variavel, misto e escalonado.
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Basicamente, o custo classificado como fixo permanece inalterado, independente da
quantidade adquirida do produto, ou do consumo do servi¢o. J4 o custo variavel, tem a
caracteristica de ser considerado de acordo com o uso do produto ou servico. O custo
classificado como misto tem a caracteristica de unir os custos do tipo fixo e variavel. O custo
do produto ou servico tem um preco inicial fixo, porém conforme o aumento do consumo/
utilizacdo o custo final torna-se variavel. Por fim, o custo classificado como escalonado,
possui trés padroes diferentes, que sdao: Padrao a: o custo comeca com um valor definido e
muda ao atingir um nivel pré-estabelecido, e conforme o volume/ consumo aumenta, o valor
vai alterando conforme atinge os niveis pré-definidos. Padrdao b: o custo ¢ fixo até um
determinado limite, e ap6s este limite ser extrapolado, o custo ¢ alterado para um novo valor.
Padrao c: Um custo especifico ¢ definido como uma unidade de volume, onde este custo ¢
alterado conforme a mudanca de periodo (MEDEIROS, 2017). A Figura 2.4 ilustra todos

estes tipos de custos.

Figura 2.4 - Classificacido dos Custos

Volume | Periodo ) Volume / Periodo
{a) Custo Fixo {b) Custo Variavel
x ¥
- : f
_d a 1
= / i ! »”ié
> |
e
Volume / Periodo 7 Volume | Perioda
{e) Custo Misto (d) Custo da Etapa (Padro 1)

X

Volume ! Periodo

WVaolume [ Periodo

(&) Custo da Etapa (Padrio 2) () Custo da Etapa (Padrio 3)

Fonte: (Medeiros, 2017, p. 30).
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O gerenciamento dos custos do projeto inclui os processos envolvidos em estimativas,
orgamentos e controle dos custos, de modo que o projeto possa ser terminado dentro do
or¢amento aprovado (PMBOK, 2008, p. 131).

O gerenciamento de custo, além de estar relacionado ao planejamento, estimativa e
controle de custo, também estd intimamente ligado a tomada de decisdo sobre qualquer
operacao que envolve valores financeiros (HANSEN e MOWEN, 2015).

Segundo Medeiros (2017, p. 29), “a estimativa de custos permite a previsao do custo e
defini¢io do or¢amento para realizar a composi¢do de um servigo.” E justamente com esta
visdo que este trabalho foi desenvolvido, com o objetivo de gerar uma estimativa de custo
para implementar controles de seguranga cibernética em um ambiente cibernético empresarial
de qualquer segmento de mercado (educagdo, saude, varejo, etc.), com o intuito de promover
uma previsao de custo e definicdo de orcamento mais proximo da realidade.

Existem varias defini¢cdes e classificagdes de tipos de custos, que sdo definidos através
de suas caracteristicas ou usabilidade. Dentre varias possibilidades, os custos podem ser
definidos como diretos ou indiretos. Segundo Santos (2018), o custo direto estd ligado a um
item especifico, que pode ser identificado facilmente e individualmente, como um produto ou
uma matéria-prima, por exemplo. J4 o custo indireto ¢ gerado por multiplas atividades que
ndo podem ser identificadas facilmente e nem quantificadas nos produtos finais, como

materiais de consumo diversos, depreciagao de equipamentos, etc.

2.7 Consideracoes Finais

Este capitulo apresentou conceitos basicos para o entendimento deste trabalho. Foram
apresentados conceitos sobre seguranga da informagdo, seguranga cibernética, normas
técnicas, frameworks de seguranca, Business Process Model Notation (BPMN) e conceitos
sobre gerenciamento de custos.

Inclusive, as normas técnicas e os frameworks utilizados como base para o
desenvolvimento da modelagem da abordagem proposta nesta dissertagao foram descritas.

Uma breve descri¢ao sobre os simbolos presentes na modelagem desenvolvida por este
trabalho foram apresentadas na Tabela 2.1, com o objetivo de facilitar o entendimento dos
processos, mesmo que o leitor ndo tenha o amplo dominio da notacdo BPMN.

Finalmente, uma breve descrigdo sobre gerenciamento de custos foi apresentada com
intuito de destacar ideias que serdo importantes para a estimativa de custos efetivada pelo

processo proposto nesta dissertacao.
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Capitulo 3

“Ndo podemos prever o futuro, mas podemos cria-lo.’

(Peter Drucker).

’

3 METODOLOGIA DE PESQUISA

Este capitulo apresenta as caracteristicas do método de pesquisa utilizado para obter e
ranquear os trabalhos relacionados ao tema de andlise de custos na implementagdo de
controles de segurancga cibernética e ao tema de melhoria da seguranca cibernética com o uso
de controles de seguranga. Os trabalhos relacionados foram levantados através de uma revisao

tradicional, utilizando alguns recursos de uma revisdo sistematica.
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3.1 Visao Geral

O objetivo deste capitulo ¢ apresentar a revisdo tradicional realizada para buscar
trabalhos relacionados a andlise de custos na implementacdo de controles de seguranca

cibernética.

3.2 Procedimentos da Revisao Tradicional

A pesquisa deu-se inicio com a necessidade de se conhecer o estado atual da arte
quanto aos estudos relacionados a analise de custos financeiros em relagdo a implementacao
de controles de seguranca cibernética.

O método da pesquisa foi dividido em 3 fases: planejamento, conducado e resultados,
seguindo o modelo de uma revisdo sistemdtica. Dessa forma, os artigos selecionados foram
em menores quantidades, porém tém mais relagdo com o objetivo principal deste trabalho.

Como o assunto deste trabalho tem uma especificidade consideravel, custos
financeiros associados ao uso de controles de seguranca cibernética, afunilar o conteudo da
busca foi necessdrio como o que ¢ realizado em uma revisdo sistematica. Desta maneira, os
resultados das pesquisas realizadas nas bases de busca foram mais assertivos, minimizando a

quantidade de trabalhos com contetudos nao relacionados.

3.2.1 Fase 1 - Planejamento

O planejamento ¢ desenvolvido através de um conjunto de ag¢des para determinar o
percurso da revisao sistematica.

A primeira acdo define o tema e a questdo da pesquisa. Esta revisdo busca responder a
seguinte pergunta: “Como estimar os custos financeiros para implementar controles de
segurancga cibernética em ambientes cibernéticos?”

Foram considerados também trabalhos que envolvessem apenas a utilizacdo de
controles de seguranga e elevasse o nivel de maturidade da segurancga cibernética e da
informag¢do, mesmo sem a andlise de custos financeiros. O uso de controles de seguranga ¢ um
pilar deste trabalho, sendo importante verificarmos como eles tém sido aplicados em
ambientes cibernéticos atualmente.

Perguntas secundarias surgiram durante o processo de identificacdo do tema,

complementando-o. A segunda acdo consiste em definir o método de pesquisa. Nesta etapa,
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sdo definidas as palavras-chaves e a(s) string(s) de busca nos motores cientificos previamente
selecionados.

Neste trabalho, duas strings de busca genérica foram desenvolvidas para consultar as
trés bases de dados utilizadas, a saber, ACM, IEEE Xplore e Science Direct. Outras duas bases
de dados adicionais ndo foram consultadas por motivos distintos, conforme ¢ definido e
ilustrado na Tabela 3.1. A cadeia de pesquisa foi definida como: (“cybersecurity”’) AND
(“cost”) para a string 1; e (“cybersecurity”) AND (“control”) para a string 2. As strings
utilizadas foram definidas apos alguns ajustes, mediante a realizagdo de testes e o uso de
outras strings.

A terceira agdo consiste em definir os critérios de inclusdo e exclusdo. Nesta etapa se
define quais os critérios a serem avaliados nos trabalhos cientificos encontrados nas bases de
dados de divulgacdo cientifica. Todas estas informagdes e maiores detalhes seguem ilustradas

na Tabela 3.1.

Tabela 3.1 - Planejamento da Pesquisa Mediante o Uso de Alguns Recursos da Revisdo Sistematica.

Protocolo de Revisido Sistematica

Objetivo: Buscar as principais referéncias bibliograficas e técnicas relacionadas a
implementagdo de controles de seguranga cibernética e da informagao, além de
estimar e considerar os custos relacionados ao uso destes mesmos controles.

Questoes de Pesquisa Justificativa

RQ1 Como estimar os custos | HA uma necessidade de mercado em se obter
para elevar o nivel de | previamente os valores necessarios para promover
maturidade em seguranga | uma melhora no nivel de maturidade em seguranca
cibernética ja existente? cibernética ja existente.

RQ2 Existe algum modelo de | Modelos de custos genéricos para a implementagao
custos para implementa¢do | de controles de seguranga que atendam a varios
de controles de seguranca | tipos de negocios ndo foram encontrados.

que atenda a diferentes
tipos de negdcio?

RQ3 Existe algum modelo de | Modelos de custos genéricos que atendam a varias
custos para implementa¢do | normas técnicas e varios frameworks

de controles de seguranga | ndo foram encontrados.

que atenda a varias normas
técnicas ou frameworks de
seguranca?
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RQ4

Como elevar o nivel da
seguranca cibernética em
ambientes controlados
através da implementagao
de controles de seguranga
cibernética?

Fomentar um espago cibernético mais seguro para
todas as organizagdes, sugerindo a adogdo de
normas técnicas ou frameworks de seguranga
cibernética para a implementacdo de controles de
seguranca, realizando uma implementac¢do guiada
em observancia com o conjunto de solugdes de
seguranca exigidos por essas documentagdes.

String de busca

Utilizadas: cybersecurity AND cost; cybersecurity AND control;
Naio utilizadas: information security AND cost; information security control;

cybersecurity AND money.

Limite de tempo

6 anos

Area

Ciéncias da Computacdo, Engenharia.

Tipo de publicacio

Artigos cientificos, dissertagoes, teses.

Fonte

Nome / URL Utilizado? | Por que ndo?

ACM Digital Library Sim

IEEE Xplore Sim

SpringerLink Nao Nao foi possivel acessar com as
credenciais da universidade,
mediante a plataforma CAFE.

Google Scholar Nao Foi decidido ndo utilizar pelo fato
desta base trazer também resultados
de bases menos importantes.

Science Direct Sim

Critério de inclusao

Critério de exclusao

Cll Incluir cibersegurangca no | CE1 Nao fornece resumo ou titulo.
titulo.

CI2 Incluir custos em qualquer | CE2 Nao pode ser um estudo primario
parte do texto. (editoriais, sumarios ou bloco de

notas, tutoriais, posts, etc.)

CI3 Incluir o uso de controles | CE3 Se ndo houver possibilidade de obter
de seguranga em qualquer acesso a versdo completa da
parte do texto. publicag@o/ documento.

Cl4 Incluir normas técnicas ou | CE4 Se ndo tiver relagdo com seguranca
framework de cibernética ou da informagao.
ciberseguranga em qualquer
parte do texto.

CI5 Precisa ser: Artigo,

dissertacdo ou tese.
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Fonte: Autor (2023).

3.2.2 Fase 2 - Conducdo

Nesta etapa da revisdo tradicional, os artigos foram obtidos por meio da string de
busca definida na etapa 3.2.1. Posteriormente, foram analisados por meio de critérios
qualitativos e contextuais. O retorno das strings de busca apresentou 1.012 artigos ao todo.
Foram realizadas duas buscas em cada base de dados com as strings ja mencionadas, ¢ a

Figura 3.1 apresenta a soma dos resultados da pesquisa por base cientifica.

Figura 3.1 - Resultado da Pesquisa

Quantidade de trabalhos encontrados

ACM

IEEE Xplore

Science Direct

0 100 200 300 400 500

Fonte: Autor, 2023.

Em seguida, foi realizada a triagem de artigos, sendo este o primeiro nivel de selegao
seguindo os critérios de inclusdo e exclusdo definidos. Critérios de inclusdo e exclusdo sdo
utilizados para excluir estudos que n3o sejam relevantes para responder as questdes de
pesquisa (PETERSEN et al., 2008).

Ap0s esta primeira selegdo, que resultou na selecdo de 51 trabalhos, foi realizada a
leitura destes trabalhos, para analisar possiveis rejeicdes de um ou mais artigos.

A execucao deste processo resultou na selegdo de 24 artigos que passaram nos critérios

de inclusao e exclusdo.
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Em seguida, foi definido o Fator de Distribuicdo de Contexto (FDC) para sintetizar e

caracterizar os artigos em areas especificas e filtrar a qualidade dos artigos. Nesta fase,

utilizamos como base o trabalho de Silva (2019, p. 34).

O Fator de Distribuicdo de Contexto (FDC) define as propostas de trabalhos em duas

categorias: a primeira delas (FDC1) ¢ definada pelo trabalho propor algum calculo ou analise

de custos. A segunda categoria do Fator de Distribui¢do (FDC2) ¢ definida pelo trabalho

propor o uso de controles de ciberseguranca ou de seguranca da informacao.

Foram avaliados 24 artigos de acordo com os fatores desenvolvidos e descritos nesta

se¢do. Serao demonstrados os 15 trabalhos mais bem avaliados utilizados neste estudo,

conforme ilustra a Tabela 3.2.

Tabela 3.2 - Lista dos 15 Trabalhos Mais Bem Avaliados

ID Titulo de Trabalho FDC1 | FDC2 Fonte
1 | On the Cost of Cyber Security in Smart Business Sim Sim IEEE Xplore - 2017 12th
International Conference for
Internet Technology and
Secured Transactions (ICITST)
2 | CyberTEA a Technical and Economic Approach for | Sim Sim IEEE Xplore - NOMS
Cybersecurity Planning and Investment 2023-2023 IEEE/IFIP Network
Operations and Management
Symposium
3 | GTM Game Theoretic Methodology for Optimal | Sim Sim ACM - ARES "22: Proceedings
Cybersecurity Defending Strategies and Investments of the 17th International
Conference on Availability,
Reliability and Security
4 | A Novel Model for Cybersecurity Economics and | Sim Sim IEEE Xplore - 2017 IEEE
Analysis International Conference on
Computer and Information
Technology (CIT)
5 | Socially Optimal IT Investment for Cybersecurity Sim Sim ScienceDirect - Decision
Support Systems
6 | Cybersecurity: Risk Management Framework and | Sim Sim ScienceDirect - Business
Investment Cost Analysis Horizons
7 | Cyber Defense Matrix: A New Model for Optimal | Sim Sim ACM - HotSoS '19:
Composition of Cybersecurity Controls to Construct Proceedings of the 6th Annual
Resilient Risk Mitigation Symposium on Hot Topics in the
Science of Security
8 | A Security Cost Modelling Framework for | Sim Nao ACM - ACM Transactions on
Cyber-Physical Systems Internet Technology
9 | LCCI: A Framework for Least Cybersecurity | N&o Sim ScienceDirect - International

Controls to be Implemented for Small and Medium
Enterprises

Journal of Information
Management Data Insights
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10 | Practitioners’ Views on Cybersecurity Control | Nio Sim ACM - ARES '21: Proceedings
Adoption and Effectiveness of the 16th International
Conference on Availability,
Reliability and Security
11 | Analysis of Appropriate Standards to Solve | Nao Sim ACM - ICISDM "20:
Cybersecurity Problems in Public Organizations Proceedings of the 2020 the 4th
International Conference on
Information System and Data
Mining
12 | Industrial Control Systems Cybersecurity: Back to | Nio Sim IEEE Xplore - 2022
Basic Cyber Hygiene Practices International Conference on
Electrical, Computer and
Energy Technologies (ICECET)
13 | Reference Framework "HOGO" for Cybersecurity | Nao Sim IEEE Xplore - 2022 12th
in PMEs Based on ISO 27002 and 27032 International Conference on
Cloud Computing, Data
Science & Engineering
(Confluence)
14 | Cybersecurity Framework for SMEs in Peru Based | Nao Sim IEEE Xplore - 2023 18th
on ISO/IEC 27001 and CSF NIST Controls Iberian Conference on
Information Systems and
Technologies (CISTI)
15 | A Multi-Perspective Methodology for Evaluating the | Nao Sim IEEE Xplore - 2017 IEEE

Security Maturity of Data Centers

International Conference on
Systems, Man, and Cybernetics
(SMC)

Fonte: Autor (2023).

3.2.3 - Resultados e Discussdes

Esta secdo tem o objetivo de apresentar a discussdo dos principais trabalhos

selecionados apds a andlise mais criteriosa, seguindo conceitos de revisdo sistematica,

buscando analisar a proposta do trabalho e os resultados apresentados por ele, com base nos

quatro fatores de qualificagdo.

Custos para Ciberseguranca

Ivkic et al. (2017) propdem, em seu trabalho, um modelo de andlise (SCMF - Security

Cost Modeling Framework) para separar os custos de seguranca dos custos totais de um CPS

(Cyber-physical system, em portugués, Sistema Ciber-Fisico). O modelo ¢ capaz de medir,

normalizar e agregar custos funcionais e custos de seguranca de um CPS.




40

O modelo foi testado através de um estudo experimental considerando dois casos
distintos, e os autores apontaram os seguintes resultados: 1) o modelo descreve formalmente
um CPS baseado em suas interagdes, componentes participantes e tarefas funcionais
relacionadas a segurancga; 2) as métricas do modelo podem ser utilizadas para medir as tarefas
relacionadas a seguranca e calcular os custos resultantes; 3) por fim, os autores descrevem
duas formas de implementar um CPS e afirmam ter reduzido em 33% os custos de
implementa¢do de seguranca no caso 2. Esta proposta ¢ proxima ao proposto neste trabalho,
pois trouxe resultados de custos referentes a tarefas relacionadas a seguranca, além de
demonstrar economia de recursos financeiros no caso 2.

Franco, Granville e Stiller (2023), propdem uma abordagem técnica e economica para
planejamento e investimento em ciberseguranga. Os autores dividiram a abordagem em 5
fases, um quadro e um conjunto de solugdes para o planejamento e investimento adequado em
ciberseguranga.

Os autores buscam indicar o melhor investimento possivel em ciberseguranca,
considerando os requisitos cibernéticos e as suas dimensdes econdmicas, ponderando os
potenciais impactos econOmicos de ataques cibernéticos e o custo-beneficio das contra
medidas de prote¢do a esses ataques, tendo como resultado a sugestdo de um valor financeiro
para investimento em controles de segurancga cibernética.

Assim como a proposta desta dissertacdo, esta abordagem ¢ voltada especialmente as
pequenas e médias empresas, com o objetivo de tornar o ambiente cibernético que estas
empresas estdo inseridas mais seguro, uma vez que elas geralmente dispdem de poucos
recursos para investir em ciberseguranca, tornando-se o tipo de empresa mais vulneravel do
ecossistema e um alvo corriqueiro dos ciberatacantes.

Em Kalderemidis et al. (2022), os autores propdem uma ferramenta de software,
baseada em teoria dos jogos, para auxiliar os gestores em seguran¢a da informag¢ao na tomada
de decisdo quanto aos controles de ciberseguranca a serem implementados, onde calculam os
investimentos necessarios desta implementagdo, mediante a analise de dados de uma
simulacao de ataques cibernéticos recebidos pela organizacao.

Ao utilizar a metodologia proposta, chamada de GTM (Game Theoretic Methodology),
os autores concluiram que ¢ possivel criar estratégias defensivas de maneira automatica,
eficazes em diversos cenarios, mesmo o ambiente cibernético exposto a variados tipos de
ataques (ataques baseados em teoria dos jogos ou ataques desordenados), sendo também
possivel visualizar estratégias de investimentos ideais mediante as estratégias utilizadas na

metodologia proposta.
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Apesar de indicarem os controles a serem implementados e também calcularem os
custos necessarios na implementacdo de controles de seguranca, o trabalho dos autores define
estas recomendacdes de investimento apds incidentes cibernéticos simulados, na tentativa de
obter um cenario de investimento 6timo como uma maneira de responder a ataques
cibernéticos recebidos, fortalecendo o cenario de seguranga apds os ataques.

Ja a metodologia proposta neste trabalho de dissertacdo tem o mesmo objetivo de
calcular os investimentos necessarios na implementacao de controles de seguranga, porém,
com o objetivo de criar um cenario cibernético seguro, mediante a ado¢do de uma norma
técnica ou framework de ciberseguranga padrao, antes mesmo que qualquer ataque cibernético
aconteca, seguindo as recomendagdes basicas de seguranga cibernética, resultando em
conformidade com normas técnicas e frameworks consolidados no mercado, minimizando ou
at¢é mesmo impedindo que perdas diversas possam acontecer as organizagdes advindas de
ataques cibernéticos.

Em Rathod e Hamalainen (2017), € proposto um modelo para analisar a economia da
seguranca cibernética. O modelo proposto € baseado em um pensamento estratégico e de
longo prazo, buscando o melhor cenario para o custo-beneficio dos investimentos com
ciberseguranca. O modelo realiza uma abordagem holistica a ciberseguranga, analisando nao
apenas as tecnologias, mas também as dimensoes institucionais, econdmicas, de governanga e
humanas.

O modelo divide a andlise em cinco grupos, definidos como operagdes de
ciberseguranca; conformidade da ciberseguranca com padroes estabelecidos; pessoas e cultura
organizacional; pessoas, processos e tecnologias; e por fim, investimento em ciberseguranca.

Dessa forma, segundo os autores, € possivel analisar e quantificar os valores
financeiros necessarios para implementar as melhores praticas de seguranga cibernética
garantindo o entendimento dos tomadores de decisdo, trazendo valores financeiros
quantificaveis.

Apesar de trazer valores financeiros quantificaveis, assim como esta dissertacao, o
trabalho dos autores tem foco no custo-beneficio sobre os investimentos em ciberseguranca.
J4 este trabalho tem o foco em estimar os investimentos necessarios para se obter
ciberseguranca desde a concepcdo do ambiente cibernético, implementando um conjunto de
acoes de seguranca mediante a utilizacdo de alguma norma técnica de seguranga ou de algum
framework de ciberseguranga estabelecido e reconhecido mundialmente.

Paul e Wang (2019), propdem uma analise para determinar o melhor investimento em

ciberseguranca levando em consideracdo o conceito de custo social, composto por custos
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privados e de externalidade, para capturar o valor econdmico decorrido no tempo das perdas
infligidas aos utilizadores de um servigo sob ataque cibernético.

Os autores defendem que o primeiro investimento deve ser realizado em mecanismos
de defesa e prevengao, através de controles e salvaguardas estabelecidos em normas técnicas e
frameworks de seguranga. Adicionalmente, os autores defendem que apds o primeiro
investimento em contramedidas de seguranga, os recursos disponiveis devem ser investidos
em medidas de deteccao e contengao.

Chegou-se a conclusdo que investimentos adicionais em medidas de prevencao, apos
controles de seguranga estarem em funcionamento e estabelecidos no ambiente cibernético,
trazem pouco ou nenhum impacto na redugdo dos impactos sociais, porém, investimentos em
deteccao e contencdo tem maior impacto no custo social e resulta em uma configuracao mais
adequada das salvaguardas de segurancga cibernética.

Este trabalho teve uma importancia significativa para a elaborag¢do desta dissertagao,
pois ele estabelece uma relagcdo quanto ao uso de controles de seguranca da informacao e
cibernética com os seus respectivos custos associados, e reflete sobre o nivel de seguranca
adquirido pelo ambiente cibernético apds os novos investimentos.

Lee (2021), propde justificar os investimentos em seguranc¢a cibernética através de
uma estrutura desenvolvida em 4 camadas. Cada camada analisa um determinado segmento
da estrutura de gestdo de riscos proposta.

A camada 1, Ecossistema Cibernético, trata de assuntos sobre clientes, parceiros da
cadeia de suprimento, intrusos/hackers, agéncias reguladoras, consultores cibernéticos e
desenvolvedores de tecnologia cibernética. A camada 2, Infraestrutura de Ciberseguranga,
trata da organizacao, funcionarios e tecnologias cibernéticas. A camada 3, Avaliagdo de Risco
Cibernético, trata da identificagdo dos riscos, quantidade dos riscos e da analise de
investimento cibernético. A camada 4, Desempenho Cibernético, trata da implementacao de
controles de seguranga, monitoramento e controle de ataque, além da melhoria continua do
processo.

O autor também define um valor especifico para cada tipo de ataque cibernético, e
toma esses valores como base de dados para estimar o montante de perda financeira em
ataques cibernéticos bem sucedidos em ambientes cibernéticos sem contramedidas, e
posteriormente, compara as perdas financeiras estimadas do ambiente apds a aplicagdao da
estrutura proposta, com controles de seguranga implementados.

Dessa maneira, € possivel perceber o impacto positivo na diminui¢do do valor

financeiro perdido a cada ataque cibernético sofrido pela organizagdo. O trabalho deste autor,
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contribui para esta pesquisa pelo fato de trazer informagdes diretamente relacionadas sobre os
possiveis impactos financeiros que uma organizagdo pode sofrer apos ataques cibernéticos, e
o quanto o uso de controles de seguranca cibernética e da informagdao podem proteger os
ativos minimizando a perda de recursos financeiros.

Dutta e Al-shaer (2019a), propdem demonstrar uma abordagem inovadora e
automatizada para auxiliar a tomada de decisdo entre a implantagdo de controles de
seguranca, a mitigacao de riscos € o ROI (Retorno sobre Investimento), através da utilizagao
de uma matriz denominada CDM (Cyber Defense Matrix, em portugués, Matriz de Defesa
Cibernética).

Esta matriz determina quais controles de seguranca s3o necessarios, onde serdo
implementados (Rede, Dispositivos, Pessoas, Aplicativos e Dados) e o porqué deles serem
eficazes (¢ especificado os ataques que os controles protegem). A abordagem foi testada em
experimentos preliminares, € os autores apontaram que os resultados trouxeram duas
descobertas.

A primeira foi que a abordagem de reducdo de modelo baseada na relacdo
custo-beneficio de produtos pode melhorar o ROI e, ao mesmo tempo, reduzir
significativamente a complexidade na tomada de decisdo. A segunda foi que a complexidade
de um problema depende em grande parte do nimero de ativos, tolerancia ao risco € o
or¢amento disponivel para a implantagdo de controles de seguranga.

Assim como este trabalho de dissertagdo, o trabalho dos autores busca auxiliar os
tomadores de decisdo sobre os investimentos em dispositivos de seguranga cibernética,
utilizando controles de seguranca para aumentar o nivel de seguranca cibernética do ambiente
testado.

Ivkic et al. (2022), propdem uma metodologia para medir custos de controles de
seguranga cibernética para servigos em nuvem, considerando os riscos que a implementacao
dos servicos em nuvem podem gerar.

A metodologia ¢ baseada em um modelo de negdcio que avalia se um dispositivo
inteligente pode ser inserido em uma empresa ¢ se comunicar através de servico em nuvem,
aplicando controles de seguranga especificos de um norma técnica estabelecida (ABNT NBR
ISO/IEC 2017) para eliminar os riscos de seguranca e medir as despesas adicionais resultantes
do uso desses controles.

Os autores apontaram que os resultados podem ajudar na investigacdo inicial sobre
como medir os custos da seguranca em automatiza¢do de sistemas IoT. Esta medi¢do dos

custos necessarios para implementar controles de seguranga cibernética ¢ também a principal
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motivagdo deste trabalho, porém, o trabalho dos autores especifica a norma técnica utilizada
(ABNT NBR ISO/IEC 2017), e este trabalho, amplia o escopo da pesquisa e propdem uma
metodologia genérica, que pode ser utilizada com varias normas técnicas e varios frameworks

de ciberseguranca.

Controles para Ciberseguranca

Pawar e Palivela (2022), propdem uma estrutura minima de controles de seguranga
cibernética para ser implementada em pequenas e médias empresas. Este trabalho tem o
mesmo objeto de estudo desta dissertacdo, a implementacdo de controles de seguranga
cibernética para PMEs, porém os objetivos sdo diferentes.

Os autores buscam propor uma metodologia de implementacdo de controles de
seguranca priorizando os controles mais necessarios para cada tipo de PME considerando a
triade da seguranca da informagdo, que sdo integridade, disponibilidade e confidencialidade,
ao invés de implementar controles de seguranca de maneira aleatoria e generalista.

Ja a proposta deste trabalho de dissertacdo reside em estimar os custos necessarios
para implementar controles de seguranga cibernética para PMEs, haja vista a importancia
comprovada da implementacdo de controles de seguranca nos ambientes cibernéticos citada
por varios autores nos trabalhos relacionados.

Os autores revelam que, em sua pesquisa, 115 empresas de varios paises participaram
voluntariamente enviando os dados sobre controles de seguranga utilizados em seus ambientes
cibernéticos.

Em quase 50% das empresas entrevistadas, os controles de seguranca implementados
ndo tinham conformidade ou faziam referéncia a algum padrio estabelecido. Quase 30% das
empresas afirmaram ndo ter controles de seguranca implementados, e 15% informaram que
talvez tivessem controles de seguranga vigentes em seus ambientes cibernéticos.

Outro dado relevante da pesquisa ¢ que, nas empresas onde hé controles de seguranga
vigentes, mais de 70% sdo fisicos e menos de 5% possuem controles para servigos virtuais.

Os autores defendem que as PMEs devem identificar qual o ativo de missao critica da
empresa, € priorizar a implementacdo do controle de seguranca que ird melhor salvaguardar
este ativo critico, além de observar e implementar os controles basicos para todo espaco
cibernético.

Por fim, os autores concluiram que as PMEs tém grandes dificuldades em encontrar

solugdes simples e faceis para proteger os seus ativos da melhor maneira possivel. Afirmam
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ainda que ha realmente a necessidade de recomendacdes minimas e graduais as PMEs para
implementar controles de seguranga cibernética.

A falta de financiamento, a dificuldade em encontrar quais os controles de
ciberseguranca sdo mais adequados e a falta de recursos qualificados sdo os principais
problemas identificados durante a investigacao.

Dito isto, este trabalho de dissertacdo busca atuar na lacuna existente dos estudos
realizados no passado, com o objetivo de auxiliar as PMEs a obterem dados quanto aos custos
financeiros necessarios para a implementacdo de controles de seguranca cibernética para
alcangar um estado de maturidade elevado em seguranca.

A estimativa de custos para implementar os controles de seguranga, podera ser refeita
varias vezes, permitindo que os tomadores de decisdo cheguem a valores adequados as suas
expectativas ou até mesmo aos seus limites orcamentarios, porém, mantendo-se o elevado
nivel de seguranca e a conformidade desejada com as normas técnicas ou os frameworks de
seguranga estabelecidos no mercado.

Axon et al. (2021), propdem colher a opinido de profissionais de seguranca cibernética
a respeito da adocdo e eficicia de controles de seguranca cibernética para as organizagdes de
modo geral.

Os autores utilizaram o framework de seguranga cibernética do CIS, o mesmo
framework de seguranga utilizado nesta dissertagdo, porém em uma versao anterior. Na época
da publicacao do trabalho citado, o CIS CSCs continha 20 controles.

Foram utilizados questiondrios online e entrevistas qualitativas com 30 profissionais,
todos com mais de 10 anos de experiéncias em ciberseguranca e em varios niveis de atuacao,
de CISOs a analistas de testes de penetragao.

O estudo utilizou a escala de Likert de cinco pontos, com categorias de resposta
definidas como muito ineficaz, ineficaz, neutro, eficaz, muito eficaz. Apesar da dificuldade
em chegar a um consenso quanto ao uso dos controles que compdem o framework de
seguranca, os autores chegaram a algumas conclusoes.

Embora todos os controles foram considerados como eficazes e muito eficazes, os
controles mais citados pelos profissionais como mais eficazes foram o CSC3 “Avaliagdo de
vulnerabilidade”, CSC4 “Privilégios de administrador” e o CSC19 “Resposta a Incidentes”.

Em contrapartida, os controles mais implantados nos ambientes cibernéticos segundo
os entrevistados foram o CSC8 “Defesas contra malware”, CSC12 “Defesas de limite”, CSC7

“Defesa de webmail” e o CSC11 “Dispositivos de rede seguros”. O que chama a atengao neste
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levantamento ¢ o fato de que nenhum dos controles listados como mais eficazes estavam entre
os mais utilizados nos ambientes cibernéticos.

Por fim, os autores concluiram que a eficacia quanto a implementagao de controles de
seguranga variam em diferentes contextos organizacionais, sendo afetados por varios fatores,
como as caracteristicas da organizacdo, os seus objetivos, como configuram os controles em
seus ambientes, com quais tipos de ataques elas lidam, a prioridade de salvaguardar
determinados ativos, o setor de atuacdo da empresa, além da experiéncia e maturidade da
organizacdo em segurang¢a cibernética, determinam a implementac¢do e ado¢ao de controles de
seguranga cibernética.

Este estudo mostrou-se importante para esta pesquisa de mestrado, pelo fato de
enfatizar a importancia da utilizagdo de frameworks de seguranca e a implementagdo de
controles e salvaguardas de seguranga para proteger ambientes cibernéticos.

Em Toapanta et al. (2020), os autores propdem um estudo para analisar a situa¢ao de
seguranca cibernética em instituicdes publicas do Equador. E realizada uma anélise sobre
padrdes de seguranca cibernética e da informagao, como as ISO/IEC 15408 e ISO/IEC 17799,
que tratam dos requisitos necessdrios para um desenvolvimento de software seguro, e
diretrizes que orientam boas praticas para um sistema de gestdo de seguranga da informagao,
respectivamente.

O objetivo dos autores ¢ demonstrar que os controles de segurancga destes padroes sao
eficazes e ajudam as organizagdes a salvaguardar os dados das organizagdes publicas de
cibercriminosos. Para chegar a conclusdo do nivel de maturidade e conformidade das
organizagdes publicas do Equador, os autores utilizaram como método uma investigagao
documental.

Foram analisados os controles estabelecidos pelas normas padrdes, projetos e estudos
de caso na América Latina, América do Norte e Unido Européia, leis e regulamentos
nacionais e internacionais, além dos dados fornecidos pelo Government Information Security
Scheme Ranking (EGSI) sobre as organizagdes do Equador.

Os autores chegaram a conclusdo que as organizagdes nao sao confidveis, pois varias
organizagdes sofreram algum tipo de incidente cibernético, principalmente o vazamento de
dados. Relatam que isso se deveu pelo menos em parte a falta de conformidade com normas
que estabelecem controles de seguranga cibernética.

Os autores também afirmam que para diminuir e combater os incidentes, € necessario

investir em seguranga cibernética, com o desafio de considerar o valor do investimento para
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proteger os ativos das organizagdes, uma vez que as organizagdes ndo dispdem da mesma
quantidade de recursos financeiros para isso.

Dado este fato e em observincia a lacuna existente nos trabalhos académicos
pesquisados, este trabalho de dissertacdo propde justamente uma metodologia para auxiliar
pequenas e médias empresas e organizacdes de modo geral a estimarem os custos financeiros
necessarios para implementar controles de seguranga, alcangando o status de conformidade
desejado com normas padroes estabelecidas no mundo inteiro.

Malatji  (2022), propde rechacar a importancia dos controles cibernéticos bdasicos,
comumente chamados de higiene cibernética, em sistemas de controle industrial (ICS).

O autor realizou uma pesquisa baseada em artigos publicados de 2012 a 2022, com
titulos que contivessem ‘“higiene cibernética” e “ICS”. O objetivo principal deste estudo foi
apresentar ataques cibernéticos reais bem sucedidos a vdarias grandes empresas do mundo,
inclusive empresas de servigo critico, como a Water CI, em Oldsmar, Florida, nos Estados
Unidos.

Ao relatar varios ataques cibernéticos, o estudo correlaciona o método de ataque e
entrada dos invasores aos sistemas atacados, com os controles e técnicas para salvaguardar os
ambientes cibernéticos.

Malatji afirma que as principais vulnerabilidades exploradas em ataques a sistemas
ICS sao a exploragao de dia zero, sistemas nao atualizados com patches de seguranca, politica
de senhas fracas, ma gestdo de controle de acesso e ataques através de midia removiveis,
como as de tipo USB, por exemplo.

Por fim, o autor conclui que a implementagdo de controles cibernéticos de higiene
basica dificultam o sucesso do invasor com oito praticas de seguranca, sendo elas, revisar e
alterar senhas com frequéncia, manusear adequadamente dispositivos e midias removiveis,
gerenciar ativamente atividades de autenticagdo e autorizagdo de usudrios, treinamento de
conscientizacdo sobre seguranca para a forca de trabalho, o ndo compartilhamento de
informacdes confidenciais e privadas, avaliar o risco de seguranga cibernética, restringir,
segregar ¢ separar o acesso fisico a rede de computadores e dispositivos ICS e realizar
atualizacOes frequentes de patches de seguranca para solucionar problemas de
vulnerabilidades e ataques do tipo dia zero.

Este trabalho serviu de base para determinarmos a escolha da implementagdo dos
controles classificados como higiene cibernética no framework de seguranca CIS v8 no
experimento préatico durante a aplicacdo da metodologia proposta. E possivel afirmar que os

controles aplicados nesta dissertacdo sdo mais numerosos do que no artigo de Malajti, que
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aborda 8 controles; este trabalho de dissertagdo, em seu experimento, considerou 15 controles,
com 56 acdes de salvaguarda.

Cruzado et al. (2022), os autores desenvolveram um framework denominado
“HOGO”, que ¢ uma representacdo de um quadro de referéncia baseado nas boas praticas e
nos controles de seguranca das ISOs 27002 e 27032.

O quadro de referéncia proposto pelos autores tem o objetivo de reduzir os possiveis
riscos de seguranca cibernética para as PMEs, aumentando a seguranca nas operacdes online,
nas informacdes financeiras, protegendo a imagem e a relagdo com os clientes e fornecedores,
além de proteger a informagao.

Para desenvolver o quadro de referéncia “HOGO” os autores fizeram o cruzamento de
dados das duas normas adotadas, identificando os controles repetiveis, as divergéncias e os
complementos entre os documentos, gerando um referencial de 58 controles de seguranca
cibernética.

Os autores afirmam ter aplicado o framework proposto em um estudo de caso real, em
uma PME do setor logistico, onde observou-se a melhoria na seguranga € o aumento na
conformidade do ambiente cibernético testado em relacdo as ISOs adotadas. Por fim, os
autores afirmam que com a adoc¢do do modelo de referéncia proposto “HOGQO”, ¢ possivel
elevar o nivel de maturidade das PMEs quanto a seguranga da Internet, infraestrutura critica
da informagao, seguranca de redes e seguranca da informagao.

Em Angelo, Alexis e Lenis (2023), os autores propdem implementar uma estrutura de
seguranga cibernética para PMEs no Peru com base na ISO 27001 e no framework de
seguranca CSF' NIST.

Os autores utilizam o ciclo de Deming (PDCA) para estruturar a sua implementacao e
garantir o processo de melhoria continua do quadro de seguranga cibernética das pequenas e
médias empresas. O trabalho ressalta que em 7 fases ¢ possivel organizar os controles
utilizados na melhoria da seguranca cibernética, ¢ ao todo 40 controles de seguranga serdao
analisados e implementados nos ambientes cibernéticos.

As 7 fases estdo distribuidas da seguinte maneira: definir a politica de seguranca,
identificar os controles de seguranca, justificar a aplicagdo dos controles, determinar o perfil
da empresa, aplicar os controles de seguranca, auditar internamente para identificar o nivel de
maturidade atual, e por fim, revisar a melhoria continua do processo.

Ao aplicar os 40 controles de seguranca cibernética seguindo o modelo proposto do

artigo, os autores afirmam aumentar o nivel de seguranga em 40% do estado inicial, saindo de
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um estado de seguranca classificado como “insuficiente” e alcancando o estado de
classificagdo como “maduro”.

Lima, Lima R. e Lins (2017), os autores propdem uma metodologia para avaliagao da
maturidade de seguranga de data centers. Esta metodologia ¢ composta por uma analise
ponderada sobre um conjunto abrangente de normas técnicas de seguranca da informacgao para
data centers.

O objetivo ¢ avaliar e melhorar o nivel de maturidade de seguranca utilizando as
acOes mais indicadas, que sdo controles citados simultaneamente em varias normas, para data
centers. A metodologia foi aplicada em um estudo de caso real, e os autores apontaram que os
resultados serviram principalmente para dois aspectos: 1) entender o contexto real de

seguranca do ambiente do data center; 2) definir politicas para melhorar a seguranga.

3.3 - Consideracoes Finais

Como visto, os trabalhos relacionados mencionam os custos com ciberseguranga e
citam a eficacia e a importancia dos controles de seguranca cibernética em um ambiente
computacional pertencentes as organizagdes de modo geral. No entanto, estes trabalhos
buscam justificar em sua maioria o custo-beneficio dos investimentos em seguranca
cibernética necessarios para manter o ambiente cibernético minimamente seguro, seguindo as
normas e frameworks de seguranca.

Outra constatagdo ¢ que alguns trabalhos até trazem valores financeiros para a
implementagdo de controles de ciberseguranca, porém sao desenvolvidos para normas e
frameworks especificos e para um ambiente cibernético também especifico, como em Ivkic et
al. no trabalho intitulado como “On the Cost of Cyber Security in Smart Business”.

Percebendo esta lacuna na literatura, foi decidido expandir o escopo utilizado em
estudos anteriores, desenvolvendo uma metodologia mais genérica possivel, que pudesse ser
utilizada com qualquer norma técnica ou framework de seguranga respaldado mundialmente,
e em qualquer ambiente cibernético, numa organizagao de qualquer setor, com foco principal
nas pequenas e médias empresas, que sdo atualmente a maioria em nosso ecossistema
empresarial.

O diferencial da metodologia proposta nesta dissertagdo aos estudos relacionados
também da-se pelo fato de demonstrar uma maneira para que as empresas possam iniciar um
processo de implementacdo de controles de seguranca, ou at¢é mesmo melhorar um ambiente

cibernético com algum nivel de seguranca ja existente, relacionando o nivel de seguranga
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buscado com o custo de investimento financeiro necessario, possibilitando a criagdo de um
ambiente cibernético mais seguro ¢ em conformidade, criando barreiras de protecdo aos
ataques cibernéticos mais comuns e praticados na atualidade.

Também serd possivel visualizar os custos individuais de cada controle de seguranca e
assim refazer escolhas mediante varias opgdes de estratégia e de mercado, diminuindo os
custos quando necessario, resultando em valores menores, mantendo um nivel similar de
maturidade e conformidade com as normas e frameworks de seguranga, além de auxiliar no
entendimento dos tomadores de decisao sobre os investimentos necessarios para desenvolver
ou manter o ambiente cibernético seguro.

Por fim, a andlise dos trabalhos relacionados deixa claro a importancia da contribui¢ao
desta dissertagdo, fundamentando o desenvolvimento da metodologia proposta que sera

detalhada no proximo capitulo.
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Capitulo 4

“Nos s6 podemos ver um pouco do futuro, mas o suficiente para perceber que ha muito a

fazer.” (Alan Turing).

4 UMA METODOLOGIA PARA AVALIACAO DE CUSTOS
FINANCEIROS NA IMPLEMENTACAO DE CONTROLES DE
SEGURANCA CIBERNETICA PARA PEQUENAS E MEDIAS
EMPRESAS

Este capitulo apresenta a principal contribuicdo desta dissertagdo, que ¢ uma
metodologia baseada em processo para definicdo e andlise de custos financeiros na
implementagdo de controles de seguranga cibernética para pequenas e médias empresas.

Os processos estdo representados na notacdo BPMN, formalismo amplamente
difundido e aceito, para facilitar a sua adoc¢do e aplicacdo por organizacdes interessadas. Esta
metodologia aborda aspectos praticos para se obter uma estimativa de custo de uma
implementagdo de controles de seguranga cibernética de uma maneira sistematica e

padronizada.
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4.1 Visdo Geral da Metodologia para Avaliacio de Custos Financeiros na

Implementacio de Controles de Seguranc¢a Cibernética para PMEs

A metodologia proposta para estimar o custo financeiro inicial na implementagdo de
controles de ciberseguranga em ambientes cibernéticos genéricos de pequenas e médias
empresas oferece um plano de agdo para se obter os valores financeiros necessarios para
implementar seguranga cibernética ou da informacdo no ambiente cibernético de qualquer
organizagao, especialmente as pequenas e médias empresas.

A metodologia baseada em processo ¢ ilustrada através de diversos diagramas
realizados em BPMN e oferece informagdes sobre custos que entregam como resultado
valores financeiros de cada etapa do projeto. Apesar da metodologia ser genérica e ter sido
desenvolvida para atender ao maior nimero de organizagdes possivel, sdo necessarios alguns
conhecimentos para que haja o entendimento do que ¢ proposto.

Para entender todo o processo, é importante ter conhecimento da notagdo BPMN, pois
a modelagem guia o aplicador da metodologia por um processo detalhado, com varios
caminhos a serem escolhidos conforme a necessidade de cada ambiente, o que pode gerar
resultados de custos distintos. Por este motivo, no capitulo 2, ha uma explica¢do detalhada de
todos os recursos utilizados neste trabalho de BPMN, conforme demonstra a Tabela 2.1.

O aplicador desta metodologia deve conter conhecimentos s6lidos em seguranga da
informacao e seguranga cibernética. A metodologia proposta ira demonstrar, através da
modelagem, atividades importantes e necessarias para atender aos requisitos das normas
técnicas e dos frameworks de seguranga adotados por um projeto, fazendo verificagcdes quanto
as aquisicoes de hardware, software e a utilizagdo de recursos humanos em cada agdo
necessaria de seguranga utilizada.

O conhecimento em seguranca da informagdo e em ciberseguranca sao necessarios
para entender o que as normas e os frameworks determinam para implementar seguranca. O
conhecimento nesta area também ¢ necessario para criar um plano de agdo e solugdes de
acordo com as necessidades do ambiente cibernético especifico.

A proposta desta metodologia ¢ abordar todo o recurso necessario para implementar a
seguranga cibernética e relacionar os custos financeiros necessarios desta implementacao,
gerando como resultado varios custos, que serdo explicados nas proximas subsegoes.

A metodologia proposta ¢ dividida em 4 subprocessos principais. Estes subprocessos

principais foram definidos apds a realizagdo de varias analises das normas técnicas e dos
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frameworks de seguranga cibernética, onde se buscou dividir as etapas principais de uma
implementagdo de controles de seguranga cibernética em um ambiente cibernético.

Através da metodologia proposta ¢ possivel estimar os custos financeiros para a
implementag¢do de controles de seguranca cibernética em um ambiente cibernético genérico,
seguindo a modelagem desenvolvida para agdes de implementacdo de seguranca cibernética
na norma técnica ou framework adotado. A Figura 4.1 apresenta uma visdo geral da

metodologia proposta, que estd dividida em 4 subprocessos principais.

Figura 4.1 - Visao Geral da Metodologia Proposta

Ol lallal 1al®

Inicio Fim
Compreensao Definicdo e Elaboragédo da Validagdo
dos Requisitos Detalhamento Estimativa de dos Custos
do Ambiente dos Controles de Custos
Cibernético Seguranca

Visdo Geral da Metodologia Proposta

Fonte: Autor, 2023.

O primeiro subprocesso ¢ chamado de Compreensdo dos Requisitos do Ambiente
Cibernético. Este subprocesso tem o objetivo de obter informagdes sobre o tipo de negocio e
entender o possivel tratamento de dados no ambiente cibernético da empresa. Informagdes
importantes como detalhar os recursos humanos de tecnologia da informagdo e fornecer
informagdes sobre os espacos fisicos da empresa expostos a metodologia sao fornecidas neste
subprocesso.

Durante a execugdo do segundo subprocesso, Defini¢do e Detalhamento dos
Controles de Seguranca, serdo analisadas informagdes sobre a contratacdo ou a utilizagao de
recursos humanos existentes na organizagdo, aquisicoes e/ou utilizagdo de hardware
existentes na organizacao, aquisi¢oes e/ou utiliza¢do de software existentes na organizagao.

Apds definir as selecdes descritas acima, os custos sdo calculados no subprocesso
chamado de Elaboraciao da Estimativa de Custos, executando somas desenvolvidas para
cada atividade geradora de custos, além de verificar a possibilidade de custos extras com a
aquisicao e/ou utilizacdo de hardware e software em cada salvaguarda.

Por fim, no subprocesso definido como Validacio de Custos, os custos devem ser

avaliados junto ao cliente. Caso o cliente ndo esteja satisfeito com o custo obtido, o processo
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poderd ser refeito e novas estimativas de custos poderdo ser geradas por meio de novas
escolhas em uma ou mais salvaguardas.
Depois de aprovado, o processo ¢ finalizado e os valores de custos e a descrigao das

atividades sdo entregues ao cliente.

4.2 Subprocesso: Compreensiao dos Requisitos do Ambiente Cibernético

Neste subprocesso, o objetivo principal ¢ compreender o ambiente cibernético da
organizacdo avaliada. Para tanto, propde-se a realizagdo de entrevista com o(s) gestor(es),
diretores e/ou stakeholders envolvidos nos processos da empresa, através da atividade
Entrevistar Gestores da Organizacio. Esta entrevista pode, por exemplo, ser realizada
através de um formulario eletronico com questdes-chave predefinidas.

Os dados desta entrevista permitem compreender o tipo de negécio da empresa e até
mesmo relaciona-la a um framework especifico de seguranga cibernética, ou ajustes exigidos
em leis especificas do pais em que a organizagdo estiver inserida sempre que necessario.
Existem leis e frameworks de seguranca especificos para o setor da saude (HIPAA, 2013) e o
setor financeiro (FINRA, PCI-DSS, 2022), por exemplo.

Nessa entrevista inicial, ¢ necessario documentar a existéncia de profissionais de
tecnologia da informagdo na empresa. Além disso, € necessario verificar a existéncia de
profissionais de TI com conhecimentos solidos em seguranca da informacao e ciberseguranca
para realizar as a¢des descritas na metodologia proposta. Caso ndo exista profissional com
esse perfil na organizagdo, ele devera ser contratado, e esse custo devera ser considerado.

Em seguida, chega-se at¢ a atividade Identificar e Compreender o Espaco Fisico da
Organizacao. Desta forma, ao analisar os controles de seguranga cibernética utilizados no
projeto da organizagdo, ¢ possivel determinar instalagdes adequadas quanto ao
armazenamento, controle de acesso e infraestrutura das redes de computadores da
organizacdo. Por fim, ¢ necessario documentar todas as informacdes obtidas para executar o
proximo subprocesso, por isso, a modelagem traz a atividade Documentar os Requisitos
Cibernéticos da Organizacio. O modelo BPMN deste subprocesso esta disponivel na Figura

4.2.
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Figura 4.2 - Subprocesso Compreensio dos Requisitos do Ambiente Cibernético.
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Fonte: Autor, 2023.

As principais verificagdes e cada acdo fundamental para a execug¢do da metodologia

proposta também podem ser compreendidas através da Tabela 4.1.

Tabela 4.1 - A¢des do Subprocesso Compreensido dos Requisitos do Ambiente Cibernético.

Acio Ator Descricao da atividade
Entrevistar Gestores da Profissional de SI Colher informagdes a respeito da
Organizacio organizagdo; o tipo de dados

tratado e manipulado pela
empresa; saber se a empresa
possui profissional de TI em
seguranca da informagao.

Responder as Gestor da Organizagdo Fornecer as informacdes

perguntas/questionario solicitadas com clareza e
assertividade.

Identificar e Compreender o Profissional de SI Conhecer a infraestrutura fisica da

Espaco Fisico da Organizacio empresa (desta forma pode-se

definir melhor os servigos a serem
utilizados, fisicos ou em nuvem);

Documentar os Requisitos Profissional de SI Documentar as informagdes para
Cibernéticos da Organizacio utiliza-las nos préximos
subprocessos.

Fonte: Autor (2024).
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4.3 Subprocesso: Defini¢ido e Detalhamento dos Controles de Seguranc¢a

No subprocesso Definicio e Detalhamento dos Controles de Seguranca, sao
definidas e detalhadas as acdes que implementam a seguranga cibernética através da selecao
de controles e de suas respectivas salvaguardas. A sele¢do de controles e salvaguardas, trazem
de fato os mecanismos de seguranga ¢ determinam o nivel de maturidade em seguranca
cibernética alcancado.

A atividade de destaque deste subprocesso principal ¢ a que define a norma técnica
ou o framework a ser utilizado. Também destacam-se os subprocessos Avaliacdo da
Necessidade de Utilizar Recursos Humanos, Avaliacio da Necessidade de Utilizar
Hardware ¢ o subprocesso Avaliacdo da Necessidade de Utilizar Software, uma vez que
estas selegdes geram varios custos no projeto. Outra atividade com grande importincia para a
metodologia proposta, ¢ a atividade chamada de Identificar a Data de Validade da
Seguranc¢a Cibernética, atividade esta que define a data limite da seguridade do ambiente
cibernético.

A Figura 4.3 apresenta uma visao geral da modelagem do subprocesso Definicido e
Detalhamento dos Controles de Seguranca. Este subprocesso possui outros trés

subprocessos internos, que também serdo detalhados nesta se¢ao.
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O processo inicia-se com a selecio de uma norma técnica ou framework de

seguranca cibernética. Em seguida,

seleciona-se um controle de seguranca, e

posteriormente uma salvaguarda contida nesse mesmo controle. As principais verificagoes e

cada acdo fundamental para a execucdo do subprocesso Definicio e Detalhamento dos

Controles de Seguranc¢a também podem ser compreendidas através da Tabela 4.2.

Tabela 4.2 - Acdes do Subprocesso Definicio e Detalhamento dos Controles de Seguranca.

Acio

Ator

Descricao da atividade

Selecionar norma técnica ou
framework de ciberseguranca

Profissional de SI

Definir qual a documentag@o sera
seguida para nortear a
implementagdo de ciberseguranga.
Neste ponto, o aplicador da
metodologia ja tem informagdes
suficientes para definir a norma
técnica mais adequada ou o
framework de ciberseguranca mais
adequado ao ambiente cibernético.

Selecionar controle de seguranca

Profissional de SI

Deve-se selecionar o primeiro
controle de seguranga da
documentacdo definida no passo
anterior.

Selecionar salvaguarda

Profissional de SI

Deve-se selecionar a primeira
salvaguarda (acdo que implementa
algum dispositivo de seguranca
cibernética) contida no controle
selecionado no passo anterior.

Ao iniciar o subprocesso Avaliacio da Necessidade de Utilizar Recursos Humanos,

modelado na Figura 4.4, ¢ verificada a utilizacdo de recursos humanos para a implementacao

da salvaguarda.
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A principal tomada de decisdo neste subprocesso ¢ aquela que pondera a demanda de
servico versus a mao de obra necessaria para executar a tarefa determinada pela
salvaguarda. A quantidade de profissionais envolvidos em um projeto impacta
significativamente nos custos. Essa relagdo negligenciada leva a contratagdes inesperadas que
muitas vezes sdo mais custosas devido a falta de um planejamento adequado.

Apos o levantamento dos requisitos relativos a utilizacdo de recursos humanos, a
informacao ¢ armazenada para ser posteriormente utilizada no subprocesso Elaboracao da
Estimativa de Custos. As principais verificagdes e cada a¢do fundamental para a execucdo
do subprocesso Avaliacio da Necessidade de Utilizar Recursos Humanos também podem

ser compreendidas através da Tabela 4.3.

Tabela 4.3 - A¢des do Subprocesso Avaliacio da Necessidade de Utilizar Recursos Humanos.

Acéo Ator Descricio da atividade

Decisao sobre utilizar recurso Profissional de SI Definir se ha a necessidade de

humano para executar a utilizar recurso humano para

salvaguarda executar a atividade descrita na
salvaguarda.

Eliminar o custo com recurso Profissional de SI A depender da decisdo tomada no

humano OU definir a utiliza¢ao passo anterior, deve-se informar se

do recurso humano nao havera custo com recurso

humano, ou se o recurso humano
se faz necessario.

Se necessario utilizar recurso Profissional de SI Verificar se ha profissional de
humano, definir se havera a seguranga da informagdo
contratagio do profissional OU disponivel na empresa para

se havera o aproveitamento de executar a atividade da

um profissional de seguranca da salvaguarda, ou se este
informacio disponivel na profissional deve ser contratado.
empresa

Se necessario contratar, indicar | Profissional de SI Fornecer ao gestor da empresa o
o perfil do profissional perfil do profissional necessario,
necessario para atender a ou seja, descrever as habilidades
demanda da salvaguarda. profissionais fundamentais para a

execucao das atividades
relacionadas a seguranga

cibernética.
Realizar a selecao do Gestor da empresa Solicitar ao setor de RH da
profissional de TI empresa a contratagdo de um

funcionario de TI

Contratar o profissional em Gestor da empresa Realizar a contratacdo do
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seguranca da informacao profissional de TI

Ponderar a quantidade de Profissional de SI Verificar se o profissional de TI ¢

profissional de TI versus a suficiente para a demanda de

demanda de servico exigido pela servigo associada a salvaguarda,

salvaguarda. ou se deve haver mais
profissionais para execugdo da
tarefa.

Armazenar as informacdes para | Profissional de SI Detalhar as informagdes sobre o

que possam ser utilizadas no recurso humano utilizado e definir

subprocesso Elaboracgao da 0s seus respectivos custos.

Estimativa de Custos

Fonte: Autor (2024).

O préximo subprocesso, Avaliagdo da Necessidade de Utilizar Hardware, verifica a
necessidade de utilizacdo de hardware para implementacdo da salvaguarda. Muitas
salvaguardas incluem o uso de hardware para fornecer algum nivel ou camada de seguranca
no ambiente cibernético.

Por exemplo, no CIS v§, na salvaguarda 4.4, a implementacdo de firewall para
servidores ¢ especificada. Esse firewall geralmente ¢ executado em computadores fisicos da
organizacao ou através de hardware proprio. Outro exemplo pratico do uso de hardware para
atender aos requisitos de seguranga cibernética ou da informacao, segundo exigéncias da
norma técnica ou do framework de ciberseguranca, ¢ a utilizagdo de servidores fisicos, para
suportar servidores logicos, geralmente sistemas de backups ou sistemas operacionais
controladores de dominio, que gerenciam as atividades logicas dentro de um ambiente
cibernético, como o controle de acesso a dados, logins em horarios especificos, registro de
logs para realizacdo de auditorias, além de vdrias outras praticas de gerenciamento que os
servidores de rede e infraestrutura dispdem a uma organizacao.

A Figura 4.5 ilustra todo o modelo do subprocesso Avaliacdo da Necessidade de

Utilizar Hardware.
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Quando ha necessidade de aquisicdo de novo hardware para o projeto, este
subprocesso possui uma atividade importante, que fornece uma lista de recomendagdes de
aquisicdo de hardware. A lista é apresentada ao cliente para uma tomada de decisdo mais
assertiva, evitando aquisi¢des inadequadas ou insuficientes para atender aos requisitos de
salvaguarda e do ambiente cibernético. Um erro deste tipo pode ter grande impacto nos custos
finais de um projeto, pois pode ocorrer diversas vezes, em cada acdo de seguranca
implementada.

Além disso, ha também o evento que valida o uso do hardware no projeto. Esta
validagdo acontece através de um estudo junto ao fabricante do hardware utilizado, sobre a
condicdo do mesmo suportar aplicacdes atuais que recebam atualizacdes e patches de
seguranga. A data de valida¢do do hardware pode ser definida como indeterminada, ou ter
uma data especifica de descontinuagdo, uma vez que o hardware torne-se obsoleto.

Outra importante tomada de decisdo, ¢ a que pondera a demanda do servico versus a
disponibilidade de hardware. A quantidade de hardware deve sempre atender as
necessidades do ambiente cibernético e aos requisitos de salvaguarda.

Por fim, as informagdes sdo armazenadas em um evento para serem posteriormente
utilizadas no subprocesso Elaboracido da Estimativa de Custos. As principais verificagdes e
cada acdo fundamental para a execucdo do subprocesso Avaliacdo da Necessidade de

Utilizar Hardware também podem ser compreendidas através da Tabela 4.4.

Tabela 4.4 - Acdes do Subprocesso Avaliacao da Necessidade de Utilizar Hardware.

Acio Ator Descricao da atividade

Decisio sobre utilizar hardware | Profissional de ST Definir se ha a necessidade de utilizar hardware

para executar a salvaguarda para executar a atividade descrita na salvaguarda

Eliminar o custo com hardware | Profissional de SI A depender da decisdo tomada no passo anterior,

OU definir a utilizacao do deve-se informar se ndo havera custo com

mesmo hardware, ou se o hardware se faz necessario.

Decisio sobre adquirir ou ndo Profissional de SI Deve-se indicar a utilizagdo de um hardware

um hardware disponivel na organizagdo, ou indicar o tipo de
aquisi¢do de hardware.

Selecionar o hardware disponivel | Profissional de SI Caso tenha sido tomada no passo anterior a decisao

na organizacio de ndo adquirir um hardware, deve-se selecionar
um hardware jé disponivel na empresa que atenda
aos requisitos da salvaguarda.
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Analisar o tipo de aquisicao

Profissional de SI

Caso tenha sido tomada no passo anterior a decisdo
de adquirir um hardware, deve-se analisar o tipo de
aquisi¢do, ou seja, geralmente uma compra
definitiva do hardware ou é realizado o aluguel do
hardware mediante contrato.

Identificar o tipo do hardware

Profissional de SI

Definir se o hardware sera fisico ou virtual.

Apresentar lista com hardware

Profissional de SI

Disponibilizar ao Gestor da empresa uma lista com
opcdes de hardware relevantes ao projeto, que
atendam as necessidades da salvaguarda e também
do ambiente cibernético. Desta maneira, evita-se a
aquisi¢do de hardware insuficiente, ou até mesmo
um super hardware, elevando o custo do projeto
sem necessidade.

Selecionar hardware da lista

Gestor da
empresa

Definir qual o hardware da lista sera adquirido.

Validar a continuacao do
hardware ou especificar a data
de descontinuacao

Profissional de SI

Verificar se o hardware existente na organizagao e
aproveitado para o projeto esta obsoleto. Caso
positivo, o hardware deve ser descartado ¢ uma
aquisi¢do de hardware deve ser realizada. Caso o
caminho escolhido tenha sido o de adquirir um
hardware, verificar se o hardware adquirido
suporta os sistemas mais atuais, evitando assim a
aquisi¢cao de um hardware nio atual.

Decisao sobre o hardware ser
suficiente para suprir a
demanda do servi¢o

Profissional de SI

Verificar se o hardware em questdo supre a
necessidade da salvaguarda, ou se serd necessario a
utilizagdo de mais hardware.

Armazenar as informacoées de
hardware e envia-las ao
subprocesso Elaboracgiao da
Estimativa de Custo.

Profissional de SI

Armazenar detalhadamente todas as informagdes
referente ao hardware para que possam ser
utilizadas no proéximo subprocesso.

Fonte: Autor (2024).

Depois de analisar os requisitos de hardware e dos recursos humanos, € hora de avaliar

os requisitos de software. O subprocesso Avaliacdo da Necessidade de Utilizar Software,

mostrado na Figura 4.6, ¢ semelhante ao de hardware, mas traz consigo informagdes

especificas sobre o software.
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4

Assim como no subprocesso anterior, quando € necessaria a aquisicdo de novos
softwares, este subprocesso traz uma lista com recomendacées de software adequados aos
requisitos da salvaguarda e aos requisitos do ambiente cibernético.

Ap6s as defini¢des de qual software utilizar, deve-se validar o uso do software através
do evento que verifica a continuacio ou descontinuagdo do software. De acordo com os
documentos analisados, frameworks e padrdes técnicos de seguranca cibernética e da
informagdo ja mencionados, um ambiente cibernético seguro ndo pode haver software
descontinuado (CIS v8, 2021), pois software nesta condi¢do ndo recebe mais atualizacdes de
seguranga que corrigem vulnerablidades descobertas ao longo de sua vida util.

Em seguida, hd a importante tomada de decisdo que pondera a demanda do servico
versus a disponibilidade do software. A quantidade de software deve sempre atender as
necessidades do ambiente cibernético e aos requisitos de salvaguarda. Por fim, as informagdes
sdo armazenadas no evento para serem posteriormente utilizadas no subprocesso
Elaborac¢ao da Estimativa de Custos.

Em sequéncia, ¢ necessario executar a atividade Identificar a Data de Validade da
Ciberseguranca (ver Figura 4.3). Dada a importancia do fato de ndo se permitir software
descontinuado ou hardware obsoleto em um ambiente cibernético, esta atividade analisa as
informacodes constantes no evento de cada hardware e cada software existente no projeto, para
definir uma possivel data de descontinuacao de algum recurso utilizado.

Caso haja algum hardware ou software com data definida de descontinuagao por seus
mantenedores ou desenvolvedores no ambiente cibernético, esta data sera definida por esta
metodologia como a data de vencimento da seguranca cibernética do ambiente. Uma vez que
um recurso seja descontinuado e ndo receba mais atualizagdes de seguranga, este ambiente
torna-se inseguro, devendo a organizagdo substitui-lo, antes mesmo da expiracdo desta data
informada.

Em seguida, ¢ necessario verificar se todas as salvaguardas do controle foram
analisadas, e posteriormente verificar o uso de todos os controles envolvidos no projeto.
Assim que todos os controles e salvaguardas tiverem suas defini¢cdes realizadas, ¢ possivel
partir para o proximo subprocesso, Elaboracio da Estimativas de Custos. As principais
verificacoes e cada acdo fundamental para a execu¢do do subprocesso Avaliacio da

Necessidade de Utilizar Software também podem ser compreendidas através da Tabela 4.5.
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Acgdo

Ator

Descri¢ao da atividade

Decisao sobre utilizar
software para executar a
salvaguarda

Profissional de
SI

Definir se ha a necessidade de utilizar sofiware para executar a
atividade descrita na salvaguarda.

Eliminar o custo com
software OU definir a
utilizacao do mesmo

Profissional de
SI

A depender da decisao tomada no passo anterior, deve-se informar
se ndo havera custo com software, ou se o software se faz necessario.

Decisiio sobre adquirir ou
nio um software

Profissional de
SI

Deve-se indicar a utilizagdo de um sofiware disponivel na
organizagdo, ou indicar o tipo de aquisi¢@o de software.

Selecionar o software
disponivel na organizaciao

Profissional de
SI

Caso tenha sido tomada no passo anterior a decisdo de ndo adquirir
um software, deve-se selecionar um sofiware ja disponivel na
empresa que atenda aos requisitos da salvaguarda.

Analisar o tipo de
aquisicio

Profissional de
SI

Caso tenha sido tomada a decis@o de adquirir um software no passo
anterior, deve-se analisar o tipo de aquisi¢@o, ou seja, geralmente
uma compra definitiva do sofiware ou ¢ realizado o aluguel do
software mediante contrato.

Apresentar lista com
software

Profissional de
SI

Disponibilizar ao Gestor da empresa uma lista com op¢des de
software relevantes ao projeto, que atendam as necessidades da
salvaguarda e também do ambiente cibernético. Desta maneira,
evita-se a aquisi¢ao de sofiware insuficiente, ou até mesmo um super
software, elevando o custo do projeto sem necessidade.

Selecionar software da lista

Gestor da
empresa

Definir qual o software da lista serd adquirido.

Validar a continuacgio do
software ou especificar a
data de descontinuacio

Profissional de
SI

Verificar se o sofiware esta descontinuado ou tem data de
descontinuagio divulgada pela empresa. Se descontinuado, um
software atualizado deve ser adquirido. Se houver data de
descontinuagdo divulgada, esta data precisa ser explicita ao pessoal
envolvido no projeto de seguranca, pois uma vez que esta data seja
atingida, o ambiente cibernético estara vulneravel a incidentes
cibernéticos.

Decisao sobre o software
ser suficiente para suprir a
demanda do servico

Profissional de
SI

Verificar se o software em questio supre a necessidade da
salvaguarda, ou se serd necessario a utilizagdo de mais sofiware.

Armazenar as informacdes
de software e envia-las ao
subprocesso Elaborac¢io da
Estimativa de Custo.

Profissional de
SI

Armazenar detalhadamente todas as informagoes referente ao
software para que possam ser utilizadas no proximo subprocesso.

4.4

Fonte: Autor (2024).

Subprocesso: Elaboraciao da Estimativa de Custos

A estimativa de custos serd gerada durante a execu¢do do subprocesso Elaboracio da

Estimativa de Custos, conforme mostrado na Figura 4.7.
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Figura 4.7 - Subprocesso Elaboracio da Estimativa de Custos
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Fonte: Autor, 2023.

Como resultado, este subprocesso irda detalhar o custo de cada salvaguarda, cada

controle e, finalmente, o custo total de implementagdo dos controles de seguranga cibernética

da organizagao.
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Este subprocesso comeca com a selecio de um controle de seguranca e
posteriormente também especifica a selecio de uma salvaguarda. Os custos contidos numa
salvaguarda sdo os seguintes: Custo de Recursos Humanos (CRH), Custo de Hardware
(CHW) e seus possiveis custos extras, Custo de Sofiware (CSW) e seus possiveis custos
extras.

Seguindo a modelagem, ¢ necessario identificar o custo de cada atividade geradora de
custo de uma salvaguarda. Nesta etapa, sao recebidas as informacdées dos subprocessos
anteriores, com as suas respectivas selegdes e custos atrelados. A execucdo do subprocesso,

até este ponto pode ser também apreciada através da Tabela 4.6

Tabela 4.6 - Ac¢des do Subprocesso Elaboracio da Estimativa de Custos.

Acao Ator Descri¢ao da atividade

Selecionar controle de seguranca Profissional de SI Determinar qual o controle de seguranca sera utilizado.
Selecionar salvaguarda Profissional de SI Determinar qual a salvaguarda sera utilizada.

Receber informagoes sobre avaliar a | Profissional de SI Receber as informagdes geradas no subprocesso anterior,
necessidade de utilizar recursos detalhando as caracteristicas de cada recurso humano
humanos utilizado e seus respectivos custos associados.
Identificar os custos vinculados aos | Profissional de SI Obter os custos vinculados aos recursos humanos para
recursos humanos poder gerar a estimativa de custo.

Receber informagdes sobre avaliar a | Profissional de SI Receber as informagdes geradas no subprocesso anterior,
necessidade de utilizar hardware detalhando as caracteristicas de cada hardware utilizado

e seus respectivos custos associados

Identificar os custos vinculados ao Profissional de SI Obter os custos vinculados ao hardware para poder gerar
hardware a estimativa de custo.

Receber informacgdes sobre avaliar a | Profissional de SI Receber as informagdes geradas no subprocesso anterior,
necessidade de utilizar software detalhando as caracteristicas de cada software utilizado e

seus respectivos custos associados

Identificar os custos vinculados | Profissional de ST Obter os custos vinculados ao software para poder
a0 software gerar a estimativa de custo.

Fonte: Autor (2024).

Ap0s as atividades Identificar os Custos Vinculados ao Hardware ¢ 1dentificar os
Custos Vinculados ao Software, ¢ necessario verificar a possibilidade de seus respectivos
custos extras, através da execucao do subprocesso Identificacdo de Custos Extras conforme

demonstra a Figura 4.8.
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Figura 4.8 - Subprocesso Identificacio de Custos Extras
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Os custos extras podem ser formados por atividades geradoras de custos, como a

possibilidade de aquisicio de um hardware ou software complementar, contrataciao de

manutencio e suporte, proporcionar um armazenamento adequado, controlar a

temperatura do ambiente, controlar o acesso fisico, adquirir licenca de uso, treinamento

e suporte a sistemas. As principais verificagdes e cada a¢do fundamental para a execugao do

subprocesso Identificacio de Custos Extras também podem ser compreendidas através da

Tabela 4.7.

Tabela 4.7 - Acdes do Subprocesso Identificacao de Custos Extras.

Aciao

Ator

Descricao da atividade

Analisar a necessidade de utilizar
hardware complementar

Profissional de SI

Ha hardware e software que exigem a utilizagdo de
hardware especifico ou hardware complementar para
que se obtenha o funcionamento adequado. Logo, em
toda utilizagdo de hardware ou software deve-se ter este
cuidado para que ndo haja erros na execugdo do projeto.

Analisar a contratagao de
manutencio e suporte

Profissional de SI

Ha hardware e sofiware que dependem de manutengdo e
suporte especializado. Desta forma, este custo precisa ser
considerado.

Analisar a necessidade de
armazenar corretamente

Profissional de SI

Ha hardware que necessita de um armazenamento
especifico. Logo, faz-se necessario sempre verificar a
questdo de armazenamento do hardware utilizado no
projeto.

Analisar a necessidade de climatizar
o ambiente

Profissional de SI

E necessério que o hardware esteja sempre em um
ambiente climatizado, com temperaturas baixas e
controladas. Caso o espago fisico da empresa ndo tenha
um ambiente nestas condigdes, isto precisa ser
providenciado e seu custo deve ser considerado.

Analisar a necessidade de controlar
0 acesso

Profissional de SI

Acesso ao CPD deve sempre ser controlado. Caso a
empresa nio tenha um controle de acesso ja
estabelecido, este custo deve ser considerado.

Analisar a necessidade de utilizar
software complementar

Profissional de SI

Ha hardware e software que exigem a utilizagdo de
software especifico ou software complementar para que
se obtenha o funcionamento adequado. Logo, em toda
utilizagdo de hardware ou sofiware deve-se ter este
cuidado para que ndo haja erros na execugdo do projeto.

Analisar a necessidade de aquisi¢ao
de licencas de uso

Profissional de SI

Verificar se o software a ser utilizado no projeto requer
uma licenga de uso. Os custos neste quesito podem
variar bastante.

Analisar a necessidade de
treinamento

Profissional de SI

Varios hardware e software demandam mao de
obra especializada para ser utilizado. E comum que
o treinamento a estes dispositivos tenha um custo
associado.

Fonte: Autor (2024).
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Apds estas verificagcOes, faz-se necessario analisar a compatibilidade e a

interoperabilidade dos dispositivos que compdem o ambiente cibernético, conforme ilustra a

Figura 4.9.

Figura 4.9 - Subprocesso Analise da Compatibilidade dos Dispositivos no Ambiente Cibernético.
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subprocesso inicia com a verificacio do ambiente ser compativel. Se positivo, o

¢ encerrado. Caso contrario, ¢ necessario mitigar a incompatibilidade dos

iormente deve-se projetar um ambiente

funcional, levando em consideracdo as particularidades de cada dispositivo utilizado. Uma

vez ajustada a questdo de incompatibilidades, o

verificacoes e cada agdo fundamental para

processo pode ser encerrado. As principais

a execucdo do subprocesso Analise da

Compatibilidade dos Dispositivos no Ambiente Cibernético também podem ser

compreendidas através da Tabela 4.8.

Tabela 4.8 - A¢des do Subprocesso Anilise da Compatibilidade dos Dispositivos no Ambiente Cibernético.

Acao Ator

Descricio da atividade

Verificar se a compatibilidade Profissional de SI

do ambiente cibernético

Verificar se os dispositivos utilizados no projeto de
seguranga do ambiente cibernético sdo
compativeis. Se positivo, o processo ¢ encerrado.

Mitigar a incompatibilidade Profissional de SI

Analisar e pontuar todo o problema de
incompatibilidade entre os dispositivos que
compdem o espaco cibernético da empresa.

Projetar um ambiente funcional | Profissional de SI

Resolver todos os problemas de incompatibilidade




73

do ambiente cibernético da empresa.

Fonte: Autor (2024).

Em seguida ¢ avaliado os requisitos necessarios para os novos dispositivos, onde
novamente ¢ verificado a utiliza¢ido de recursos humanos, hardware ¢ software necessarios
para compor a perfeita execucao dos possiveis novos recursos adicionados ao ambiente

cibernético, conforme ilustra a imagem 4.10.

Figura 4.10 - Subprocesso Avaliacio dos Requisitos Necessarios para os Novos Dispositivos.
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Fonte: Autor, 2023.

Neste ponto, sdo executados os mesmos subprocessos descritos anteriormente (ver
Figura 4.4, Figura 4.5 e Figura 4.6). Para verificar as a¢des fundamentais para a execugdo do
subprocesso Avaliacdo dos Requisitos Necessarios para os Novos Dispositivos através de
tabela, ver Tabela 4.3, Tabela 4.4 ¢ Tabela 4.5.

Por fim, tudo deve ser documentado para posteriormente ser usado nas atividades
seguintes. Apo6s as defini¢des dos possiveis custos extras, ¢ possivel prosseguir na modelagem
até a atividade Executar o Somatorio da Salvaguarda (ver Figura 4.7).

Mais uma vez, vale ressaltar que o custo de uma salvaguarda serd formado pelo custo
atrelado a utilizagdo de recursos humanos, aquisicdo e/ou utilizagdo de hardware e seus

possiveis custos extras, aquisicdo e/ou utilizagdo de software e seus possiveis custos extras.
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O custo com os recursos humanos (CRH) serd definido através das seguintes

equacoes:

e Ctp = Custo de cada tipo de profissional
e tP = Tipo do profissional
e vP = Valor do profissional

e P = Quantidade de profissionais

Ctp = (tP X vP) X qP

n
CRH = Y Ctp,
i=1

Para cada tipo de profissional diferente, ¢ necessario aplicar a equagdo Ctp para
definir o valor monetario de cada tipo de profissional. E natural que uma organizagdo tenha
mais de um profissional, e estes profissionais tenham cargos diferentes, o que ocasiona custos
também distintos. SO apds a definicdo de todos os valores dos tipos de profissionais

diferentes, é executado o calculo do somatério CRH.
O custo com o Hardware (CHW) sera definido através das seguintes equagdes:

e (Cth = Custo com o tipo de hardware
e tH = Tipo do hardware

e vH = Valor do hardware

e gH = Quantidade de hardware

o (e = Custo extra

Cth = [(tH X vH) X qH] + Ce

n
CHW = ¥, Cth
i=1

Em uma unica salvaguarda, pode ser utilizado mais de um hardware para atender aos
requisitos da mesma. Desta forma, ¢ necessario aplicar a equa¢do Cth em todo hardware

diferente, para s6 depois calcular o somatdrio CHW.

O custo com o Software (CSW) seré definido através das seguintes equacgoes:
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e (ts = Custo com o tipo de software
e tS = Tipo do software

e vS = Valor do software

e (S = Quantidade de software

e (Ce = Custo extra

Cts = [(tS X vS) X qS] + Ce
n
CSW =Y Cts.
i=1
Assim como no hardware, em uma Unica salvaguarda, pode ser utilizado mais de um
software para atender aos requisitos da mesma. Desta forma, é necessario aplicar a equacao
Cts em todo software diferente, para s6 depois calcular o somatorio CSW.

A soma dos custos contidos nestes subprocessos determinam o valor do Custo da

Salvaguarda (CSG), que se dara pela seguinte equacao:

CSG = XCRH + XCHW + XCSW

Apos realizar os calculos de projecdo de custos para todas as salvaguardas do mesmo
controle, ¢ necessario calcular o custo do controle como um todo. Uma atividade especifica
soma os valores de todas as salvaguardas utilizadas para um mesmo controle, para obter o
valor do Custo do Controle (CC) selecionado.

Essa soma ¢ realizada através da seguinte equagao:

n
CC = ¥ CSG,
i=1

Apds realizar os calculos de projecdo de custos para todos os controles
individualmente, ¢ necessario somar os custos de todos esses controles para obter o custo total
estimado da implementacdo da seguranca cibernética na organizacdo. O custo total de um

projeto € definido pela equagao chamada de ECISC.

Esta soma final seré calculada usando a seguinte equagao:
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Por fim, ¢ gerado um documento com todos os custos envolvidos no projeto.

4.5 Subprocesso: Validacao dos Custos

O subprocesso Validacdo dos Custos ¢ usado para avaliar os custos projetados
associados a melhoria da seguranga cibernética com o cliente. Para iniciar a validagdo dos
custos gerados, ¢ entregue ao cliente o resultado da somatoria (ECISC) através da atividade
Disponibilizar Documentac¢ao Detalhada dos Custos, realizada no subprocesso Elaboracgao
da Estimativa de Custos. Os custos sdo demonstrados ao cliente com o valor unitario de
cada salvaguarda, cada controle, além do custo total do projeto.

Caso o cliente pretenda reavaliar os valores de custos, de maneira que estes possam
ser mais atrativos e adequados a sua realidade financeira, novas escolhas deverao ser feitas
relativamente a implementa¢do de salvaguardas e controles de ciberseguranga, e essas
escolhas poderdo impactar questdes de custos relacionadas com o uso de recursos humanos,
hardware e software no projeto.

A partir de novas escolhas, ¢ possivel gerar novas estimativas de custos. Este novo
or¢amento ¢ novamente apresentado ao cliente para uma nova avaliagdo e pode ser refeito
diversas vezes até um determinado valor de custo aceitavel.

Ao longo deste subprocesso s3o avaliados o beneficio da implementacao da
salvaguarda, do controle e do investimento financeiro necessario. Deseja-se um equilibrio
adequado entre a qualidade da melhoria da seguranga e o possivel custo a ser investido pelo

cliente. O modelo BPMN do subprocesso ¢ mostrado na Figura 4.11.
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As principais verificagdes e cada acdo fundamental para a execu¢do do subprocesso

Validacio dos Custos também podem ser compreendidas através da Tabela 4.9.

Tabela 4.9 - Acdes do Subprocesso Valida¢ao dos Custos.

Acao

Ator

Descri¢ao da atividade

Disponibilizar documentagiao
detalhada dos custos

Profissional de SI

O custo de cada controle, cada salvaguarda e de todo o
projeto deve ser entregue ao gestor da empresa.

Analisar os custos

Gestor da empresa

Tomar ciéncia de todos os custos do projeto.

Decisao sobre reavaliar o custos

Gestor da empresa

Decidir se o projeto continua com 0s custos € 0s
dispositivos associados a ele, ou se reavalia os custos
com o objetivo de diminuir o valor financeiro com a
substitui¢do dos dispositivos de seguranga.

Analisar o custo unitario de cada
controle

Pessoal envolvido
no projeto

Tomar ciéncia dos custos de cada controle utilizado no
projeto.

Analisar o custo unitario de cada
salvaguarda

Pessoal envolvido
no projeto

Tomar ciéncia dos custos de cada salvaguarda utilizada
no projeto.

Realizar novas escolhas

Pessoal envolvido
no projeto

Definir qual(is) controle(s) e salvaguardas serdo
modificados para que a diminuigdo de custos aconteca.

Recalcular os custos

Pessoal envolvido
no projeto

Reutilizar os somatorios da metodologia para recalcular
os custos dos controles e salvaguardas modificadas.

Validar custos

Gestor da empresa

Os novos custos devem ser entregues ao gestor da
empresa para nova andlise. Caso positivo, o processo
pode ser encerrado. Se negativo, o diagrama retorna até a
atividade de selecionar o controle e segue o fluxo das
atividades até que a validagdo dos custos aconteca.

4.6 Consideracoes Finais

Fonte: Autor (2024).

Este capitulo apresentou a principal contribuicdo desta dissertagdo. O processo

necessario para se obter uma estimativa de custo financeiro para a realizacdo de uma

implementag¢do de controles de seguranca em um ambiente cibernético foi modelado.

Subprocessos, tarefas, eventos e gateways de decisdo foram ilustrados através de

imagens que representam e guiam as acdes necessarias para buscar a conformidade com a

norma técnica ou um framework de seguranga adotado em um projeto.

Através da modelagem apresentada, empresas, especialmente as pequenas e médias

poderdo estimar os valores financeiros necessarios para usufruir de um ambiente cibernético

seguro ¢ em conformidade com documentagdes respaldadas e estabelecidas mundialmente.
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Capitulo O

5 APLICACAO DA METODOLOGIA PROPOSTA

Este capitulo apresenta uma aplicagdo da metodologia proposta por este trabalho, que
teve por objetivo avaliar e validar a metodologia proposta. Além disso, o experimento mostra
de forma pratica como utilizar o processo modelado da metodologia proposta para gerar o
resultado do custo total de uma implementacdo de controles de seguranga cibernética em uma
organizagao.

Um unico experimento foi realizado e duas estimativas de custos distintos foram
geradas para o0 mesmo ambiente cibernético. A diferenca entre as estimativas de custo foi de
R$ 287.820,00, onde a segunda conseguiu uma economia de 45,21% em relacdo a primeira,
contemplando os mesmos requisitos exigidos pelo framework de seguranga utilizado, e o mais
importante, mantendo a conformidade.

O experimento foi realizado em um departamento académico de computagao de uma
universidade federal do Brasil. O departamento académico foi escolhido pelo fato de possuir
requisitos cibernéticos suficientes para proporcionar um uso completo da metodologia
proposta. S@o varios laboratorios de informatica, salas de ensino com computadores e outros
dispositivos conectados a rede de computador, setores administrativos com computadores,
além de profissionais de TI, que compdem parte de alguns subprocessos desta metodologia.

Outro importante fato ¢ que, de acordo com as definicdes do SEBRAE, o
departamento académico se compara a uma empresa de médio porte, contendo mais de 50 e
menos de 100 funcionarios, quando esta ¢ do segmento de comércio e servigos (SEBRAE,
2013, p. 17).

Neste experimento, foi adotado o framework de seguranga cibernética CIS v8 para
estabelecer as agdes de seguranca cibernética no ambiente testado. Ao final deste
experimento, foi gerado uma documentacao detalhada das acdes a serem tomadas e os seus

respectivos custos financeiros.
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5.1 Introducio

O cendrio avaliado neste capitulo se baseia no desejo de uma organizagdo em obter
uma estimativa de custos financeiros para implementar controles de seguranga cibernética, ou
para melhorar o nivel de maturidade em seguranga cibernética atual para um nivel de
maturidade cibernética mais elevado e em conformidade com alguma norma técnica ou

framework de seguranca cibernética e da informagao estabelecido.

5.2 Aplicacdo da Metodologia: Estimativa de Custo 1

O departamento académico exposto a esta metodologia possui um parque
computacional consideravel, com mais de 300 computadores funcionando diariamente, sendo
ele o maior parque entre todos os departamentos académicos da universidade avaliada.

No momento em que foi realizado este experimento, o departamento académico nio
tinha autonomia sobre o funcionamento da seguranca cibernética de seu parque. Outro
departamento da universidade desempenha esse papel. O objetivo do departamento ¢ de
implementar o seu proprio cendrio de seguranca cibernética, tornando-se o gestor de seu
parque computacional.

Desta forma, de todos os padrdes técnicos e frameworks analisados, o CIS v.8 foi
adotado para determinar as ag¢des de implementagdo de seguranga cibernética do
departamento. A escolha deste framework deu-se principalmente pelo fato dele conter
modulos especificos de acordo com o tamanho da empresa. Desta forma, podemos selecionar
o modulo voltado para pequenas empresas, que € um dos focos deste trabalho.

Os controles e as salvaguardas estabelecidos neste projeto sao considerados no modulo
IG1, voltado para as pequenas empresas, que inclui 15 controles (de um total de 18 controles),
compostos por 56 salvaguardas (de um total de 153 salvaguardas), definidas como higiene
cibernética basica (CIS, 2021).

Os controles e as suas respectivas salvaguardas utilizados no modulo 1G1 sao

apresentados na Tabela 5.1.

Tabela 5.1 - Controles e Salvaguardas do médulo IG1 do CIS v.8.

Controle 1 - Inventario e controle de ativos da empresa

Salvaguarda | Titulo




81

1.1

Estabelecer e manter um inventario detalhado de ativos da empresa

1.2

Aderecar ativos ndo autorizados

Controle 2 - Inventario e controle de ativos de software

Salvaguarda | Titulo

2.1 Estabelecer e manter um inventario de software

2.2 Certificar-se de que o software autorizado seja atualmente suportado
23 Aderecar a software ndo autorizado

Controle 3 - Protecao de dados

Salvaguarda | Titulo

3.1 Estabelecer e manter um processo de gerenciamento de dados
3.2 Estabelecer e manter um inventario de dados

3.3 Configurar listas de controle de acesso a dados

34 Aplicar retengdo de dados

3.5 Descartar de dados com seguranga

3.6 Criptografar dados em dispositivos de usudrio final

Controle 4 - Configuraciio segura de ativos corporativos e software

Salvaguarda | Titulo

4.1 Estabelecer e manter um processo de configuragdo seguro

4.2 Estabelecer e manter um processo de configuragdo seguro para infraestrutura de rede
4.3 Configurar o bloqueio automatico de sessdo em ativos corporativos

44 Implementar e gerenciar um firewall em servidores

4.5 Implementar e gerenciar um firewall em dispositivos de usuario final

4.6 Gerenciar com seguranga ativos corporativos e software

4.7 Gerenciar contas padrdo em ativos corporativos e software

Controle 5 - Gestao de contas

Salvaguarda

Titulo
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5.1 Estabelecer e manter um inventario de contas

5.2 Usar senhas exclusivas

53 Desativar contas inativas

54 Restringir privilégios de administrador a contas de administrador dedicadas

Controle 6 - Gerenciamento de controle de acesso

Salvaguarda | Titulo

6.1 Estabelecer um Processo de Concessdo de Acesso
6.2 Estabelecer um Processo de Revogacdo de Acesso
6.3 Exigir MFA para aplicativos expostos externamente
6.4 Exigir MFA para acesso remoto a rede

6.5 Exigir MFA para acesso administrativo

Controle 7 - Gerenciamento Continuo de Vulnerabilidade

Salvaguarda | Titulo

7.1 Estabelecer e manter um processo de gerenciamento de vulnerabilidade
7.2 Estabelecer e manter um processo de remediacdo

7.3 Executar gerenciamento automatizado de patches do sistema operacional
7.4 Executar gerenciamento automatizado de patches de aplicativos

Controle 8 - Gerenciamento de registro de auditoria

Salvaguarda | Titulo

8.1 Estabelecer e manter um processo de gerenciamento de registro de auditoria
8.2 Coletar registros de auditoria

8.3 Garantir armazenamento adequado de registros de auditoria

Controle 9 - Protecoes de e-mail e navegador da web

Salvaguarda | Titulo
9.1 Garantir o uso apenas de navegadores ¢ clientes de e-mail com suporte total
9.2 Usar servigos de filtragem de DNS
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Controle 10 - Defesas contra malware

Salvaguarda | Titulo

10.1 Implantar e manter software antimalware

10.2 Configurar atualizagdes automaticas de assinatura antimalware

10.3 Desativar execugdo automatica e reprodugdo automatica para midia removivel

Controle 11 - Recuperacio de dados

Salvaguarda | Titulo

11.1 Estabelecer e manter um processo de recuperagdo de dados

11.2 Executar backups automatizados

11.3 Proteger os dados de recuperagao

11.4 Estabelecer e manter uma instancia isolada de dados de recuperagio

Controle 12 - Gerenciamento de infraestrutura de rede

Salvaguarda

Titulo

12.1

Certificar-se de que a infraestrutura de rede esteja atualizada

Controle 13 - Nao é contemplado no médulo IG1

Controle 14 - Conscientizacido de seguranca e treinamento de habilidades

Salvaguarda | Titulo

14.1 Estabelecer e manter um programa de conscientizagdo de seguranca

14.2 Treinar membros da for¢a de trabalho para reconhecer ataques de engenharia social

14.3 Treinar membros da forga de trabalho em boas praticas para autenticacdo

14.4 Treinar a forga de trabalho nas boas praticas para manuseio de dados

14.5 Treinar membros da forga de trabalho sobre as causas da exposi¢@o ndo intencional de dados

14.6 Treinar membros da forca de trabalho sobre como reconhecer e relatar incidentes de
seguranga

14.7 Treinar a forga de trabalho sobre como identificar e relatar se seus ativos corporativos estdo
falhando ao realizar atualiza¢Ges de seguranga

14.8 Treinar a forc¢a de trabalho sobre os perigos de se conectar e transmitir dados corporativos




84

em redes inseguras

Controle 15 - Gestiao de Provedores de Servicos

Salvaguarda

Titulo

15.1

Estabelecer e manter um inventario de provedores de servigos

Controle 16 - Nao é contemplado no médulo IG1

Controle 17 - Gerenciamento de resposta a incidentes

Salvaguarda | Titulo

17.1 Designar pessoal para gerenciar tratamento de incidentes

17.2 Estabelecer e manter informagdes de contato para relatar incidentes de seguranga
17.3 Estabelecer e manter um processo empresarial para relatar incidentes

Controle 18 - Nao é contemplado no médulo IG1

Fonte: Autor (adaptado do CIS v.8, 2024).

Adiante, sera demonstrado a utilizacdo da metodologia proposta em uma salvaguarda,

mais especificamente a salvaguarda 3.3, contida no controle 3 (ver Tabela 5.1). O mesmo

processo foi utilizado em todas as outras salvaguardas do projeto. O resultado dos dispositivos

escolhidos e os custos associados a eles estdo presentes ao longo do texto neste capitulo e nas
Tabelas 5.3 e 5.4.

As agdes que foram executadas durante o experimento serdao representadas através da

cor verde, que ilustram o caminho percorrido em todo o processo. As atividades,

subprocessos, eventos e gateways que estiverem de cor branca ndo foram utilizados no

cenario especifico. Contudo, eles continuam sendo relevantes, pois podem eventualmente

serem utilizados em outros estudos de caso e cenarios.

A metodologia proposta apresenta em seu diagrama 4 subprocessos principais,

representados na Figura 5.1.
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Figura 5.1 - Execuc¢ao dos Subprocessos Principais da Metodologia Proposta

-
- o o .
Fim

Inicio
Compreensdo Definicdo e Elaboracdo da Validacao
dos Requisitos Detalhamento Estimativa de dos Custos
do Ambiente dos Controles de Custos
Cibernético Seguranga

Visao Geral da Metodologia Proposta

Fonte: Autor, 2023.

5.2.1 Subprocesso: Compreensdo dos Requisitos do Ambiente Cibernético

A aplicacdo do subprocesso Compreensao dos Requisitos do Ambiente Cibernético
comeg¢a com uma entrevista para entender os requisitos cibernéticos da empresa que esta
sendo testada. Esta entrevista foi realizada com o diretor do departamento académico da
universidade. A Figura 5.2 ilustra que todas as atividades deste subprocesso foram

executadas.

Figura 5.2 - Execuc¢ao do Subprocesso Compreensiao dos Requisitos do Ambiente Cibernéticos
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Fonte: Autor, 2023.
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Durante a entrevista, foi utilizado um questionario eletronico com algumas
perguntas-chave para conhecer o segmento de atuagdo da empresa, além de seus dados
processados e armazenados. O questionario utilizado pode ser verificado no APENDICE A.
Os atores desta entrevista foram um profissional de seguranga da informacao e o diretor do
departamento académico. Para melhor ilustrar o contexto da empresa avaliada, as perguntas e

respostas se encontram reproduzidas abaixo, conforme demonstra a Tabela 5.2.

Tabela 5.2 - Atividade Entrevistar Gestor da Organizacio.

Perguntas (Profissional de SI)

Respostas (Gestor da empresa)

clientes?

Qual ¢ o segmento de negdcio da empresa/ Educag@o.
organizagdo? (Ex: Educagdo, Saude, Agro,

Farmacéutica...)

A sua empresa trata e/ou armazena dados de seus Sim.

Caso a resposta da pergunta anterior tenha sido
"Sim", descreva abaixo os tipos de dados tratados.
Caso tenha sido ndo, rechace a negativa escrevendo
HNaOH'

Os dados tratados por nosso departamento estdo
ligados as pessoas, como o nome completo, CPF e n°
de matricula. A maior questao, ¢ o fato destes dados
serem publicos, do governo federal, além de serem
dados confidenciais das pessoas, que no nosso caso
sdo alunos e servidores.

A empresa/organizagdo possui profissionais de TI
para ficar a frente do projeto de seguranga
cibernética?

Sim.

Caso a resposta da pergunta anterior tenha sido
"Sim", escreva abaixo todos eles. Cite o tipo, sua
especialidade e a quantidade de cada profissional.
Nao precisa especificar as atividades destes
profissionais. (Ex: Analista de TI - Programador - 5;
Analista de TI - Gerente de projeto - 1; Analista de
TI - Seguranca da Informagéo - 3; Técnico de
informatica - Suporte ao usuario - 4; Técnico de
informatica - Manuten¢ao de hardware - 5). Caso
tenha respondido "Nao", rechace a negativa
escrevendo: Nao.

Técnico em Tecnologia da Informacdo; Infraestrutura
de redes de computadores e gerenciamento de
projeto; 1. Técnico de Laboratdrio em Informatica;
Suporte ao usuario, manutengdo de micro e
seguranga; 1.

Marque as caixas de sele¢do de acordo com o espago
fisico da organizagdo que servira como infraestrutura
de TI.

(] E necessario construir, ampliar ou separar
algum espago fisico?

[J E necessario climatizar?

[J E necessario controlar o acesso fisico?

Todas selecionadas.

E necessério construir, ampliar ou separar
algum espago fisico?

E necessario climatizar?

E necessario controlar o acesso fisico?

Especifique as informagdes de cada caixa
selecionada na questdo anterior.

Iremos separar um espaco fisico ja existente em
nossa organizagao para acomodar os ativos de TI,
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pois criaremos um CPD. Sera necessario climatizar a
sala, hoje ndo temos essa infraestrutura no local
escolhido para ser o CPD. Queremos controlar o
acesso fisico através de fechaduras eletronicas.

Informe sobre as aplica¢des, ferramentas, softwares e | Utilizamos AVA, Moodle e SIGAA que sdo

sistemas indispensaveis utilizados em seu ambiente ferramentas disponibilizadas pela universidade. Além
cibernético. destas, temos varios laboratorios de informatica e
estacOes de trabalho administrativas com a
necessidade de utilizar o sistema operacional
Windows.

Fonte: Autor, (2023).

Através do formulario utilizado, foi possivel constatar as necessidades do ambiente
cibernético do departamento quanto a infraestrutura existente e a infraestrutura desejada.
Conforme as respostas registradas, ¢ possivel perceber que o setor de atuacao da organizagao
¢ o de Educagdo, o que deu liberdade para determinar a norma técnica ou framework de
seguranga estabelecido no mercado, uma vez que ndo ha documentacdo de seguranca
especifica para o setor de Educacao.

Em contrapartida, foi constatado que a instituicdo trata dados sensiveis do usudrio,
fazendo-se necessario a utilizacdo da LGPD, criada no Brasil em 2018 e sancionada em 2020,
através da lei de n° 13.709 (GOV.BR, 2018). Sendo assim, mecanismos de protecao aos dados
também foram levados em consideracdo para determinar a escolha do framework utilizado no
projeto do departamento, que foi o CIS Critical Security Controls Version 8 (CIS v8), da
organizagdo Center for Internet Security .

Também, de acordo com as respostas, foi possivel detectar que a empresa possui
profissionais de TI para desenvolver e executar o projeto de seguranca cibernética do
departamento. A ultima questdo se refere a infraestrutura fisica da organizacdo. Neste
experimento, foi realizada uma visita presencial para conhecer os locais indicados pelo
departamento académico que fardo parte do projeto.

Estas informag¢des serdo utilizadas no proximo subprocesso, relacionadas
principalmente aos custos extras, que por muitas vezes sdo esquecidos durante a elaboragao
de um projeto de ciberseguranca, mas que impactam consideravelmente nos custos finais de
todo projeto. Por fim, as informacdes foram documentadas, sendo suficientes para a

realizacdo das atividades previstas neste subprocesso.
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5.2.2 Subprocesso Definicdo e Detalhamento de Controles de Seguranca

Este subprocesso ¢ aplicado a todos os controles e todas as salvaguardas utilizadas no
projeto. As definigdes feitas neste ponto servem como requisitos para atender as demandas de
controles e suas respectivas salvaguardas, além das necessidades da empresa.

Para ilustrar a execugdo deste subprocesso, serd utilizado como exemplo o controle 3
do CIS v8, definido como Protecdo de Dados, que visa desenvolver processos e controles
técnicos para identificar, classificar, tratar, reter e descartar dados com seguranca. J& a
salvaguarda serd a 3.3, definida como Configurar lista de controle de acesso a dados, que visa
controlar o acesso aos dados com base na necessidade de conhecimento do usuario.

A estratégia para atender a esta salvaguarda exige a implementacdo de um controlador
de dominio no ambiente cibernético, que gerencia a criagdo de usuarios e controla o acesso a
pastas e documentos por meio de politicas de grupo.

Com o controle e salvaguarda definidos, se analisa as necessidades de utilizar
recursos humanos, hardware e software para implementa-los, seguindo as atividades
descritas no processo modelado. Apos estas verificagdes, sdo executadas as atividades de
Identificar a Data de Validade da Ciberseguranga, que esta associada ao uso de hardware
e software nas salvaguardas, além da atividade que verifica o uso das salvaguardas e
posteriormente a atividade que verifica o uso dos controles que fardo parte do projeto. A

Figura 5.3 demonstra a execucdo do processo modelado no capitulo anterior.
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Figura 5.3 - Execu¢do do Subprocesso Definiciio e Detalhamento de Controles de Seguranca.
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Fonte: Autor, 2023.
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Dentro do subprocesso Defini¢do e Detalhamento de Controles de Seguranca, ha trés
subprocessos, que serdo detalhados adiante. Primeiramente, verificou-se a necessidade de
utilizar recursos humanos para a implementa¢do da salvaguarda. Neste caso, verificou-se
que esta necessidade existe. Foi apontado entdo, pelo diretor do departamento, um
profissional existente do departamento académico da universidade. Este profissional tem
conhecimentos s6lidos em seguranca cibernética e da informagao, atendendo aos requisitos da
metodologia proposta.

Em seguida, ¢ verificada a demanda do servico versus a disponibilidade de
recursos humanos, onde apenas este profissional foi suficiente para realizar as tarefas da
salvaguarda em questdao. Por fim, as informacées foram armazenadas no evento para serem
utilizadas posteriormente. A Figura 5.4 ilustra o caminho percorrido na execucdo deste

subprocesso.
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Apds as defini¢des relativas aos recursos humanos, verificou-se a necessidade de
utilizacdo de hardware para a mesma salvaguarda. A Figura 5.5 evidencia a execugdo do
subprocesso correspondente. A primeira verificacdo avalia a necessidade de utilizacdo de
hardware. Neste caso, foi visto que ndo existe esta necessidade. Seguindo a modelagem do
subprocesso, os custos com hardware foram eliminados, ¢ o processo encerrado conforme

mostrado na figura em questao.
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Hardware.
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Figura 5.5 - Execuc¢ao do Subprocesso Aval
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Em seguida, o subprocesso Avaliacdo da Necessidade de Utilizar Software comeca
com uma verificagdo que avalia a necessidade de usar software para a salvaguarda. Para esta
salvaguarda, a resposta foi positiva. Adiante, verificou-se a necessidade de aquisicao de
software, o que também se revelou positivo. Portanto, foi apresentada uma lista contendo
softwares Windows Server em diferentes versdes, sendo que todas essas versdes sao
adequadas aos requisitos da salvaguarda e as necessidades do ambiente cibernético.

Conforme mencionado anteriormente, um controlador de dominio Windows Server foi
definido para atender aos requisitos desta salvaguarda. O Windows Server foi definido para
este ambiente visando a interoperabilidade entre os hosts servidor e clientes, pois existe a
necessidade de que parte deste ambiente seja em Windows devido a utilizacdo de outros
aplicativos e sistemas que funcionam apenas em estacdes de trabalho com Windows. Essas
informagdes foram extraidas durante a entrevista no subprocesso Compreensdao dos
Requisitos do Ambiente Cibernético.

O cliente refletiu sobre o seu atual parque tecnoldgico e projecdes de crescimento e
escolheu uma das versdes sugeridas. Adiante, o uso do software foi validado por nao haver
data de descontinuacdo divulgada pela empresa mantenedora do mesmo. Em seguida, foi
verificada a quantidade de software versus a demanda do servico. Neste caso, uma Unica
aquisicdo de software foi suficiente para satisfazer o requisito da salvaguarda. Por fim, as
informacdes foram documentadas para serem enviadas para o proximo subprocesso. A

Figura 5.6 ilustra a execucao do processo pelo aplicador da metodologia.
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Em seguida, a proxima atividade (ver Figura 5.3) Identificar a Validade da
Ciberseguranca, tem o objetivo de colher informagdo sobre a validade cibernética do
hardware e/ou do software utilizado no projeto. O periodo de validade desta salvaguarda foi
classificado como indeterminado, uma vez que o software definido se encontra na versao mais
atual e ndo hé data de descontinuacdo anunciada pela empresa que o mantém.

A atividade posterior, Verificar Todas as Salvaguardas Utilizadas neste Projeto,
verifica se todas as salvaguardas contidas em um mesmo controle foram analisadas. Seguindo
a modelagem, passamos para a andlise da proxima salvaguarda deste mesmo controle de
seguranca, € assim sucessivamente até a andlise da ultima salvaguarda utilizada neste
controle.

Uma vez positiva a verificagdo desta atividade e analisadas todas as salvaguardas do
mesmo controle, ¢ possivel chegar na proxima atividade também do tipo /oop, que verifica a
utilizacdo dos controles, Verificar Todos os Controles Utilizadas neste Projeto. Uma vez
positivo e verificado todos os controles utilizados no experimento, este subprocesso foi
encerrado, verificando todos os requisitos necessarios.

ApOs estas verificagdes, foi possivel passar para o préximo subprocesso.

5.2.3 Subprocesso: Elaboragdo da Estimativa de Custos

O subprocesso Elaboraciao da Estimativa de Custos inicia com a selecao do controle
de seguranca cibernética utilizado no projeto. Assim como o subprocesso anterior, este
subprocesso ¢ aplicado a todos os controles e todas as salvaguardas utilizadas no projeto. Para
ilustrar a aplicagdo da modelagem neste subprocesso, mais uma vez, como exemplo, serd
utilizado o controle 3 e sua respectiva salvaguarda 3.3. A Figura 5.7 ilustra a execucao deste

subprocesso.



97

Figura 5.7 - Execuc¢do do Subprocesso Elaboracio da Estimativa de Custos
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Apos a selecio do controle e da salvaguarda, sio recebidas as informacdes do
subprocesso anterior com todas as definicdes dos requisitos necessarios para executar as
acOes definidas na salvaguarda.

Neste experimento, ndo houve custo com recursos humanos, pois o profissional
utilizado j& fazia parte da empresa e seus salarios eram pagos pela organizagdo, nao
envolvendo recursos adicionais do departamento.

Quando foi verificada a necessidade de utilizar hardware para esta salvaguarda,
inicialmente constatou-se que nao haveria necessidade de aquisi¢do de hardware. Porém, ao
receber informagdes sobre a utilizacdo do software, constatou-se que além da aquisi¢do do
software, o software exigia indiretamente a aquisicdo do hardware (servidor fisico) adequado
para a sua utilizagdo, que por sua vez exigiu um rack para que fosse armazenado de maneira
adequada, uma fechadura eletronica para realizar o controle de acesso, além de exigir que o
espaco onde o hardware estara fisicamente localizado seja climatizado, e estes custos foram
considerados durante a execug¢do do subprocesso Identificagdo de Custos Extras. Todos
estes custos foram levantados com o cliente e definidos para serem calculados no somatorio
da salvaguarda.

Foram utilizadas as formulas anteriormente citadas para defini¢do do custo desta
salvaguarda, resultando no valor de R$ 80.929,21. Em seguida, foi identificado o custo de
todas as salvaguardas utilizadas no controle 3 para determinar o custo total do controle.

O custo desse controle foi o mesmo da salvaguarda 3.3 (R$ 80.929,21), pois a
salvaguarda 3.3 foi a inica que trouxe custos para esse controle especifico. Apds a realizagao
dos célculos para todos os demais controles, todo o custo do projeto foi calculado pela
férmula ECISC.

O custo de todo o projeto foi estimado em R$ 636.574,92. Se verificou que 5
controles, dos 15 selecionados, geram custos para o projeto, ¢ 6 salvaguardas, das 56
selecionadas, geram custos para o projeto. Em seguida, um documento detalhado com todos

os custos acima descritos foi gerado.

Custos dos Controles de Seguranca e das Salvaguardas

Os controles e as salvaguardas com custos acima de zero serdo apresentados na Tabela

5.3. O experimento considera 15 controles (de 18) e 56 salvaguardas (de um total de 153)
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estabelecido no CIS v8. Destes 15 controles, 5 contém custos financeiros, € das 56
salvaguardas, 6 contém custos financeiros.

As definicoes dos controles e das salvaguardas definidas como sem custos, serdo
apresentadas na proxima subsec¢do, concluindo assim, todo o ambiente cibernético exposto a
metodologia proposta. Os custos apresentados na Tabela 5.3 referem-se aos requisitos

levantados pelo aplicador da metodologia proposta no ambiente cibernético avaliado.

Tabela 5.3 - Custos financeiros de Controles e Salvaguardas.

Controle 2 - Inventario e controle de ativos de Salvaguarda 2.2 - Assegurar que o software

software autorizado seja atualmente suportado
Custos

Recursos Humanos R$ 0,00

Hardware R$ 0,00

Software RS 454.116,00

Custos Extras R$ 0,00

Custo da Salvaguarda R$ 454.116,00

Custo do Controle R$ 454.116,00

Justificativa: Substituir o sistema operacional de 284 estagdes de trabalho. Estas maquinas estdo operando
com um sistema operacional descontinuado, o que torna o ambiente cibernético inseguro, principalmente por
ndo receberem mais atualizagdes de seguranga. Um dos objetivos desta metodologia proposta € propor um
ambiente cibernético seguro e em conformidade com padrdes estabelecidos por profissionais e entidades de
seguranca cibernética e da informacdo mundialmente reconhecidos. Manter qualquer computador com
sistema operacional descontinuado em um ambiente torna este ambiente ndo conforme e inseguro.

Controle 3 - Protecao de dados Salvaguarda 3.3 - Configurar listas de controle de
acesso a dados
Custos

Recursos Humanos R$ 0,00

Hardware R$ 0,00

Software R$ 30.651,90

Custos Extras R$ 50.277,31

Custo da Salvaguarda R$ 80.929,21

Custo do Controle R$ 80.929,21

Justificativa: E necessario estabelecer um controlador de dominio na rede de computadores. Um controlador
de dominio ¢ capaz de gerenciar o controle de acesso 16gico a pastas ¢ documentos digitais, baseado no
privilégio do usuario, conforme a necessidade do perfil de cada usudrio. O acesso as informagoes estdo
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diretamente ligados ao nivel de privilégio de cada cargo na organizacdo, por exemplo: um diretor de recursos
humanos tera mais privilégio de acesso do que um técnico em logistica. Cada usuario deve ter os seus devidos
acessos, conforme a necessidade do cargo que possuem para exercer as suas atividades competentes. Essa
configuracao impede que documentos sejam acessados por pessoas indevidas. Os custos extras sdo referentes
a aquisi¢oes que o software exigiu indiretamente, tais como um servidor fisico, rack, climatizacao e fechadura
eletronica.

Controle 4 - Configuracio segura de ativos Salvaguarda 4.4 - Implementar e gerenciar um
corporativos e software firewall nos servidores
Custos
Recursos Humanos R$ 0,00
Hardware R$ 85.298,40
Software R$ 0,00
Custos Extras R$ 0,00
Custo da Salvaguarda RS 85.298,40
Custo do Controle R$ 88.057,71

Justificativa: Toda rede de computadores deve possuir um firewall, permitindo acesso legitimo ou
bloqueando acesso indevido a rede interna da organizagdo. Todo o trafego de dados em uma rede de
computadores controlada deve passar por um firewall, antes de se comunicar com a internet. O firewall,
dentre outras funcionalidades, tem como grande vantagem impedir que varios tipos de ataques cibernéticos
sejam bem-sucedidos ao ambiente cibernético de uma organizagéo.

Controle 4 - Configuracio segura de ativos Salvaguarda 4.5 - Implementar e gerenciar um

corporativos e software firewall nos dispositivos de usuario final
Custos

Recursos Humanos R$ 0,00

Hardware R$ 0,00

Software R$ 2.759,31

Custos Extras R$ 0,00

Custo da Salvaguarda R$2.759,31

Custo do Controle R$ 88.057,71

Justificativa: Um firewall em dispositivo de usuario final, faz o controle de seguranga local do dispositivo,
de maneira individual. Geralmente esta solugo estd incluida em um sofiware que disponibiliza um conjunto
com varias solu¢des de seguranga, tais como um antivirus ou um antimalware. Além de verificar em tempo
real possiveis ameaga e trafego de rede andmalo no computador local, através de um firewall de dispositivo
final é possivel criar regras de acesso do computador, fazendo com o que a estagdo de trabalho ndo seja
utilizada para outros fins, que ndo os necessarios para desempenhar as atividades competentes da
organizagao.
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Controle 6 - Gestao do controle de acesso Salvaguarda 6.4 - Exigir MFA para acesso remoto
arede
Custos

Recursos Humanos R$ 0,00

Hardware R$ 0,00

Software R$ 2.673,00

Custos Extras R$ 0,00

Custo da Salvaguarda R$ 2.673,00

Custo do Controle R$ 2.673,00

Justificativa: Uma rede de computadores controlada, é baseada em privilégio de usuario. Neste cenario,
usuarios administradores podem definir varias regras de acesso num ambiente cibernético do qual faz parte.
Para evitar que problemas catastréficos acontegam por acesso indevido a rede, é necessario utilizar Multiplo
Fator de Autenticagdo (MFA), garantindo uma camada a mais de protecdo em acessos com maiores
privilégios de acesso.

Controle 11 - Recuperacio de dados Salvaguarda 11.2 - Executar backups
automatizados
Custos

Recursos Humanos R$ 0,00

Hardware R$ 10.799,00

Software R$ 0,00

Custos Extras R$ 0,00

Custo da Salvaguarda R$ 10.799,00

Custo do Controle R$ 10.799,00

Justificativa: Para esta salvaguarda foi definido a utilizagdo de um Servidor de Backup NAS. Por motivos
diversos um dado logico podera ser perdido, corrompido ou até mesmo estar inacessivel sob circunstancias de
um ataque cibernético. O backup traz a possibilidade de recuperar e acessar estes dados, impedindo maiores
problemas a organizacdo decorrente da perda destes dados.

Custo total da Estimativa de Custo do projeto: RS 636.574,92
Fonte: Autor (2024).

Como ja mencionado anteriormente, verificou-se que o maior custo neste ambiente
cibernético estava relacionado com software, com a aquisi¢do de sistema operacional. Através
da execucao do processo modelado foi possivel visualizar essa particularidade neste ambiente

cibernético.
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A Tabela 5.4 mostra os custos com mais detalhes para cada aquisi¢do analisada na
metodologia proposta. Mais uma vez, a concentragdo de recursos gastos com sistemas
operacionais da fabricante Microsoft Windows ¢ clara. Outro custo que chama a atencao e
destoa dos demais neste ambiente cibernético, ¢ o custo de investimento com o firewall,

conforme ilustra a Tabela 5.4.

Tabela 5.4 - Detalhamento dos Custos

Controle | Salvaguarda Custo Descriciao

2 2.2 R$ 454.116,00 | Sistema operacional Windows 11 Pro (284 licengas).'

Sistema operacional Windows Server 2022 Data Center - 16

R$ 30.651,90 Corc.2

R$ 33.749,00 Servidor Rack PowerEdge R760.?

R$ 12.073,00 Dell APC Rack NetShelter SX 42U 19" 600mm x 1070mm*

3 33
Climatizagdo da sala destinada para o CPD. A sala tem 12m?
R$ 2.555,41 e para este espago foi or¢ado um ar condicionado split de
12.000 BTUs.
R$ 1.899,90 Fechadura eletronica Intelbras MFR 7000.°
4 4.4 R$ 85.298,40 Fortinet Fortigate 200F + Unified Threat Protection (UTP).

Firewall para dispositivo do usuario final — Antivirus Avast
4 4.5 R$ 2.759,31 Premium Security - Licenga para o periodo de um ano aos
310 computadores do ambiente cibernético testado.®

MFA - Autenticagdo Multifator Cisco DUO Premier - Foram
or¢adas 5 licengas do MFA, destinadas para os seguintes
usuarios pelo periodo de um ano: Diretor ¢ vice-diretor do
departamento; o coordenador de TI do departamento; os 2
técnicos de TI que gerenciam o parque computacional do
departamento.’

6 6.4 R$2.673,00

Servidor de backup NAS Synology - DS723+ - 16 TB -
11 11.4 R$ 10.799,00 AMD Ryzen R1600 Dual-Core 2.6GHz - 2GB DDR4 - 2x
1GbE - Inclui 2 HDs NAS de 8TB."

Fonte: Autor (2024).

! https://www.microsoft.com/pt-br/d/windows-11-pro/dg7gmgf0d8h4

2 https://www.microsoft.com/pt-br/windows-server/pricing

3 https://www.dell.com/pt-br/shop/servidores-armazenamento-rede/servidor-rack-poweredge-r760/spd/poweredge-r760/pe_r760_15724 bee_1

4 https://www.dell.com/pt-br/shop/dell-apc-rack-netshelter-sx-42u-19-600mm-x-1070mm/apd/ab2 10052/energia-refrigera%C3%A7%C3%A30-e-infraestrutura-de-data-cen
3 https://www.ferreiracosta.com/produto/469120/ar-condicionado-split-springer-midea-inverter-12000btus-220v-42agvcil2m5
6 https://loja.intelbras.com.br/fechadura-embutir-mfr-7000/p

7 https://www.firewalll.com.br/firewall/fortinet-fortigate-200f-unified-threat-protection-utp--p

8 https://www.avast.com/pt-br/premium-security#pc

o https://duo.com/editions-and-pricing

1

0 https://www.fourserv.com.br/produto/nas-synology-ds723-16-tb-amd-ryzen-r1600-dual-core-26ghz-2gb-ddr4-2x-1gbe-inclu/537782
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Controles de Seguranca e Salvaguardas sem custo

No APENDICE B serdo apresentados todos os controles e todas as salvaguardas tidas
como sem custos que fizeram parte do projeto de implementagdo de controles de
ciberseguranca do departamento académico.

Viérias salvaguardas sdo apenas documentacdo sobre boas praticas e outras utilizam
algum recurso que o respectivo custo ja foi considerado em um salvaguarda anterior. Todos
estes controles e salvaguardas que compdem o projeto do ambiente cibernético exposto a esta

metodologia, podem ser verificados no APENDICE B.

5.2.4 Subprocesso: Validacdo dos Custos

No subprocesso Valida¢ao dos Custos, os resultados da estimativa de custos foram
disponibilizados ao cliente por meio de um documento que detalha o valor unitario de cada
controle, de cada salvaguarda e o custo total de todo o projeto de implementac¢ao de controles
de seguranga cibernética para a organizacdo. Este subprocesso foi executado conforme

exposto na Figura 5.8.



Figura 5.8 - Execu¢do do Subprocesso Valida¢io dos Custos.
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O cliente analisou os resultados de sua estimativa de custo para implementacdo de
controles de seguranga, e pode tirar algumas conclusdes de suas escolhas, escolhas estas que
definiram o melhor cenario possivel de seu ambiente cibernético, com as melhores
ferramentas de administracdo de redes de computador e seguranca cibernética adequadas as
suas atividades e em conformidade com o framework de seguranga adotado.

Foi possivel verificar que havia grande concentragdao de recursos na salvaguarda 2.2,
do controle 2, com a aquisi¢do de um novo sistema operacional para 284 computadores, uma
vez que o ambiente continha essa quantidade de mdaquinas com sistema operacional
descontinuado, trazendo vulnerabilidades ao ambiente cibernético, em desconformidade com
o framework utilizado.

Também foi possivel verificar que havia um valor consideravel na salvaguarda 4.4, do
controle 4, com a aquisicdo de um firewall (a aquisi¢do ja contempla hardware e software em
um unico custo). Apds o cliente visualizar os custos envolvidos de suas defini¢des, foi
decidido gerar um novo custo através de novas escolhas, no intuito de obter um custo final de
menor valor monetario. Estas novas definicdes serdo demonstradas em outra secao,

denominada como Aplicagdo da Metodologia: Estimativa de Custo 2.

5.3 Aplicacio da Metodologia: Estimativa de Custo 2

Apos a andlise do resultado da estimativa de custo inicial, o cliente decidiu realizar
mais uma estimativa de custo para o seu ambiente, tendo em vista um valor de investimento
mais baixo que o primeiro.

Mediante a documentacao detalhada de custos entregue ao cliente, foi possivel
verificar a grande concentragdo de recursos em 3 controles, e posteriormente em 3
salvaguardas. O controle 2 e sua respectiva salvaguarda 2.2, o controle 3 e sua respectiva
salvaguarda 3.3, e, por fim, o controle 4 e sua respectiva salvaguarda 4.4.

O cliente decidiu manter os custos das salvaguardas 3.3 e 4.4 devido as suas
importancias no projeto. A salvaguarda escolhida para ter novas seleg¢des realizadas foi a 2.2,
mais onerosa do projeto, referente a R$ 454.116,00, que faz jus a atualizagdo do sistema
operacional de 284 estacdoes de trabalho. Verificou-se a possibilidade de utilizar parte do
parque computacional com um sistema operacional Open Source.

Desta maneira, o cliente definiu que o seu parque poderia ser dividido entre

distribuigdes com sistema operacional do tipo Windows e sistema operacional do tipo Linux.
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Seguindo a modelagem, apds a verificacdo da demanda quanto ao nimero de
computadores do parque computacional e o nimero de distribuicdes open source
determinadas, percebeu-se que ainda haviam computadores que necessitavam de sistema
operacional para funcionar, desta maneira, houve o retorno até a atividade Definir o Software
a ser Utilizado, onde, nas atividades seguintes foi definido a aquisi¢cdo de 104 licengas de

Windows 11 Pro. A Figura 5.10 ilustra o processo, até a finalizagdo do subprocesso.
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Figura 5.10 - Execucio do Subprocesso Avaliacdo da Necessidade de Utilizar Software.
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Apos finalizar este subprocesso, retornamos a execucao das atividades restantes do
subprocesso Definicdo e Detalhamento dos Controles de Seguranca até a sua finalizacao
(ver Figura 5.3).

Em seguida, iniciou-se o subprocesso Elaboracio da Estimativa de custos, onde,
seguindo a modelagem, expandiu-se o subprocesso Identificacio de Custos Extras,

conforme ilustra a Figura 5.11.
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Figura 5.11 - Execuc¢éao do Subprocesso Elaboracio da Estimativa de Custos
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Ao expandir o subprocesso Identificacdo de Custos Extras, todas as atividades do
subprocesso foram executadas (ver Figura 4.8) e desta forma a execuc¢do da modelagem
prosseguiu.

Através da execugdo do subprocesso Analise da Compatibilidade dos Dispositivos
no Ambiente Cibernético, foi possivel identificar que a mudanga do sistema operacional em
parte do parque computacional do departamento exigiria, de maneira indireta, um outro
controlador de dominio, pela ndo compatibilidade entre o servidor e as estagdes clientes com
um outro tipo de sistema operacional. Esta inclusdo deu-se para promover o controle de
acesso a dados e outras exigéncias do framework de seguranga adotado.

Desta maneira, foi decidido utilizar um servidor também Open Source, Ubuntu Server
22.04.4 LTS, ndo precisando investir valores monetdrios em software. Apos as defini¢des
realizadas para mitigar a incompatibilidade, a principio foi definido que um novo hardware
(servidor fisico) deveria ser adquirido para comportar o novo controlador de dominio.

Porém, ao seguir a modelagem e executar o subprocesso Avaliacio da Necessidade
de Utilizar Hardware, contido no subprocesso Avaliagdo dos Requisitos Necessarios para
os Novos Dispositivos, foi possivel verificar que o servidor fisico anteriormente adquirido
para suportar o Windows Server também suportaria o novo servidor logico Open Source
Ubuntu Server 22.04.4 LTS, através da tecnologia de virtualizagdo (Hyper-V) da empresa
Microsofft.

Ao Executar o subprocesso Avaliacdo da Necessidade de Utilizar Recurso Humano,
foi possivel verificar o quadro de funcionarios do departamento, onde um dos técnicos
disponiveis no departamento ¢ especialista em distribuicdes open source, suprindo a
necessidade de mao-de-obra qualificada para utilizacdo do novo sistema operacional
implementado, resultando em custo zero.

Apos as verificagdes de todos os subprocessos, atividades, eventos e gateways desta
salvaguarda, foi concluido o processo das novas escolhas, ¢ um documento com os novos
custos detalhados deste subprocesso foi gerado como resultado.

Em seguida, o subprocesso Validacido dos Custos foi iniciado, onde os novos custos
foram entregues ao cliente de maneira detalhada, conforme a metodologia proposta determina.
O cliente validou o processo do cendario 2, ndo querendo mais realizar uma nova estimativa. A

Figura 5.13 ilustra o processo.
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dos Custos

Ao

Subprocesso Valida

Fonte: Autor, 2023.

Figura 5.13 - Execucio do Subprocesso Validaciao dos Custos.
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Através destas novas sele¢des, o parque computacional do departamento académico
continuou em conformidade com o framework de seguranca CIS v§8, e foi possivel evitar a
aquisicdo de 180 licencas do Windows 11 Pro que faziam parte da primeira estimativa.

Essa mudanga resultou em uma economia de R$ 287.820,00, que representa uma
economia de aproximadamente 45,21% do valor total em comparacgdo a primeira estimativa
de custo realizada.

A segunda estimativa de custo entregue ao cliente ficou com o valor total de RS
348.754,92. Ja o custo da salvaguarda 2.2, refeita através da metodologia saiu do custo inicial

de R$ 454.116,00 para R$ 166.296,00.

5.4 Consideracoes Finais

Este capitulo apresentou um experimento com o objetivo de aplicar a metodologia
proposta nesta dissertagdo em um cenario de uso real e significativo.

Durante o experimento, ficou constatado que a modelagem desta metodologia guiou o
aplicador para projetar os possiveis e variados custos associados a cada agdo de
implementagdo dos controles de ciberseguranga julgados necessarios no ambiente cibernético
do departamento académico.

Finalmente, a execu¢do do experimento mostrou ndo apenas que a metodologia
proposta nesta dissertagdo, descrita no capitulo anterior, ¢ viavel, mas também evidenciou que
custos podem ser gerados e avaliados de variadas formas, inclusive com diferentes cenarios
dentro do mesmo ambiente cibernético.

Desta forma, pode-se arguir que a metodologia se mostrou importante nao apenas para
a mensuracao dos custos de implementacdo, mas para a propria seguranga em si, pois
possibilitou que a mesma qualidade de seguranca desejada fosse atingida com um custo

menor e mais acessivel a organizagdo avaliada.
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Capitulo 6

“Vocé nunca sabe que resultados virdo da sua a¢do. Mas se vocé nao fizer nada, nao
)

existirdo.’

(Mahatma Gandhi)

6 CONCLUSOES E TRABALHOS FUTUROS

Este capitulo apresenta as conclusdes desta dissertagdo e também descreve os
trabalhos futuros esperados a partir deste trabalho. Apds a realizagdo de uma revisao
tradicional e um estudo aprofundado do estado da arte sobre o assunto, encontram-se neste

capitulo as constatagdes obtidas apos a aplicagcdo da metodologia proposta no experimento.
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6.1 Visao Geral

Este trabalho de dissertacio mostrou que calcular e avaliar o custo financeiro da
implementagdo de controles e salvaguardas de seguranga cibernética ndo ¢ trivial. Contudo,
ao se utilizar a metodologia proposta, foi possivel estimar, de forma sistematica e repetivel, os
custos de implementacdo de controles de seguranga cibernética, possibilitando que a
organizagdo pudesse sair do estado atual de maturidade de seguranca para um nivel mais
elevado, que cumpra os requisitos de padrdes amplamente difundidos de seguranga
cibernética e as necessidades particulares de uma organizagao.

Neste contexto, ¢ possivel afirmar que a metodologia proposta ¢ capaz de gerar
informagdes relevantes relacionadas aos custos financeiros necessarios para a implementagao
de controles de seguranca cibernética. Além disto, a metodologia foi descrita através de uma
abordagem baseada em processos, € modelada através de BPMN, um formalismo que vem
sendo amplamente utilizado. Isto ¢ uma vantagem, que melhora a possibilidade de reproducdo
desta metodologia por possiveis usuarios e pesquisadores interessados.

Durante a aplicagdo da metodologia constatou-se também que a modelagem atende as
necessidades do framework adotado no experimento, o CIS v8, além de estimar diversos
outros custos extras que puderam ser identificados através das consideragdes da modelagem.

Observou-se também que, ap6s a execu¢do do processo proposto, foi possivel
visualizar a concentracdo de recursos financeiros em controles e salvaguardas especificas. A
modelagem, por sua vez, traz a possibilidade de refazer escolhas de maneiras especificas,
atuando diretamente onde estdo envolvidos os grandes valores, permitindo ao cliente
recalcular os custos e adequar o seu projeto de implementacdo de seguranga cibernética a sua
realidade financeira.

Nao menos importante, a metodologia proposta mostrou-se eficaz em relagao a
economia de recursos financeiros ao projetar uma implementagdo de controles de seguranca
cibernética em um ambiente genérico, fazendo-a de maneira responsavel, possibilitando a
reducdo dos custos, porém, mantendo o nivel de seguran¢a adequado e permanecendo em

conformidade com o framework de ciberseguranca utilizado.

6.2 Contribuicoes
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A principal contribuicdo deste trabalho consistiu na proposicdo de uma metodologia
baseada em processo para analisar e definir custos financeiros na implementacao de controles
de seguranca cibernética em ambientes genéricos, com a flexibilidade de utilizagdo com
varias normas técnicas e/ou varios frameworks de seguranga estabelecidos no mercado.

A metodologia proposta foi desenvolvida através de um padrao amplamente conhecido
(BPMN), o que facilita a sua adogdo por varias empresas e organizacdes de diversos setores
de atuagdo, além dos célculos matematicos serem bem acessiveis e de simples execucao,
expandindo assim a sua utilizacdo para grande parte da populagdo.

O estado da arte atual traz solugdes de ciberseguranca caras e onerosas para as
empresas de modo geral, o que reflete na existéncia de ambientes cibernéticos inseguros em
sua grande maioria, sem o minimo de controles de seguranca aplicados, especialmente nas
PME:s.

Este trabalho de dissertacdo busca trazer uma solucdo para se obter um ambiente
cibernético minimamente seguro, desenvolvendo uma metodologia para guiar o profissional
de seguranca da informag¢do na implementacao de controles e salvaguardas de seguranca
cibernética em um ambiente cibernético qualquer, utilizando uma norma técnica ou um
framework de ciberseguranga para se estabelecer uma conformidade respaldada quanto ao
nivel de maturidade em seguranca cibernética, especialmente para as PMEs que ndo dispdem

de recursos financeiros abundantes.

6.3 Limitacoes

Uma limitagdo deste trabalho esta relacionada ao tempo. E necessario bastante tempo
para aplicar e avaliar a metodologia em muitos padrdes estabelecidos e utilizados pelo mundo
inteiro, além de aplicar a mesma metodologia em varios ambientes cibernéticos distintos.
Embora os esforgos estivessem concentrados para tornar esta metodologia a mais genérica
possivel, ndo ¢ possivel afirmar, no momento, que a mesma funcione em qualquer norma
técnica e em qualquer framework de ciberseguranga.

Outra limitagdo possivel € o fato de ndo poder estimar todo o custo possivel em uma
implementagdo de controles de seguranca, pois cada ambiente cibernético € particular, e por
consequéncia, esta metodologia pode ndo prever todas as possibilidades de custos, sendo os
seus resultados uma estimativa mais proxima da realidade, prevendo os custos comumente

existentes em varios ambientes cibernéticos conhecidos.
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A questdo temporal, também mostra-se um desafio limitador para os resultados da
pesquisa, uma vez que nossas estimativas podem ficar rapidamente defasadas, dada a rapidez
com que os custos com recursos humanos, hardware, softwares e outros equipamentos que

compdem os custos extras podem ser modificados com o passar do tempo.

6.4 Trabalhos Futuros

Como trabalho futuro, pretende-se executar o processo proposto em outros estudos de
caso, abordando outros frameworks de seguranga como o NIST e o C2M2, por exemplo, e
também em normas técnicas amplamente utilizadas como as ISOs 27002, 27017 e 27032.

Pretende-se também estimar e analisar um custo financeiro ideal para implementar
controles de seguranga cibernética em ambientes genéricos, impondo um limite de
investimento para salvaguardar ativos da empresa. Estudos nesse sentido ja foram
desenvolvidos, como o modelo de Gordon-Loeb (GORDON e LOEB, 2002) e por Willemson
(WILLEMSON, 2010), onde o investimento em seguranca ¢ determinado pelo valor da perda
estimada ou pelo nivel da ameaga cibernética.

Porém, na pesquisa sistematica realizada ndo foram encontrados estudos que
estimassem um investimento financeiro ideal para implementar controles de seguranca para
proteger os ativos de modo geral, em busca da conformidade com as normas técnicas ou
frameworks de seguranca cibernética quaisquer, sendo este um objetivo para trabalhos
futuros.

Por fim, pretendemos também fornecer uma descricao mais formal da modelagem de

custos proposta nesta dissertagao.
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APENDICE

APENDICE A - Questionario Online do subprocesso Compreender os Requisitos do

Ambiente Cibernético.

Compreender Requisitos do Ambiente
Cibernético

Aintencéo deste formuldrio é de documentar as respostas sobre os pontos e agdes
importantes do espaco cibernético do cliente como parte da metodologia proposta para
calcular os custos financeiros de implementacéo de ciberseguranga em ambientes
genericos.

saulomarques.morais@gmail.com Mudar de conta )

* Indica uma pergunta obrigatdria

E-mail *

Seu e-mail

Qual é 0 segmento de negocio da empresa/ organizacdo? (Ex: Educacao, Sadde, *
Agro, Farmacéutica...)

Sua resposta

A sua empresa trata ou armazena dados de seus clientes? *

O sim
(O Nio
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Caso a resposta da pergunta anterior tenha sido "Sim", descreva abaixo os tipos *
de dados tratados. Caso tenha sido ndo, rechace a negativa escrevendo "Nao".

Sua resposta

A empresa/organizacao possui profissionais de Tl para ficar a frente do projeto *
de seguranca cibernética?

O Sim
(O Nao

Caso aresposta da pergunta anterior tenha sido "Sim’, escreva abaixo todos *
eles. Cite o tipo, sua especialidade e a quantidade de cada profissional. Ndo
precisa especificar as suas atividades. (Ex: Analista de Tl - Programador - 5;
Analista de Tl - Gerente de projeto - 1; Analista de Tl - Seguranga da Informacao -

3; Técnico de informatica - Suporte ao usudrio - 4; Técnico de informatica -
Manutengéo de hardware - 5). Caso tenha respondido "Nao', rechace a negativa

escrevendo: Nao.

Sua resposta
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Marque as caixas de sele¢cdo de acordo com o espaco fisico da organizacdo que *
servird como infraestrutura de TI.

|:| E necessdrio construir, ampliar ou separar algum espaco fisico?
|:| E necessario climatizar?

D E necessario controlar o acesso fisico?

Especifique as informacgdes de cada caixa selecionada na questdo anterior. *

Sua resposta

Informe sobre as aplicacdes, ferramentas , softwares e sistemas
indispensaveis utilizados em seu ambiente cibernético.

Sua resposta

Uma copia das suas respostas sera enviada para o endereco de e-mail fornecido

Enviar Limpar formulario

Munca envie senhas pelo Formulérios Google.

M reCAPTCHA

W PrivacidadeTermos

Este conteldo ndo foi criade nem aprovado pelo Google. Denunciar abuso - Termos de Servico - Politica de
Privacidade

Google Formularios
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APENDICE B - Controles e Salvaguardas que Compdem o Ambiente Cibernético do

Departamento Académico considerados como sem custos.

Controle 1 - Inventario e controle de ativos
corporativos

Salvaguarda 1.1 - Estabelecer e manter um
inventario detalhado de ativos corporativos

Custo

R$ 0

Justificativa: Esta atividade é definida como manual, e serad realizada pelos técnicos que o departamento
possui, por isso ¢ considerada sem custo. Todo o processo de protegdo de seguranga comega pela realizagédo
de um inventario bem detalhado e preciso de todos os ativos corporativos que armazenam ou processam
dados. E necessario identificar todo o parque computacional, para sé depois projetar as estratégias de defesa.
Ficou decidido que o inventario sera realizado de maneira manual pelos profissionais que cuidam deste
ambiente cibernético.

Controle 1 - Inventario e controle de ativos de
software

Salvaguarda 1.2 - Enderecar ativos nao
autorizados

Custo R$ 0

Justificativa: Esta atividade sera realizada pelos técnicos que o departamento possui, por isso € considerada
sem custo. Ficou decidido que os ativos ndo autorizados na rede, apds descobertos, serdo removidos da rede.
Configuragdes no controlador de dominio, firewall ou até mesmo diretamente nos switches gerenciaveis
podem desativar a conex@o do dispositivo ndo autorizado. A melhor estratégia sera definida pelos
profissionais responsaveis conforme suas decisoes.

Controle 2 - Inventario e controle de ativos de
software

Salvaguarda 2.1 - Estabelecer e manter um
inventario de software

Custo

R$ 0

Justificativa: Esta atividade ¢ definida como manual, e sera realizada pelos técnicos que o departamento
possui, por isso ¢ considerada sem custo. Todo o processo de prote¢do de seguranga comegca pela realizagdo
de um inventario bem detalhado e preciso. Neste caso, todos os softwares licenciados e instalados no
ambiente cibernético devem ser controlados. O inventario de software ficou definido para ser realizado a cada
seis meses pelos profissionais responsaveis do departamento académico.

Controle 2 - Inventario e controle de ativos de
software

Salvaguarda 2.3 - Enderecar o software nao
autorizado

Custo

R$ 0

imediatamente.

Justificativa: Esta ¢ uma tarefa definida como manual, e sera realizada pelos técnicos que o departamento
possui, por isso ¢ considerada sem custo. Os softwares ndo autorizados, serdo desinstalados das maquinas

Controle 3 - Protecao de dados

Salvaguarda 3.1 - Estabelecer e manter um
processo de gestao de dados
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Custo R$ 0

Justificativa: Esta salvaguarda tem por objetivo criar e estabelecer uma documentacdo de boas praticas.
Ficou definido que a gestdo do departamento académico ird desenvolver a documentagdo, junto a
coordenacdo de TI também do departamento. Dessa forma, a salvaguarda é definida como sem custo, pelos
profissionais ja fazerem parte do quadro de profissionais, sendo pagos por autoridade superior ao
departamento.

Controle 3 - Protecao de dados Salvaguarda 3.2 - Estabelecer e manter um
inventario de dados

Custo R$ 0

Justificativa: Esta ¢ uma tarefa definida como manual, e serd realizada pelos técnicos que o departamento
possui, por isso ¢ considerada sem custo. O inventario de dados ¢ necessario principalmente no que diz
respeito aos dados sensiveis. Este tipo de dado serd monitorado uma vez ao ano.

Controle 3 - Protecao de dados Salvaguarda 3.4 - Aplicar retenciio de dados

Custo R$ 0

Justificativa: Esta ¢ uma tarefa definida como manual, e serd realizada pelos técnicos que o departamento
possui, por isso ¢ considerada sem custo. Os dados serdo armazenados em locais adequados e criptografados,
além de prazos minimos ¢ maximos determinados ¢ estabelecidos por documentagdo do departamento
académico.

Controle 3 - Protecdo de dados Salvaguarda 3.5 - Descartar dados com segurang¢a

Custo R$ 0

Justificativa: Esta ¢ uma tarefa definida como manual, e serd realizada pelos técnicos que o departamento
possui, por isso ¢ considerada sem custo. Os dados serdo descartados conforme os seus tipos. Sendo dados
sensivelis, sera descartado conforme documentagio do departamento gerada em observancia a LGPD.

Controle 3 - Protecdo de dados Salvaguarda 3.6 - Criptografar dados em
dispositivos de usuario final.

Custo R$ 0

Justificativa: Esta tarefa sera realizada pelos técnicos que o departamento possui, por isso é considerada sem
custo. As ferramentas sdo nativas do sistema operacional utilizado, como a Windows BitLocker ¢ a DM-Crypt
para as distribui¢des Microsoft e Linux respectivamente. As maquinas estardo com a criptografia ativada para
garantir a seguranga dos dados.

Controle 4 - Configuracio segura de ativos Salvaguarda 4.1 - Estabelecer e manter um
corporativos e software processo de configuraciio segura
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Custo R$ 0

Justificativa: Esta salvaguarda tem por objetivo criar e estabelecer uma documentacdo de boas praticas.
Ficou definido que a gestdo do departamento académico ird desenvolver a documentagdo, junto a
coordenacdo de TI também do departamento. Dessa forma, a salvaguarda é definida como sem custo, pelos
profissionais ja fazerem parte do quadro de profissionais, sendo pagos por autoridade superior ao
departamento.

Controle 4 - Configuracao segura de ativos Salvaguarda 4.2 - Estabelecer e Manter um
corporativos e software Processo de Configuracio Segura para a
Infraestrutura de Rede

Custo R$ 0

Justificativa: Esta salvaguarda tem por objetivo criar e estabelecer uma documentagio de boas praticas. Esta
salvaguarda serd realizada pelo técnico de TI em infraestrutura de redes do departamento, por isso ¢ definida
como sem custo.

Controle 4 - Configuracio segura de ativos Salvaguarda 4.3 - Configurar o bloqueio
corporativos e software automatico de sessdo nos ativos corporativos
Custo R$0

Justificativa: Esta salvaguarda pode ser atendida através de configuragdo local do dispositivo final do
usuario, determinando o bloqueio automatico da sessdao do usuario, apds 15 minutos de inatividade e para
dispositivos méveis, com o tempo maximo de 2 minutos de inatividade. Além da configuragdo direta no
sistema operacional dos dispositivos finais do usuario, ¢ possivel gerenciar as se¢des dos usuarios através do
controlador de dominio. Por serem uma configura¢do nativa nos sistemas operacionais utilizados, esta
salvaguarda ¢ considerada sem custo.

Controle 4 - Configuracio segura de ativos Salvaguarda 4.6 - Gerenciar com seguranca os
corporativos e software ativos e software corporativos
Custo R$ 0

Justificativa: Esta salvaguarda tem por objetivo estabelecer meios de acesso seguros aos ativos e softwares
corporativos. Ficou definido que o acesso aos ativos serd permitido apenas por protocolos considerados
seguros, como o SSH e HTTP. O técnico de TI em infraestrutura de redes serd o responsavel por essas
configuragdes, por isso a salvaguarda é considerada sem custo.

Controle 4 - Configuracao segura de ativos Salvaguarda 4.7 - Gerenciar contas padrao nos
corporativos e software ativos e software corporativos
Custo R$0

Justificativa: Esta salvaguarda tem por objetivo criar e estabelecer uma agao de boas praticas. Esta atividade
sera realizada pelos técnicos do departamento, por isso ¢ definida como sem custo. As contas padrdes e
contas de super usuario serdo desativadas por padrdo em todos os dispositivos do ambiente cibernético do
departamento académico.




131

Controle 5 - Gestao de Contas Salvaguarda 5.1 - Estabelecer e manter um
inventario de contas

Custo R$ 0

Justificativa: Esta ¢ uma tarefa definida como manual, e sera realizada pelos técnicos que o departamento
possui, por isso ¢ considerada sem custo. Ficou definido que o inventario de contas de usuario sera
gerenciado semestralmente ou quando houver mudanga significativa em usudrios com algum poder
administrativo no dominio.

Controle S - Gestiao de Contas Salvaguarda 5.2 - Usar senhas exclusivas

Custo R$ 0

Justificativa: Esta salvaguarda tem por objetivo criar e estabelecer uma politica de boas praticas, por isso é
considerada sem custo. Ficou definido, como exigéncia do framework adotado, que todo ativo corporativo
tera senha de gerenciamento exclusiva, e as senhas serdo definidas com no minimo 14 caracteres sem o uso
de MFA, e com no minimo 8 caracteres mais o uso de MFA (CIS, 2021).

Controle S - Gestao de Contas Salvaguarda 5.3 - Desabilitar contas inativas

Custo R$ 0

Justificativa: Esta salvaguarda tem por objetivo criar e estabelecer uma politica de boas praticas, por isso é
considerada sem custo. Esta atividade sera desempenhada pelos técnicos do departamento académico, onde as
contas inativas por mais de 45 dias serdo desativadas pelo administrador de dominio.

Controle S - Gestao de Contas Salvaguarda 5.4 - Restringir privilégios de
administrador a contas de Administrador
dedicadas

Custo R$ 0

Justificativa: Esta salvaguarda tem por objetivo criar e estabelecer uma politica de boas praticas, por isso ¢
considerada sem custo. Esta configuracdo serad realizada no controlador de dominio. Ficou definido que no
ambiente cibernético do departamento, cada administrador terd acesso privilegiado apenas nos servigos dos
quais for responsavel. Nao havera conta de administrador com acesso total ao sistema. Essa pratica evita que
apo6s um ataque bem sucedido a uma conta de administrador, o atacante tenha acesso total a rede e seus
servicos. Dessa forma, a violagdo ficard restrita apenas aos servigos e locais que o usuario violado possuir,
impedindo um desastre maior.

Controle 6 - Gestao do Controle de Acesso Salvaguarda 6.1 - Estabelecer um Processo de
Concessao de Acesso

Custo R$ 0

Justificativa: Esta salvaguarda tem por objetivo criar e estabelecer uma politica de boas praticas, por isso é
considerada sem custo. Esta configuracdo sera realizada no controlador de dominio. Ficou definido que o
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acesso de cada usuario sera determinado conforme o cargo exercido pelo colaborador ¢ mediante a
necessidade das atividades realizadas por ele para alcangar os objetivos da organizagdo.

Controle 6 - Gestao do Controle de Acesso Salvaguarda 6.2 - Estabelecer um Processo de
Revogacao de Acesso

Custo RSO

Justificativa: Esta salvaguarda tem por objetivo criar e estabelecer uma politica de boas praticas, por isso é
considerada sem custo. Esta configuragdo sera realizada no controlador de dominio. Ficou definido que o
acesso de cada usuario sera revogado imediatamente apds qualquer mudanga ou alteragdo no perfil do
colaborador da empresa. Seja um desligamento, onde a revogagdo ¢ total e permanente, ou uma alteragdo no
cargo ou fun¢do, revogando o acesso aos locais do antigo cargo sempre que necessario.

Controle 6 - Gestao do Controle de Acesso Salvaguarda 6.3 - Exigir MFA para aplicacdes
expostas externamente

Custo R$ 0

Justificativa: No momento do experimento e aplicagdo da metodologia, o departamento afirma nao utilizar
aplicagdes externas e de terceiros. Por este motivo, a salvaguarda é considerada sem custo, pela ndo aplica¢do
da mesma no ambiente cibernético do departamento.

Controle 6 - Gestao do Controle de Acesso Salvaguarda 6.5 - Exigir MFA para acesso
administrativo
Custo R$0

Justificativa: O departamento definiu que as contas administrativas de modo geral, ndo necessitam de MFA
por padrdo. Por este motivo, a salvaguarda ¢ considerada sem custo. Os casos onde o MFA ¢ considerado
importante e consequentemente aplicado no ambiente, foram considerados na salvaguarda 6.4.

Controle 7 - Gestao continua Salvaguarda 7.1 - Estabelecer e manter um
de vulnerabilidades processo de gestiao de vulnerabilidade
Custo RSO

Justificativa: Esta salvaguarda tem por objetivo criar e estabelecer uma acdo de boas praticas, por isso é
considerada sem custo. Ficou definido da gestdo do departamento, juntamente com a coordenagdo de TI do
proprio departamento criar e estabelecer uma documentagdo para nortear as agdes de gerenciamento sobre
vulnerabilidades.

Controle 7 - Gestio continua Salvaguarda 7.2 - Estabelecer e manter um
de vulnerabilidades processo de remediacio
Custo RSO

Justificativa: Esta salvaguarda tem por objetivo criar e estabelecer uma agdo de boas praticas, por isso é
considerada sem custo. Ficou definido da gestdo do departamento, juntamente com a coordenagdo de TI do
proprio departamento criar e estabelecer uma documentag@o para nortear as agdes de gerenciamento sobre os
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processos de remediagao.

Controle 7 - Gestio continua Salvaguarda 7.3 - Executar a gestdo automatizada
de vulnerabilidades de patches do sistema operacional
Custo R$0

Justificativa: Esta salvaguarda pode ser atendida através de uma configuragdo no controlador de dominio,
por isso ¢ considerada sem custo, uma vez que o custo foi considerado em uma salvaguarda anterior.

Controle 7 - Gestio continua Salvaguarda 7.4 - Executar a gestdo automatizada
de vulnerabilidades de patches de aplicacdes
Custo R$ 0

Justificativa: Esta salvaguarda pode ser atendida através de uma configuracdo no controlador de dominio,
por isso é considerada sem custo.

Controle 8 - Gestio de registros de auditoria Salvaguarda 8.1 - Estabelecer e manter um
processo de gestio de log de auditoria

Custo R$ 0

Justificativa: Esta salvaguarda tem por objetivo criar e estabelecer uma politica de boas praticas, por isso é
considerada sem custo. Ficou definido da gestdo do departamento, juntamente com a coordenagdo de TI do
proprio departamento criar e estabelecer uma documentag@o para nortear as agdes de gerenciamento sobre os
registros de logs da empresa.

Controle 8 - Gestao de registros de auditoria Salvaguarda 8.2 - Coletar logs de auditoria

Custo R$ 0

Justificativa: Esta salvaguarda pode ser atendida através de uma configurag@o nos ativos localmente, por isso
¢ considerada sem custo. Os técnicos do departamento académico fardo o controle destes registros de logs.

Controle 8 - Gestao de registros de auditoria Salvaguarda 8.3 - Garantir o armazenamento
adequado do registro de auditoria

Custo R$ 0

Justificativa: Os registros de logs serfo armazenados conforme a documentagido desenvolvida pela gestdao do
departamento. O armazenamento sera feito em instincias disponiveis no ambiente cibernético do
departamento, por isso esta salvaguarda é considerada sem custo.

Controle 9 - Protecdes de e-mail e navegador Web | Salvaguarda 9.1 - Garantir o uso apenas de
navegadores e clientes de e-mail suportados
plenamente
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Custo R$ 0

Justificativa: Esta salvaguarda pode ser atendida através de configurag@o no controlador de dominio, por isso
¢ considerada sem custo. Ficou determinado que apenas softwares autorizados previamente serdo instalados
no ambiente controlado.

Controle 9 - Protecoes de e-mail e navegador Web | Salvaguarda 9.2 - Usar servicos de filtragem de
DNS

Custo R$ 0

Justificativa: Esta salvaguarda pode ser atendida através de configuragdo no firewall, por isso ¢ considerada
sem custo. Esta pratica evita que usuarios de modo geral possam acessar sites mal-intencionados.

Controle 10 - Defesas contra malware Salvaguarda 10.1 - Instalar e manter um software
anti-malware

Custo R$ 0

Justificativa: Esta salvaguarda ¢ atendida por uma salvaguarda anterior, por isso ¢ considerada sem custo.
Todos os ativos corporativos, sempre que possivel, terdo um sofiware anti-malware instalado localmente.

Controle 10 - Defesas contra malware Salvaguarda 10.2 - Configurar atualizacdes
automaticas de assinatura anti-malware

Custo R$ 0

Justificativa: Esta salvaguarda tem por objetivo criar e estabelecer uma politica de boas praticas, por isso é
considerada sem custo. Ficou definido que as atualizagdes contra malware serdo instaladas automaticamente,
assim que disponibilizadas pelo software de defesa utilizado.

Controle 10 - Defesas contra malware Salvaguarda 10.3 - Desabilitar a execucio e
reproduciio automatica para midias removiveis

Custo R$ 0

Justificativa: Esta salvaguarda pode ser atendida através de configuragcdo no controlador de dominio ou
localmente, por isso ¢ considerada sem custo. Ficou determinado que as esta¢des de trabalho, por padrdo, ndo
executardo midias removiveis automaticamente. Em alguns locais mais criticos, ou quando o administrador
da rede julgar necessario, sera desabilitado as entradas de midias removiveis, como as portas usb, por
exemplo.

Controle 11 - Recuperacio de dados Salvaguarda 11.1 - Estabelecer e manter um
processo de recuperacio de dados

Custo R$ 0

Justificativa: Esta salvaguarda tem por objetivo criar e estabelecer uma politica de boas praticas, por isso €
considerada sem custo. Ficou definido da gestdo do departamento, juntamente com a coordenagdo de TI do
proprio departamento criar ¢ estabelecer uma documentagdo para nortear as agdes sobre o processo de
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recuperacdo de dados.

Controle 11 - Recuperacio de dados Salvaguarda 11.3 - Proteger os dados de
recuperacio
Custo R$0

Justificativa: Esta salvaguarda tem por objetivo criar e estabelecer uma politica de boas praticas, por isso é
considerada sem custo. Ficou definido que o departamento usaria criptografia para garantir a privacidade dos
dados de recuperag@o.

Controle 11 - Recuperacio de dados Salvaguarda 11.4 - Estabelecer e manter uma
instancia isolada de dados de recuperacio

Custo R$0

Justificativa: Esta salvaguarda pode ser atendida através de um recurso que o departamento ja possui, o
Google Workspace, por isso ¢ considerada sem custo. Os backups serdo realizados automaticamente através
de configuragdes pré-definidas no servidor de backup NAS para o Google Drive do departamento.

Controle 12 - Gestao da infraestrutura de rede Salvaguarda 12.1 - Assegurar que a infraestrutura
de rede esteja atualizada

Custo R$0

Justificativa: Esta ¢ uma tarefa definida como manual, e serd realizada pelos técnicos que o departamento
possui, por isso ¢ considerada sem custo. Ficou definido que a gestdo do departamento definiria o tempo de
verificagdo quanto as versdes de softwares utilizadas dos ativos de rede do ambiente cibernético, para que as
versdes atualizadas e mais recentes sejam instaladas sempre que possivel.

Controle 14 - Conscientizacio sobre seguranca Salvaguarda 14.1 - Estabelecer e manter um
e treinamento de competéncias programa de conscientizaciio de seguranca
Custo R$ 0

Justificativa: Esta salvaguarda tem por objetivo criar e estabelecer uma politica de boas praticas, por isso é
considerada sem custo. Ficou definido que a gestdo do departamento, juntamente com a coordenacao de TI do
proprio departamento, ira criar e estabelecer uma estratégia de treinamento de todo o quadro de pessoal do
departamento.

Controle 14 - Conscientizacio sobre seguranca Salvaguarda 14.2 - Treinar membros da forca de

e treinamento de competéncias trabalho para reconhecer ataques de engenharia
social

Custo R$ 0

Justificativa: Ficou definido que o treinamento da forga de trabalho serd realizado através de video aulas e
cartilhas informativas desenvolvidas pelos profissionais do proprio departamento. Mensagens de boas vindas
com instrugdes de seguranca também serdo utilizadas toda a vez que o usuario fizer login na conta
administrativa. Esta configuragdo pode ser realizada no controlador de dominio, por isso é considerada sem
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custo.

Controle 14 - Conscientizacio sobre seguranca Salvaguarda 14.3 - Treinar membros da forca de
e treinamento de competéncias trabalho nas melhores praticas de autenticacio
Custo R$0

Justificativa: Esta salvaguarda tem por objetivo criar e estabelecer uma politica de boas praticas, por isso é
considerada sem custo. Durante o treinamento em seguranga da for¢a de trabalho, os usuarios serdo instruidos
utilizarem senhas consideradas seguras, contendo letras, nimeros e caracteres especiais, com tamanho
minimo de 14 caracteres, além da exigéncia da alteracdo de senha em tempo pré determinado pelo
controlador de dominio (CIS, 2021).

Controle 14 - Conscientizacio sobre seguranca Salvaguarda 14.4 - Treinar a forc¢a de trabalho
e treinamento de competéncias nas Melhores Priaticas de Tratamento de Dados
Custo R$0

Justificativa: Esta salvaguarda tem por objetivo criar e estabelecer uma politica de boas praticas, por isso €
considerada sem custo. Durante o treinamento em seguranga da for¢a de trabalho, os usudrios serdo instruidos
a tratarem os dados manipulados da maneira adequada, conforme o seu tipo e necessidade.

Controle 14 - Conscientizacio sobre seguranca Salvaguarda 14.5 - Treinar membros da forca de
e treinamento de competéncias trabalho sobre as causas da exposi¢cio nio
intencional de dados

Custo R$ 0

Justificativa: Esta salvaguarda tem por objetivo criar e estabelecer uma politica de boas praticas, por isso &
considerada sem custo. Durante o treinamento em seguranga da forca de trabalho, os usudrios serdo instruidos
a ndo disponibilizar dados a pessoas ndo autorizadas.

Controle 14 - Conscientizacio sobre seguranca Salvaguarda 14.6 - Treinar Membros da forca de
e treinamento de competéncias trabalho no Reconhecimento e Comunicacio de
Incidentes de Seguranca

Custo R$ 0

Justificativa: Esta salvaguarda tem por objetivo criar e estabelecer uma politica de boas praticas, por isso ¢
considerada sem custo. Durante o treinamento em seguranca da forca de trabalho, os usuarios serdo instruidos
a identificar um incidente ocorrido ¢ a comunicar ao setor responsavel imediatamente. Enderegos de e-mail e
numeros de telefone serdo amplamente difundidos para este tipo de situacdo.

Controle 14 - Conscientizacio sobre seguranca Salvaguarda 14.7 - Treinar a forc¢a de trabalho

e treinamento de competéncias sobre como identificar e comunicar se o seus
ativos corporativos estao faltando atualizacoes de
seguranca

Custo R$ 0
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Justificativa: Esta salvaguarda tem por objetivo criar e estabelecer uma politica de boas praticas, por isso é
considerada sem custo. Durante o treinamento em seguranga da for¢a de trabalho, os usuarios serdo instruidos
a identificar uma falha nas atualiza¢des automaticas de seguranca dos softwares utilizados e a comunicar ao
setor responsavel imediatamente. Enderecos de e-mail e numeros de telefone serdo amplamente difundidos
para este tipo de situagao.

Controle 14 - Conscientizacio sobre seguranca Salvaguarda 14.8 -Treinar a forca de trabalho
e treinamento de competéncias sobre os perigos de se conectar e transmitir dados
corporativos em redes inseguras

Custo R$ 0

Justificativa: Esta salvaguarda tem por objetivo criar e estabelecer uma politica de boas praticas, por isso é
considerada sem custo. Durante o treinamento em seguranga da for¢a de trabalho, os usudrios serdo instruidos
a transmitir dados pela rede de computador local ou pela internet de maneira segura, sempre criptografados.
Além disso, estratégias de criar e manter um ambiente cibernético seguro em casa serdo amplamente
difundidas, uma vez que a for¢a de trabalho pode desempenhar as suas atividades de maneira remota.

Controle 15 - Gestao de provedor de servicos Salvaguarda 15.1 - Estabelecer e manter um
inventario de provedores de servicos

Custo R$ 0

Justificativa: Esta atividade ¢ definida como manual, e sera realizada pelos técnicos que o departamento
possui, por isso é considerada sem custo. Ficou definido que este inventdrio sera atualizado e revisado
anualmente, ou quando houverem mudangas significativas de provedores de servigo no ambiente cibernético.

Controle 17 - Gestio de respostas a incidentes Salvaguarda 17.1 - Designar Pessoal para
Gerenciar Tratamento de Incidentes

Custo R$ 0

Justificativa: Esta salvaguarda tem por objetivo criar e estabelecer uma politica de boas praticas, por isso €
considerada sem custo. Ficou definido que a coordenag@o de TI trataria os casos de incidentes cibernéticos.

Controle 17 - Gestio de respostas a incidentes Salvaguarda 17.2 - Estabelecer e manter
informacdes de contato para relatar incidentes de
seguranga

Custo R$0

Justificativa: Esta salvaguarda tem por objetivo criar e estabelecer uma politica de boas praticas, por isso é
considerada sem custo. Enderecos de e-mail, nimeros de telefone ¢ os nomes dos responsaveis serdo
amplamente difundidos para esse proposito.

Controle 17 - Gestao de respostas a incidentes Salvaguarda 17.3 - Estabelecer e manter um
processo corporativo para relatar incidentes

Custo R$ 0
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Justificativa: Esta salvaguarda tem por objetivo criar e estabelecer uma politica de boas praticas, por isso é
considerada sem custo. Ficou definido da gestdo do departamento, juntamente com a coordenagdo de TI do
proprio departamento criar e estabelecer uma documentagdo sobre as boas praticas para relatar um incidente
cibernético.

Fonte: Autor (2024).



