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RESUMO

Nos tltimos anos, observou-se um expressivo aumento no niimero de cirurgias reali-
zadas por robos. A efetivagao bem-sucedida da telecirurgia (ou cirurgia remota) demanda
uma sincronia primordial entre o robd e o link de comunicagao. Contudo, até o momento,
nao ¢ do nosso conhecimento a existéncia de um estudo que tenha abordado analitica-
mente esses ambientes de cirurgia remota quando tais procedimentos sao executados entre
hospitais distintos. Nesta abordagem, o médico especialista conduz a operagao a partir
de um hospital, enquanto o paciente esta em um segundo hospital, situado em uma loca-
lizagao geograficamente distante. O objetivo central desta pesquisa é modelar e analisar
um ambiente de telecirurgia, viabilizando a obtencao de métricas essenciais, como dis-
ponibilidade e confiabilidade. Foram conduzidos estudos de caso, visando as melhores
configuragoes através do célculo de métricas como: disponibilidade, tempo de inatividade
e confiabilidade. Adicionalmente, realizou-se uma anélise aprofundada dos diferentes ti-
pos de redes de comunicacao, a fim de determinar a mais indicada para a execugao eficaz
da telecirurgia. Além disso, foi desenvolvido modelos de entrega de mensagens para men-
surar o tempo médio de transmissao entre o console do cirurgiao e o carrinho do paciente.
Os resultados revelaram que o menor tempo de inoperancia ocorre ao realizar a cirurgia
no mesmo hospital, com o sistema inoperante por 10,6 horas anualmente. Para a teleci-
rurgia entre dois hospitais conectados por 5G, o indice de probabilidade de falha foi de
98,889%, com uma probabilidade de entrega da mensagem de 100% em apenas 0,8 segun-
dos. Os resultados e conclusoes apresentados neste trabalho tém o potencial de auxiliar a
equipe de manutengao (ou equipe médica) na otimizagao do planejamento da infraestru-
tura utilizada na telecirurgia, minimizando possiveis falhas que poderiam comprometer a

seguranca e a vida dos pacientes.

Palavras-chave: Telecirurgia, Redes de Petri, Modelagem, Disponibilidade, Confiabilidade,
Rede 5G.



ABSTRACT

In recent years, there has been a significant increase in the number of surgeries per-
formed by robots. The successful implementation of tele-surgery (or remote surgery) de-
mands a primary synchronization between the robot and the communication link. Howe-
ver, to date, we are not aware of any study that has analytically addressed these remote
surgery environments when such procedures are performed between different hospitals. In
this approach, the specialist doctor conducts the operation from one hospital, while the
patient is in a second hospital, located at a geographically distant location. The central
objective of this research is to model and analyze a tele-surgery environment, enabling
the obtainment of essential metrics, such as availability and reliability. Case studies were
conducted, aiming at the best configurations through the calculation of metrics such as
availability, downtime, and reliability. Additionally, a thorough analysis of different types
of communication networks was carried out to determine the most suitable for the effec-
tive execution of tele-surgery. Furthermore, message delivery models were developed to
measure the average transmission time between the surgeon’s console and the patient’s
cart. The results revealed that the shortest downtime occurs when performing surgery in
the same hospital, with the system being inactive for 10.6 hours annually. For tele-surgery
between two hospitals connected by 5G, the failure probability index was 98.889%, with
a message delivery probability of 100% in just 0.8 seconds. The results and conclusions
presented in this work have the potential to assist the maintenance team (or medical
team) in optimizing the planning of the infrastructure used in tele-surgery, minimizing

potential failures that could compromise the safety and lives of patients.

Keywords: Tele-surgery, Petri Nets, Modeling, Availability, Reliability, 5G Network.
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1 Introducido

Vive-se uma era de constantes avancos tecnologicos, e a medicina nao fica fora desse
processo. Nas tultimas décadas, observamos um grande crescimento da tecnologia médica,
sendo um dos marcos mais notaveis a utilizacao de robos na realizagao de cirurgias, que
ocorrem a uma distancia de alguns metros entre o paciente e o cirurgiao, gragas aos
avangos nas tecnologias de comunicagao (MATOS| 2017)).

A telecirurgia, uma modalidade inovadora na realizagdo de procedimentos cirtrgi-
cos, em que o cirurgiao opera a partir de uma localizagao geografica distante do paciente,
estd deixando de ser uma ideia considerada impossivel para se tornar um componente
crucial na pratica médica contemporanea(SEELIGER; MARESCAUX [2023)). A conver-
géncia da cirurgia tradicional com as capacidades da telemedicina prometem revolucionar
a prestacao de cuidados da saude, possibilitando o acesso a intervengoes cirirgicas avanca-
das em regioes remotas e situagoes de emergéncia, quando o acesso direto a um cirurgiao
pode ser limitado.

Apesar das grandes vantagens proporcionadas pela telecirurgia, surgem preocu-
pacoes significativas, especialmente em relagao ao link de Internet que interconecta o
equipamento do paciente e o utilizado pelo cirurgiao. Quedas de conexao ou atrasos po-
dem comprometer a cirurgia e colocar a vida do paciente em risco. Outro ponto critico diz
respeito & disponibilidade e a confiabilidade dos equipamentos. Falhas na comunicac¢ao
entre os componentes do robd cirurgiao podem resultar na indisponibilidade do equipa-
mento ou em movimentos inadequados dos bragos do carrinho do paciente, representando
um risco a vida do paciente (ZHANG; LIU; ZHAO), 2018)). Portanto, é essencial analisar
a disponibilidade dessas infraestruturas para ajudar a equipe de manutencao a estimar a
ocorréncia de falhas, realizar manutencoes preventivas e adotar estratégias de redundéancia
para evitar interrupg¢oes no funcionamento.

Diversas pesquisas tém sido conduzidas com o objetivo de avaliar a qualidade do
link e a laténcia em telecirurgias. No estudo de [Zhang, Liu e Zhao (2018)), os autores
delineiam as caracteristicas de um ambiente de telecirurgia, identificando seus fatores
limitantes, e descrevem os requisitos de quality of service (QoS) do link. Lum et al.

(2009) abordam o impacto do tempo de atraso em procedimentos de telecirurgia. Uma
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abordagem mais recente, apresentada por |[Boabang et al| (2021), destaca a importancia
de um link confiavel, propondo ainda um método para antecipar o conteiido de mensagens
perdidas, visando aprimorar o desempenho da comunicagao. Em outro estudo relevante,
Meshram e Patil (2020)) realizam uma analise abrangente sobre a utilizagao das tecnologias
4G e 5G no contexto da telecirurgia. Além disso, os autores propoem uma arquitetura
inovadora para telecirurgia robotica, integrando feedback tatil.

Contudo, até o presente momento, nao existem trabalhos que proponham modelos
analiticos especificos para a anélise de disponibilidade e de confiabilidade em ambientes
de telecirurgia. Tais modelos podem oferecer insights significativos sobre os fatores criti-
cos que impactam a estabilidade e a seguranca desses ambientes altamente especializados
(ROCHA et al., 2023)). A complexidade inerente a telecirurgia, juntamente com a cons-
tante evolugao das tecnologias associadas, sugere a necessidade de uma abordagem mais
aprofundada e analitica para avaliar nao apenas a eficacia do link de comunicacao, mas
também a robustez do sistema como um todo. A implementagao de modelos analiticos
poderia fornecer informacgoes valiosas sobre os potenciais gargalos, permitindo estraté-
gias proativas de mitigagao de riscos e aprimoramento da confiabilidade operacional em
procedimentos de telecirurgia. Evidencia-se, portanto, a necessidade de pesquisas que
se dediquem ao preenchimento dessa lacuna, contribuindo para o avango e a seguranca
continua de uma inovadora modalidade médica.

Considerando esses fatores, propomos a modelagem do ambiente de telecirurgia
utilizando redes de Petri estocésticas para calcular a disponibilidade, tempo de inati-
vidade e confiabilidade (REISIG] 2012). A utilizacdo de modelos permite a abstragao
de detalhes de nivel inferior irrelevantes para a caracterizagao do desempenho de nivel
superior, simplificando o processo de modelagem em comparagao a outras técnicas de
avaliagao. As redes de Petri estocasticas foram escolhidas pela capacidade de representar
sistemas complexos e dindmicos. Além disso, oferecem avaliagao quantitativa de desem-
penho, facilitando a otimizacao e a tomada de decisoes, e permitem a analise de sistemas
concorrentes e a verificagao formal de propriedades, sendo aplicaveis em diversos dominios,
como computagdo, manufatura e biologia molecular (HAAS| 2006]).

Para demonstrar a aplicabilidade da abordagem proposta, foram conduzidos dois
estudos de caso nos quais foram analisados cenarios considerando diferentes tipos de links

de comunicagao, como WiFi, 4G e 5G, e a realizacao da cirurgia dentro do mesmo hospital
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ou em hospitais distintos. Além disso, calculamos a probabilidade de uma mensagem ser
entregue do console do cirurgiao ao carrinho do paciente em um determinado periodo de
tempo. Os resultados obtidos tém o potencial de auxiliar a equipe de manutengao (ou
equipe médica) na elaboragao de um planejamento mais eficaz da infraestrutura utilizada
em uma telecirurgia, reduzindo a probabilidade de falhas que possam colocar em risco a

vida dos pacientes.

1.1 Motivacdo e Justificativa

A telecirurgia representa um avanco significativo na pratica cirurgica ao permitir
que cirurgioes realizem procedimentos a partir de locais geograficamente distantes dos
pacientes. Apesar deste avanco, pouco se discute na literatura sobre seus desafios, princi-
palmente no que tange a disponibilidade e a confiabilidade da comunicagao entre o console
cirurgiao e o carrinho paciente.

Em geral, a avaliagao de confiabilidade e disponibilidade pode ser realizada de
duas maneiras: por meio de medi¢oes no sistema real ou por meio do desenvolvimento
de modelos estocasticos(MURATA] |1989). A primeira abordagem tende a ser menos
utilizada, uma vez que implica na espera por eventual falha. Por exemplo, a avaliacao da
confiabilidade de um ambiente de telecirurgias por meio de medi¢ao poderia levar meses,
ou até mesmo anos. Modelos estocasticos, por outro lado, sao largamente usados para
modelagem em varias areas. Dentro da Tecnologia da Informagao (TT), esses métodos
ja foram aplicados na avaliagdo de dependabilidade em: web services, computacao em
nuvem (camada de TaaS), mobile cloud computing, clusters virtuais, data centers, redes
inteligentes, infraestruturas de redes, rejuvenescimento de software em sistemas VolP,
agendamento da acao de rejuvenescimento software em ambientes de computacao em
nuvem, entre outros (ARAUJO| 2017)).

Ao utilizar modelos de Redes de Petri Estocésticas para o calculo da disponi-
bilidade e confiabilidade de um ambiente de telecirurgia, esta pesquisa representa uma
contribuicao significativa que vai além do meio académico. A comunidade clinica, por
exemplo, se beneficia por essa pesquisa proporcionar uma compreensao mais aprofundada
da operacionalidade e da confiabilidade dos sistemas de telecirurgia. Essa abordagem nao

apenas enriquece o conhecimento tedrico, mas também facilita a implementacao pratica,
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promovendo avangos significativos na eficacia e seguranca dos procedimentos cirtirgicos
remotos. Dessa forma, a pesquisa auxilia o desenvolvimento e aprimoramento continuo
da telecirurgia, contribuindo tanto para o avanco cientifico quanto para a préatica clinica.

Como a pesquisa ¢ fundamentada na necessidade de investigar e abordar questoes
cruciais relacionadas a confiabilidade e a disponibilidade em ambientes de telecirurgia, o
seu proposito essencial desta pesquisa é contribuir de maneira significativa para o progresso
continuo da pratica cirargica, visando nao apenas a eficacia dos procedimentos, sobretudo
o aprimoramento substancial da seguranca dos pacientes envolvidos.

Ao concentrar nosso foco nas dimensoes criticas de confiabilidade, empenhamo-nos
em aprofundar nossa compreensao e abordar possiveis vulnerabilidades que possam impac-
tar negativamente a realizagao bem-sucedida de uma telecirurgia. Essa abordagem visa
nao apenas identificar os desafios inerentes a confiabilidade na telecirurgia, assegurando
assim uma execucao mais segura e confiavel de uma telecirurgia.

Além disso, ao apresentar dados da disponibilidade, este trabalho se torna crucial
para que estratégias possam ser desenvolvidas assegurando a continuidade operacional
dos sistemas de telecirurgia, considerando fatores como redundéancia, escalabilidade e
prontidao para lidar com contingéncias imprevistas. A otimizagao da disponibilidade
desses sistemas é vital nao apenas para a eficiéncia dos procedimentos, mas também (e
principalmente) para garantir que os profissionais de satde possam contar com ferramentas
confidveis em todas as circunstancias.

Dessa forma, este estudo é importante além do Ambito da pesquisa académica, con-
tribuindo diretamente para o avango da telecirurgia e, consequentemente, para a qualidade

e seguranca dos cuidados médicos proporcionados aos pacientes.

1.2 Trabalhos Relacionados

Nesta secao sao apresentados alguns trabalhos relacionados a esta pesquisa e que
fazem anélises relacionadas aos ambientes de telecirurgia.

Em (ZHANG; LIU; ZHAO, 2018)), sao detalhadas as caracteristicas de um sistema
telecirirgico robotico, bem como os elementos restritivos associados a esses sistemas. Além
disso, sao delineados os requisitos de qualidade de servigo (QoS) para o desempenho da

rede, abrangendo laténcia, jitter (variagdo do atraso na entrega de pacotes de rede) e
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perda de pacotes. O estudo ressalta que o alto custo de comunicagao, juntamente com a
alta laténcia e a falta de garantia da conectividade em uma rede piblica de Internet, sao
as principais razoes pela qual a telecirurgia ainda nao ¢ amplamente adotada. Entre os
desafios para aumentar a utilizagao da telecirurgia, destaca-se a necessidade de transmitir
dados sensoriais (visual, auditivo e tatil) entre o console do cirurgiao e o carrinho do pa-
ciente, bem como a importancia de uma conexao com baixa laténcia e alta confiabilidade,
juntamente com a seguranca e privacidade dos dados transmitidos. Por fim, os autores
defendem que a implementagao da tecnologia 5G tem o potencial de solucionar grande
parte dos problemas associados a conectividade.

No estudo de (LUM et al., 2009), é apresentada uma analise sobre o efeito do
tempo de atraso no desempenho das habilidades cirtrgicas ao usar um sistema de cirurgia
robotica em modo de teleoperagao. A conclusao do estudo destaca que a laténcia associada
a compressao/descompressao de adudio/video (a/v) é consideravelmente maior do que a
laténcia vinculada a transmissao de comandos de posi¢ao entre o console do cirurgiao
e o carrinho do paciente. Adicionalmente, os resultados dos experimentos indicam uma
degradagao no desempenho da telecirurgia & medida que o tempo de atraso aumenta.

Em (BOABANG et al., 2021), é discutida a importancia critica de possuir uma
conexao confiavel com laténcia extremamente baixa em um ambiente de telecirurgia. O
estudo propoe um método para prever o conteiido de mensagens atrasadas ou perdidas
utilizando o GPR (Gaussian Process Regression). Sao apresentadas duas versoes do ker-
nel do método de fatoragao de matrizes esparsas e de baixo ranqueamento sequencial
(1I-SRLSMF e SRLSMF) para dimensionar o GPR. Os resultados demonstram que a es-
trutura proposta tem a capacidade de superar as abordagens de tltima geracao em termos
de desempenho na generalizacao de dados téteis.

Em (LI et all 2022)) discutem a importancia crescente das redes de telecomuni-
cagoes, particularmente no contexto das redes 5G e além, para a produgao moderna e
a vida cotidiana. Destaca-se, para atender as altas exigéncias das industrias e garantir
eficiéncia e confiabilidade, ser essencial implementar a Virtualizagao de Fungoes de Rede
(NFV) tanto na Rede de Acesso Radio (RAN) quanto na Rede Principal (CN). O estudo
mencionado propoe um modelo baseado em redes de Petri para descrever as redes 5G, o

qual pode ser tutil para analises de disponibilidade de servigos de comunicagao, estimativa
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de confiabilidade de servigo e avaliagao de resiliéncia de rede. Este modelo é apresentado
como uma ferramenta valiosa para operadores na implementacao de servicos 5G verticais.

Em (MESHRAM; PATIL, 2020), os autores projetam e analisam uma arquitetura
de telecirurgia robotica com feedback téatil através de simulacoes e medigoes da qualidade
dos servigos pelos pardmetros de desempenho da rede. Eles ainda apresentam uma com-
paragao dos principais indicadores de desempenho 4G e 5G. Como resultado desse estudo
se conclui que na operagao de telecirurgia tradicional, o jitter dos sistemas 4G é maior
que o sistema 5G, de modo que o jitter dos sistemas de telecirurgia 5G é reduzido em
92% em comparagao com os sistemas 4G. Além disso, na rede do sistema 5G a taxa de
transferéncia é aumentada em aproximadamente 108% em comparacao com o sistema 4G
e o sistema HG de Internet com feedback tatil deve ser considerado para minimizar o atraso
em 62% em comparagao com o sistema 4G.

Como é possivel observar, os trabalhos citados dao enfoque no desempenho da
comunicacao de rede dos equipamentos utilizados na telecirurgia. Nesta dissertacao, fa-
zemos uma analise de disponibilidade e confiabilidade de um ambiente de telecirurgia
utilizando as redes de Petri, que é um formalismo bastante utilizado para modelagem
e analise dos mais diversos sistemas complexos, consideramos aqui os links WiFi, 4G e
5G para comunicacao dos equipamentos utilizados na telecirurgia. Com essa anéalise, nos
podemos obter, por exemplo, a disponibilidade e o tempo de inatividade do ambiente
de telecirurgia. Além disso, é possivel analisar a probabilidade de entrega de mensagens
quando hospitais distintos sao considerados na cirurgia remota.

A Tabela [I] resume os trabalhos relacionados a esta dissertacao que foram men-
cionados neste capitulo, estabelecendo uma comparacao entre eles e a dissertagao com
relacao a quatro temas: telecirurgia, atributos de dependabilidade, modelos analiticos e
analise 5G. Como pode ser observado, nosso trabalho é pioneiro na abordagem,abrangente
e integrada, desses temas contribuindo, de forma relevante, para o avango nesta area de

pesquisa.
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Tabela 1 — Comparacao dos trabalhos relacionados.

Aut Teleci . Modelos Atributos de | Analise
utores GIeCITULBIa | A paliticos depend. 5G
(ZHANG; LIU; ZHAO) . - - .
(2018) Sim Nao Nao Sim
LUM et al. (2009) Sim Nao Nao Nao
BOABANG et al. (2021) Sim Nao Nao Nao
LI et al. (2022) Nao Redes de Petri | Disponibilidade Sim
(MESHRAM; PATIL) . . . .
(2020) Sim Nao Nao Sim
. . . . | Disponibilidade, .
Esta dissertagao Sim Redes de Petri Confiabilidade Sim

1.3 Objetivos

O principal objetivo deste trabalho é modelar e analisar um ambiente de telecirur-
gia utilizando modelos estocésticos para calcular a disponibilidade, o tempo de inatividade
e a confiabilidade. Com os resultados apresentados neste trabalho a equipe de manuten-
¢ao ou a equipe médica pode realizar o planejamento adequado da infraestrutura para
telecirurgias, evitando interrupc¢oes ou gargalos que possam colocar em risco a vida dos
pacientes.

Para atingir os propoésitos deste estudo, os objetivos especificos sao:

e Definicao de uma Metodologia: estabelecer uma metodologia abrangente de
apoio que descreva as atividades necessérias para a definicao e analise adequada dos
modelos desenvolvidos. Essa metodologia proporcionaréd uma abordagem coerente

para a execugao e interpretacao dos resultados obtidos;

e Criagcao de Modelos para Avaliacao da Disponibilidade, Inatividade e
Confiabilidade do Ambiente de Telecirurgia: desenvolver modelos analiticos
que permitam uma avaliagao precisa dos niveis de disponibilidade, inatividade e
confiabilidade no contexto da telecirurgia. Esses modelos serao fundamentados em
Redes de Petri Estocasticas, proporcionando uma base robusta para a analise quan-

titativa do ambiente cirirgico remoto;

e Criagao de Modelos de Entrega de Mensagens para o Ambiente de Tele-
cirurgia: elaborar modelos especificos para a entrega de mensagens no ambiente de

telecirurgia, com foco na identificacao da probabilidade de entrega através de dife-
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rentes tipos de redes de comunicacao. Esses modelos visam aperfeicoar a eficiéncia

da comunicacao entre o console do cirurgiao e o carrinho do paciente;

e Analise dos Diferentes Cenarios: conduzir uma analise abrangente dos mais
variados cenarios, que incluem diferentes tipos de redes de comunicagao e locais para
a realizacao das cirurgias, com o objetivo de avaliar sua adequacgao para a execugao
satisfatoria de procedimentos de telecirurgia. Além disso, propor as melhores opgoes

para cada contexto, visando melhorar a qualidade e seguranca dos procedimentos.

1.4  Estrutura da Dissertacdo

Nesta secao, apresentaremos a estrutura deste trabalho, que se divide em cinco
capitulos, os quais serao brevemente destacados nesta secao.

O Capitulo |2l apresenta a fundamentagao tedrica para uma compreensao bésica dos
temas abordados. A explanacao engloba conceitos essenciais relacionados a telecirurgia,
redes de Petri, dependabilidade e redes 5G.

O Capitulo |3 aborda a metodologia adotada neste trabalho. Esta metodologia
compreende 5 etapas e proporciona uma estrutura loégica para a anélise das infraestruturas
de telecirurgia e permite identificar possiveis ajustes e melhorias ao longo do processo.

O Capitulo [ descreve os dois estudos de caso conduzidos neste trabalho, e seus
respectivos resultados. O primeiro estudo envolve uma analise de um ambiente de tele-
cirurgia em que os equipamentos estao interconectados por meio de links 4G e WiFi e
as cirurgias sao realizadas em um mesmo hospital e em hospitais diferentes. No segundo
estudo de caso, examinamos um ambiente de telecirurgia em que os equipamentos sao in-
terligados através de uma conexao bG e as cirurgias sao realizadas em um mesmo hospital
e em hospitais diferentes. Por fim, o Capitulo [5| apresenta as conclusces obtidas com o
desenvolvimento deste trabalho, assim como as principais contribuigoes e, posteriormente,

sao apresentadas propostas para trabalhos futuros.



2 Fundamentacdo Tedrica

Este capitulo consiste em apresentar e discutir os principais conceitos, teorias,
modelos e estudos que embasam o tema em estudo. A explanagdao engloba conceitos

essenciais relacionados a telecirurgia, dependabilidade, redes de Petri e redes 5G.

2.1 Telecirurgia

Nos tltimos anos, a Medicina tem sido palco de notaveis avangos, impulsionados
pela constante busca por inovacao e eficiéncia no campo cirtargico. Nesse cenario, a teleci-
rurgia surge como um procedimento de vanguarda, representando uma sintese engenhosa
entre os mais recentes avancos tecnologicos e as praticas cirirgicas contemporaneas. Esta
secao busca explorar essa revolucionaria modalidade de intervencao médica, delineando
seu impacto na pratica cirurgica, seus fundamentos tecnolégicos e as implicacoes que
oferece para a medicina do século XXI.

A telecirurgia surge como uma inovagao na area da Medicina, representando uma
uniao entre avancos tecnolégicos e praticas cirirgicas. Essa modalidade de intervencao
cirirgica, caracterizada por permitir a realizacao de procedimentos a distancia por meio
de tecnologias de comunicagao de alta velocidade, vem redefinindo os limites da medicina
contemporanea. A telecirurgia, ao unir a destreza dos profissionais de saude com a eficién-
cia das redes de comunicacao, ultrapassa barreiras geograficas, viabilizando intervencoes
precisas e oportunas independentemente da localizacao do paciente ou do cirurgiao.

Segundo (MATOS, 2017), a cirurgia robotica é considerada minimamente invasiva.
Nela, o robd nao funciona de forma auténoma, ou seja, ele nao realiza a cirurgia sozinho,
pois todos os movimentos sao controlados pelo cirurgiao. A primeira cirurgia robética foi
realizada na Alemanha em 1998 utilizando o rob6 da Vinci, que naquela época era o prin-
cipal robd cirargico do mercado, e foi realizado um bypass coronario (MATOS] 2017). Em
2000, o robd da Vinci foi aprovado pelo FDA (Food and Drug Administration) para a sua
utilizacao em cirurgia laparoscopica. Nesse mesmo ano, em Paris, foi realizada a primeira
prostatectomia radical pelo robd e, desde entao, vem aumentando exponencialmente o

namero de cirurgias realizadas por robés no mundo (MATOS, [2017)).
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O sistema da Vinci, produzido pela empresa Intuitive Surgical, apresenta seu mo-
delo mais recente, o da Vinci XI, composto por trés partes: o console cirurgiao, o carrinho
de visao e o carrinho do paciente (INTUITIVE, b). O console permite ao cirurgiao
controlar os instrumentos e oferece visualizacao endoscopica, crucial em procedimentos
minimamente invasivos. Até o ano de 2022, foram realizadas mais de 12 milhoes de cirur-
gias, com mais de 7500 unidades do rob6 da Vinci espalhados por 70 paises. De acordo
com o site Portal da Vinci (Portal DaVinci, 2024)), o Brasil possui 106 robos Da Vinci
ativos em janeiro de 2024, com mais de 120 mil procedimentos realizados.

A Figura El apresenta os trés equipamentos que compoem o robd cirurgiao da
Vinci. O console cirurgiao, equipamento que é utilizado pelo cirurgiao e controla o mo-
vimento dos instrumentos utilizados na cirurgia do paciente. Além do controle de movi-
mento, o console cirurgico possibilita uma visualizagao endoscédpica, proporcionando ao
cirurgiao uma perspectiva detalhada do interior do corpo do paciente. Isso ¢ particular-
mente valioso em procedimentos minimamente invasivos, onde a visao direta é limitada. A
capacidade de visualizar a anatomia interna em tempo real auxilia o cirurgiao na tomada
de decisoes informadas e na execucao precisa da intervencao. O carrinho do paciente é
projetado para acomodar e operar os quatro bragos roboéticos utilizados durante a cirur-
gia. Esses bracos roboéticos sao extremamente flexiveis e precisos, permitindo ao cirurgiao
realizar movimentos intricados. Cada brago é equipado com instrumentos cirtirgicos es-
pecializados, proporcionando ao cirurgiao uma gama diversificada de ferramentas para
diferentes etapas do procedimento. O carrinho visao abriga equipamentos de processa-
mento de video e imagem destinados a alimentar informacoes visuais provenientes do
endoscopio e das principais unidades de processamento eletronico. Esses componentes
sao essenciais para capturar imagens de alta resolugao da regiao cirturgica, proporcio-
nando uma visao detalhada e ampliada do campo de trabalho. Além disso, o software
incorporado no carrinho de visao desempenha um papel vital na coordenacao e sincroni-
zacao eficientes de todos esses componentes, garantindo uma integracao harmoniosa e um

desempenho otimizado durante todo o procedimento cirargico (INTUITIVE] jal).

! Fonte: Disponivel em: https://www.intuitive.com /en-us/products-and-services/da-vinci/x , acesso

em: 17/01,/2024
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Figura 1 — Rob6 Da Vinci, composto por: Console cirurgiao, carrinho do paciente e o
carrinho visao.

Figura 2 — Cirurgia realizada com o sistema Da Vinci.

A Figura E| exibe o ambiente completo do sistema da Vinci, desenvolvido pela em-
presa Intuitive. No ambiente cirirgico, o médico utiliza o console cirtirgico para conduzir

operacoes em um paciente localizado em outra sala, por meio dos carrinhos do paciente e

de visao (INTUITIV |E[)

2

Fonte: Disponivel em: https://www.intuitive.com/en-us/products-and-services/da-vinci/x , acesso
em: 17/01/2024
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2.1.1 Vantagens e desvantagens da cirurgia robética

Segundo (MATOS| 2017)), entre as principais vantagens da cirurgia robotica citam-

se:

e Proporciona ao paciente um menor tempo de permanéncia no hospital: A
abordagem robotica demonstra a capacidade de reduzir o tempo de permanéncia do
paciente no ambiente hospitalar devido a precisao das incisoes e a perda menor de
sangue. Essa eficiéncia é crucial nao apenas para otimizar a utilizacao dos recursos
hospitalares, mas também para promover uma recuperacao mais rapida e confortavel

para o paciente;

e Proporciona uma perda menor de sangue se comparada a cirurgia con-
vencional: A cirurgia roboética oferece uma vantagem consideravel ao minimizar a
perda de sangue durante os procedimentos, quando comparada a cirurgia convenci-
onal. Isso nao apenas contribui para a seguranca do paciente, reduzindo os riscos

associados a perda sanguinea, mas também facilita a recuperagao pos-operatoria;

e Proporcionar uma precisao excepcional na realizagao das incisoes cirtr-
gicas: O controle refinado e a estabilidade proporcionados pelos sistemas robodticos
permitem ao cirurgiao realizar intervengoes altamente precisas, resultando em me-
nor trauma aos tecidos circundantes e, consequentemente, em uma recuperacao mais

rapida e menos dolorosa para o paciente;

e Proporciona ao paciente um menor tempo de permanéncia no hospital: A
abordagem roboética demonstra a capacidade de reduzir o tempo de permanéncia do
paciente no ambiente hospitalar devido a precisao das incisoes e a perda menor de
sangue. Essa eficiéncia é crucial nao apenas para otimizar a utilizagao dos recursos
hospitalares, mas também para promover uma recuperacao mais rapida e confortavel

para o paciente;

e Permitir a um especialista operar um paciente mesmo estando em um
local geograficamente distante - Isso abre novas possibilidades para a colabo-
racao entre especialistas e a prestagao de cuidados cirurgicos de alta qualidade,

independentemente das barreiras geograficas.
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Tabela 2 — Comparacao entre a cirurgia robotica e a convencional.

Espec. Procedimento Tipo Perda Internacao | Cortes
Sangue

Urologia Extragao radical Robdtica 150 ml la2dias | 1la3cm
da prostata Convencional | 700 ml 3 a 4 dias 15 cm

Ginecologia Extragao do Robdtica 100 ml 2 dias la3cm
utero Convencional | 300 ml 5 a b dias 10 cm
Cardiologia Ponte de sa‘fena Robéti‘ca 200 ml 3a4 Flias 1 cm
e mamaria Convencional | 400 ml 10 dias 20 cm

Gastro, Retirada Tumor Robdtica 250 ml 4abdias | 1labcm
no figado Convencional | 750 ml 10 dias 30 cm

A Tabela [2| apresenta um comparativo entre a cirurgia robdtica e a convencional.

Podemos perceber que as vantagens de uma telecirurgia vao além do fato de médico e

paciente estarem em lugares geograficamente diferentes. Quando a cirurgia é realizada

por um robo, a perda de sangue e o tempo de interna¢ao sao menores se compararmos a

mesma cirurgia realizada sem o uso do robd.

Porém, o uso desse tipo de cirurgia também possui algumas desvantagens. Segundo

(MATOS| 2017)), entre as principais desvantagens da cirurgia robdtica, é possivel citar:

e A implementagao de sistemas robdéticos, como o da Vinci, implica em
custos substanciais - O investimento inicial na aquisicao do equipamento é ex-
pressivo, com o modelo mais recente chegando a custar aproximadamente 1,5 milhao
de euros. Além disso, ha a consideracao adicional dos custos anuais de manutencao,
que giram em torno de 150 mil euros. Essa consideravel despesa pode ser um obs-
taculo financeiro para instituicoes médicas e sistemas de satde, limitando a adogao

generalizada dessa tecnologia;

Necessidade de uma equipe altamente treinada e especializada - Profis-
sionais de saude, incluindo cirurgioes e técnicos, precisam passar por treinamento
extensivo para dominar as complexidades do sistema da Vinci e realizar procedimen-
tos cirdrgicos com competéncia. Essa exigéncia de especializacao pode aumentar a
carga de trabalho dos profissionais e demandar investimentos adicionais em progra-

mas de treinamento continuo.

Na Tabela [3| sao apresentados alguns requisitos na comunicacao de dados para

realizacao de uma telecirurgia (ZHANG; LIU; ZHAO, 2018). A taxa de transmissao,
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Tabela 3 — Requisitos minimos de rede para realizagao de uma telecirurgia.

Tipo Laténcia | Jitter | Perda Transmissao
Camera 2D | <150 ms | 3-30 ms | <1073 <10 Mbps
Multimidia Camera 3D | <150 ms | 3-30ms | <102 | 137 Mbps - 1,6Gbps
Audio <150 ms | <30 ms | <1072 22 - 200 Kbps
Temperatura | <250 ms - <1073 <10 Kbps
Pressdo | 550 g - <1073 <10 Kbps
arterial
Sinais Vitais Frequgnaa —950 s i ~10-3 <10 Kbps
cardiaca
taxade  osoms |- | <107 <10 Kbps
respiracao
ECG <250 ms - <1073 <10 Kbps
EEG <250 ms - <1073 72 kbps
EMG <250 ms - <1073 1,536 Mbps
o Forca 3-10ms | <2ms | <10~* 128 - 400 Kbps
Feedback tatil 5 5 1s | —2ms | =10-7| 128 - 400 Kbps

destacada como um requisito central na tabela, representa a laténcia com que os dados
sao transmitidos entre os dispositivos conectados. Em procedimentos de telecirurgia,
onde a comunicacao em tempo real é vital, uma taxa de transmissao adequada é essencial
para garantir a sincronizagao precisa dos movimentos do dispositivo cirdrgico remoto
com as agoes do cirurgiao. A exigéncia de uma transmissao de dados eficiente ressalta
a importancia de redes de alta velocidade e largura de banda adequada para sustentar
as demandas complexas dessa aplicacao médica avancada. A laténcia, representando o
tempo que um pacote de dados leva para percorrer a distancia entre os pontos de origem
e destino em uma rede, ¢ um parametro critico na telecirurgia. Uma baixa laténcia é
crucial para assegurar que as informagoes visuais e tateis transmitidas do local remoto
para o console do cirurgiao sejam recebidas em tempo real, evitando atrasos perceptiveis.
A minimizacao da laténcia é essencial para garantir a precisao e a seguranca durante
os procedimentos cirirgicos a distancia, proporcionando uma experiéncia virtual que se
equipare a execucao direta de intervengoes cirturgicas.

Outro desafio a ser considerado é a laténcia nas redes de comunicagao, que pode
impactar a sincronizacgao entre as agoes do cirurgiao e as respostas do sistema robético.
Este trabalho, mais especificamente, foca na disponibilidade, confiabilidade e a proba-
bilidade de entrega de mensagens entre o console cirurgiao e o carrinho do paciente do
ambiente de telecirurgia. Além disso, a disponibilidade e confiabilidade da infraestrutura

sao imprescindiveis para garantir a seguranca e o sucesso da telecirurgia. Esses aspec-
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tos sao de particular relevancia, pois determina a eficacia e seguranga dos procedimentos
realizados & distancia (NAVARRO; ALVAREZ; ANGUIANO, 2022).

Em resumo, a telecirurgia, embora promissora, demanda uma atencao criteriosa a
varios fatores. Elevada disponibilidade, baixa laténcia e a confiabilidade do ambiente sao
elementos interconectados que devem ser abordados com cuidado para garantir avancos

seguros nesse campo inovador da pratica cirdrgica.

2.2 Dependabilidade

A analise de sistemas computacionais consiste de um agrupamento de métodos
categorizados em dois tipos principais: aqueles que se fundamentam em medicoes e aque-
les que se baseiam em modelagem, sendo este tultimo o enfoque adotado neste trabalho.
As técnicas baseadas em modelagem podem ser classificadas como técnicas analiticas e
técnicas baseadas em simulacao (LILJAL, 2005). A utilizacdo de técnicas de modelagem
possibilita a obtencao de informagcoes valiosas acerca da estrutura e do comportamento
dinAmico do sistema, proporcionando, dessa forma, suporte para a analise de dependabi-
lidade. No entanto, distintos graus de abstracao podem ser empregados na modelagem
dos sistemas. Cada um desses niveis é mais apropriado para a solucao de um problema
especifico (JAIN| [1991), sendo crucial a selegao do que melhor se adéqua & natureza do
problema em pauta.

A dependabilidade é frequentemente dividida nos seguintes atributos (AVIZIENIS;
LAPRIE; RANDELL; |2001)):

e Disponibilidade: capacidade de fornecer servigos de forma instantanea;
e Confiabilidade: capacidade de fornecer servigos de forma continua;

e Seguranca: capacidade do sistema de operar sem causar danos inaceitaveis a pes-

soas, ao ambiente ou ao proprio sistema;
e Integridade: auséncia de alteracoes indesejadas nos sistemas;

e Manutenabilidade: facilidade com que um sistema pode ser reparado ou modifi-

cado.
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Alguns sistemas computacionais permitem a modelagem e descrigao de seu com-
portamento, utilizando, por exemplo, Diagramas de Bloco de Confiabilidade (Reliability
block diagram - RBD), Grafo de Alcancabilidade (Reliability graph - RG), Cadeias de
Markov (Markov chain), Redes de Petri Estocasticas (Stochastic Petri net - SPN) ou
outras. Dentre as varias ferramentas existentes para modelagem de sistemas, destacam-
se: Sharpe, Block-Sim, TimeNet, Asto Tool, GreatSPN, SPNP e Mercury (CAMBOIM,
2012).

A dependabilidade refere-se & capacidade de um sistema desempenhar suas fungoes
de forma consistente, previsivel e confidvel ao longo do tempo, mesmo em situagoes ad-
versas (AVIZIENIS; LAPRIE; RANDELL, 2001)). A analise de dependabilidade aborda
a investigagao dos efeitos de erros, defeitos e falhas em um sistema, uma vez que esses
eventos podem ter um impacto adverso nos atributos de dependabilidade. Uma falha
é caracterizada como o colapso de um componente, subsistema ou sistema que interage
com o sistema em considera¢ao (MACIEL et al., 2012)). Um erro se refere a um estado
que pode eventualmente resultar em uma falha. J& um defeito indica uma desordem no
funcionamento adequado do sistema.

A dependabilidade de um sistema computacional pode ser afetada pela ocorréncia
de eventos de falhas, erros e defeitos, que sao eventos que tentam impedir o correto
funcionamento de um sistema em fun¢ao de uma sucessao de eventos indesejaveis. Neste
sentido, técnicas para prevencao a falhas, tolerancia a faltas, remocao de faltas e prevencao
a faltas devem ser utilizadas para atingir a dependabilidade.

A Figura 3] apresenta a arvore de dependabilidade, onde sao apresentados os meio

para o alcance da dependabilidade, desenvolvidos através de técnicas especificas (AVIZI-

ENIS; LAPRIE; RANDELL, 2001)).

e As ameacas: Incluem defeitos, erros e falhas. Um defeito pode ser definido como a
falha de um componente do sistema. A falha do sistema ocorre quando a entrega do
servigo nao ocorre conforme o esperado. Os erros sao estados incorretos do sistema
que ocorrem quando um defeito é ativado. Identificar e compreender essas ameacas

¢ crucial para mitigar riscos e fortalecer a dependabilidade dos sistemas.

e Os atributos: Estes proporcionam medidas quantitativas essenciais para a analise

dos servigos oferecidos. A capacidade de quantificar elementos como confiabilidade,
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» Prevencao a Falhas

» Tolerancia a Defeitos

—> Meios
» Remocao de Defeitos
» Prevencgéo de Defeitos
—> Disponibilidade
—> Confiabilidade
Dependabilidade > Atributos —
> Integridade
—>» Manutenabilidade
—> Defeitos
> Ameacas — > Erros
—> Falhas

Figura 3 — Arvore de dependabilidade - Adaptado de (LAPRIE, [1992).

disponibilidade e desempenho é vital para avaliar e melhorar continuamente a efi-

cacia do sistema;

e Os meios: Referem-se aos métodos e estratégias empregados para atingir a de-
pendabilidade. Estes meios abrangem préaticas como redundancia, monitoramento
continuo, corre¢ao proativa e outros processos que visam assegurar o funcionamento

confiavel dos sistemas.

Compreender a arvore de dependabilidade, suas ameagas, atributos e meios associa-
dos é fundamental para o desenvolvimento e manutencao de sistemas e servigos altamente
confidveis em diversas areas, desde tecnologia da informacao até setores criticos como
saude e seguranca. Neste trabalho, mais especificamente, concentramo-nos na previsao
de falhas através do calculo da disponibilidade e confiabilidade, visando evitar o impacto
das falhas no ambiente de telecirurgia.

A analise de dependabilidade compreende a utilizacao de indices como: tempo
médio de falha (Men Time to Failure(MTTF)) e o tempo médio de reparo (Men Time to
Repair(MTTR)) (PAULO et al., [2011)).
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e O conceito de MTTF é essencial na avaliagao da confiabilidade de um sistema. O
MTTF refere-se ao tempo médio que decorre entre as ocorréncias de falhas em um
sistema. E uma métrica critica para compreender a estabilidade e a durabilidade
de um sistema, contribuindo significativamente para a anélise de sua confiabilidade.
Pode ser representado pela equagao , onde R(t) é a confiabilidade desse sistema

em funcao do tempo decorrido:

MTTF = / " Rt (2.1)

e O conceito do MTTR é fundamental na avaliacao do desempenho operacional de
sistemas, especialmente quando se trata da disponibilidade continua desses sistemas.
O MTTR refere-se ao tempo médio durante o qual um sistema fica indisponivel
devido a atividades de manutencao ou reparo. Esta métrica é crucial para entender
a eficiéncia dos processos de manutenc¢ao, bem como para otimizar a disponibilidade

e o tempo de operagao de um sistema. Pode ser representado pela equacao [2.2}

A
MTTR = MTTF x UT (2.2)

Onde UA representa o tempo de inatividade do sistema e A representa a disponibi-

lidade do sistema.

e O MTBF é uma métrica crucial na avaliagao da confiabilidade de um sistema. Essa
medida representa o intervalo médio de tempo decorrido entre as ocorréncias de
defeitos ou falhas em um sistema especifico. O MTBF desempenha um papel vital
no entendimento da estabilidade operacional de um sistema, sendo uma métrica
amplamente utilizada em diversas areas, desde eletronica até industrias criticas.

Pode ser representado pela equagad2.3t

MTBF = MTTF + MTTR (2.3)

Esses indices tém um papel crucial ao tentar mensurar o impacto das deficiéncias
e dos procedimentos de reparo, além de serem essenciais para adquirir métricas como a
disponibilidade e o tempo de inatividade.

De acordo com |Souza, (2013), para se computar métricas de dependabilidade com

modelos SPN, podem ser utilizadas analise ou simulacao. A analise envolve a aplicacao
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de métodos matematicos e algoritmos para calcular diretamente as métricas de dependa-
bilidade a partir do modelo SPN. J& a simulagao, é uma técnica que envolve a criacao
de um modelo computacional baseado no modelo SPN e o uso de métodos estatisticos
para estimar métricas de dependabilidade. Em ambos existem técnicas estacionérias e

transientes, onde:

e Analise transiente: A analise transiente permite a observacao de mudancas e
evolugoes em meétricas criticas durante fases especificas do processo ou operacgao de
um sistema. Ao considerar a dindmica temporal, os engenheiros e analistas ganham
informagoes valiosas sobre o desempenho, a estabilidade e a eficiéncia de um sistema

em momentos distintos;

e Analise estacionaria: A analise estacionéria é uma abordagem fundamental na
teoria de sistemas dinamicos, fornecendo uma compreensao profunda da distribuicao
de probabilidades estacionarias do sistema. Quando um sistema atinge o equilibrio,
a andlise estacionaria nos permite determinar a fracao do tempo que o sistema

permanece em cada um dos seus estados possiveis;

e Simulacao: possibilita a capacidade de extrair informagoes de um modelo, onde
muitas vezes é um unico método. Vale ressaltar, que isto ocorre, por exemplo,
quando o espaco de estados de uma rede é muito grande para ser estudado analiti-

camente.

E importante salientar que este trabalho se concentrara nas analises transientes
e estacionarias. Além disso, conforme mencionado anteriormente, o foco deste trabalho
serd especificamente em dois atributos fundamentais da dependabilidade: disponibilidade

e confiabilidade, os quais serao detalhados a seguir.

2.2.1 Disponibilidade

Uma simples defini¢ao de disponibilidade pode ser basicamente descrita como uma
porcentagem de tempo em que o sistema esta ativo (MACIEL et al., 2012]).

A avaliacao da disponibilidade é uma etapa crucial na analise de sistemas, levando
em conta tanto os eventos que podem levar a falha quanto os esforcos de manutencao

necessarios para restaurar o sistema ao seu funcionamento correto. A disponibilidade



32

de um sistema é determinada pela capacidade de estar operacional quando necessério,
garantindo que os usuarios tenham acesso continuo e confidvel aos servigos oferecidos.
Através de uma anélise criteriosa, é possivel tomar medidas proativas para garantir a
disponibilidade continua do sistema, minimizando interrupgoes e fornecendo um servigo
confidvel.

Para medir a disponibilidade de um sistema, sao utilizadas métricas como o MTBF
e o MTTR . A equacao para o calculo da disponibilidade pode ser escrita por uma fungao

do MTTF e do MTTR, conforme equagao apresentada a seguir:

MTBF

A=
MTTF + MTTR

2.2.2 Confiabilidade

A confiabilidade é um componente critico da dependabilidade de sistemas. Ela
se refere a capacidade de um sistema de manter suas func¢oes de forma consistente ao
longo do tempo e sob diferentes condi¢oes operacionais. Um sistema confidvel é aquele
que demonstra uma baixa taxa de falhas e é capaz de resistir as condi¢oes adversas ou
avarias.

De acordo com (ANDRADE et al 2019), podemos definir a confiabilidade de um
sistema como sendo a capacidade de entregar uma funcionalidade especifica que pode
ser justificadamente confiavel. Para qualquer tempo determinado pelo intervalo (0,¢). A

funcao de confiabilidade de um sistema pode ser expressa pela seguinte equacao:
R(t)=e™ (2.4)

onde R(t) ¢ a probabilidade de o sistema operar sem falhas até o tempo ¢, e é a base do
logaritmo natural, A é a taxa de falha constante do sistema, e t é o tempo de operagao
considerado.

Para avaliar a confiabilidade de um sistema, utilizam-se diversas métricas, como a
taxa de falha, a taxa de falha cumulativa e a probabilidade de falha ao longo do tempo. A
taxa de falha indica a frequéncia com que um sistema apresenta falhas em um determinado
periodo. A taxa de falha cumulativa representa o numero total de falhas ocorridas ao
longo do tempo. Ja a probabilidade de falha ao longo do tempo quantifica a chance de

um sistema falhar em um ponto especifico no tempo.
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2.3 Redes de Petri

Segundo Petri| (1962), podemos definir redes de Petri como sendo uma ferramenta
de modelagem grafica e matematica que pode ser aplicada em varios tipos de sistemas e
permite a modelagem de sistemas paralelos, concorrentes, assincronos e nao determinis-
ticos. Elas foram introduzidas em 1962 por Carl Adams Petri, da Universidade Técnica
de Darmstandt, na Alemanha. Foi desenvolvida inicialmente como uma abordagem para
modelar e analisar os sistemas de comunicacao.

As redes de Petri possibilitam a representacao e andlise de sistemas de eventos
discretos que sao demasiadamente complexos para serem descritos por autdématos ou mo-
delos de filas (REISIG, |2012). A utilidade das redes de Petri como uma ferramenta para
a investigacao de sistemas é significativa, uma vez que, além de permitir a representagao
matemaética e a analise dos modelos, também pode oferecer informagoes valiosas sobre a
estrutura e o comportamento dinamico dos sistemas modelados (MURATA]| |1989).

Atualmente, é possivel identificar diferentes versoes que se originaram do modelo
inicial. Essas variantes sao aplicadas em variados setores, como sistemas de manufatura,
desenvolvimento de software, sistemas administrativos, entre outros, com o propoésito de
contribuir para a analise do comportamento e desempenho de distintos sistemas.

De acordo com (MURATA| |[1989), a representagao formal de um modelo de rede
de Petri é dado pela 5-tupla PN = {P,T, F, W, u,}, onde:

e P é o conjunto finito de lugares;

T ¢é o conjunto finito de transi¢oes, PN T = ();

o FC(PxT)U(T x P) é o conjunto de arcos;

W . F — IR+ U é a funcao de atribuicao de peso aos arcos;

lo : P — IN é a funcao de marcacao inicial, onde PNT =0 e PUT # (.

A Figura[d] apresenta os principais elementos de uma Rede de Petri. Estes elemen-
tos sao formadas por: [ugares, que sao representados por circulos e que simbolizam os
estados possiveis de um sistema; transicoes, que sao representadas por barras e simboli-
zam as acoes realizadas pelo sistema; arcos, que sao representados por setas e simbolizam

o fluxo de tokens, que indicam o estado atual do modelo, pela rede; e arco inibidor, que
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inibe o disparo da transicao quando o lugar de entrada possui tokens. Ainda destacamos

as expressoes de guarda, as quais sao utilizadas para habilitar ou nao o disparo de uma

SO T e ] ]

Transigédo Lugar Arco Token Transicéo Arco
Imediata Inibidor

transicao.

Figura 4 — Elementos de uma Rede de Petri.

A Figura[p|representa o ciclo repetitivo dos perfodos do dia por meio de um modelo
de rede de Petri. Um dia é dividido em trés periodos distintos: manha, tarde e noite.
As transi¢Oes entre esses periodos devem obedecer a algumas condi¢es, como a manha
precedendo a tarde, a tarde precedendo a noite, e assim por diante. Dessa forma, pré-

condigoes e pos-condigoes podem ser estabelecidas (MACIEL; LINS; CUNHA, (1996).

Manha Entardecer  Tarde Manha Entardecer Tarde Manha Entardecer Tarde
Amanhecer Anoitecer Amanhecer Anoitecer Amanhecer: Anoitecer
Noite Noite Noite
(1) Manha () Tarde () Noite

Figura 5 — Redes de Petri - Periodos do Dia.

Para modelar esse sistema usando uma rede de Petri, foram criados trés lugares,
representando os trés periodos do dia, e trés transigoes, representando as mudancas entre
esses periodos. O estado inicial do modelo é marcado com um token no lugar “Manha".
Com essa marcag¢ao, o inico evento possivel é o entardecer, representado pela transigao
“entardecer". Apoés a execucgao desse evento, é adicionado um token no lugar “Tarde". Com
um token no lugar “Tarde", o proximo evento é o anoitecer, representado pela transicao
"anoitecer". A execugao desse evento adiciona um token ao lugar “Noite". Um token no
lugar “Noite"possibilita a ocorréncia do evento amanhecer, representado pela transicao
“amanhecer". A execugao desse evento reinicia o processo.

Nas Redes de Petri, existe ainda o conceito das fung¢oes de guarda. A importancia
das fungoes de guarda reside na capacidade de introduzir condigoes especificas que devem

ser atendidas para que uma transicao seja considerada viavel em um determinado contexto.
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Essas expressoes logicas podem incorporar variaveis, estados ou eventos especificos da
rede, proporcionando uma maneira flexivel e precisa de modelar as restri¢oes que regem
a evolucgao do sistema.

Ao avaliar se uma transicao esta ou nao habilitada com base nas fungoes de guarda,
as redes de Petri tornam-se poderosas ferramentas para representar e analisar sistemas
dindmicos, permitindo uma modelagem mais sofisticada e precisa do comportamento do
sistema em diferentes condigoes. Dessa forma, as fungoes de guarda emergem como ele-
mentos importantes no fluxo das transicoes em redes de Petri, contribuindo significativa-
mente para a compreensao e aprimoramento dos sistemas modelados.

Todavia, os primeiros modelos de redes de Petri nao incorporavam qualquer con-
ceito de tempo devido a influéncia que o tempo pode exercer sobre o comportamento.
Posteriormente, surgiram algumas extensoes hierarquicas que introduziram a dimensao
temporal no formalismo de Petri. Diversas extensoes foram desenvolvidas para propor-
cionar uma representacao grafica conveniente e de facil compreensao para o usuéario, in-
cluindo as Redes de Petri Temporizadas (TPN), Redes de Petri Coloridas (CPN), Redes
de Petri Estocasticas (SPN) e Redes de Petri Estocésticas Generalizadas (GSPN). Grupos
de pesquisa em todo o mundo tém explorado as Redes de Petri como objeto de estudo,
dedicando-se ao desenvolvimento de pesquisas sobre seus fundamentos tebricos e suas
aplicagoes (REISIG] [2012)).

Para a modelagem do ambiente de telecirurgia, optamos pela aplicacao de redes
de Petri estocésticas devido as suas intimeras vantagens, especialmente pela habilidade

de integrar elementos de aleatoriedade e incerteza.

2.3.1 Redes de Petri Estocasticas

Nesta Subsecao iremos apresentar as redes de Petri Estocasticas. Veremos como
as transicoes em uma SPN sao associadas a distribui¢oes de probabilidade, e como isso
enriquece a capacidade de representar cenarios complexos e dinamicos.

Segundo [Marranghello (2005), as Redes de Petri Estocésticas (SPNs) sdo uma
extensao das redes de Petri tradicionais, as quais sao comumente utilizadas para a mo-
delagem de desempenho e dependabilidade de sistemas. Nas SPNs, foi adicionado tanto

o conceito de tempo, quanto as transi¢oes imediatas (que disparam com tempo zero) ao

formalismo das redes de Petri (CUNHA et al., 2021). Segundo (TRIVEDI et al., |1996),
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os modelos em SPN permitem calcular as mais diversas métricas. Um exemplo de tais
métricas é a disponibilidade, que é a probabilidade do sistema estar funcionando em um
determinado ponto no tempo.

Uma SPN é definida pela 9-tupla SPN = {P;T;I;O; H;1I; G; My; Atts} (CAM-
BOIM, 2012), onde:

o P={p1,p2,...,pn} &0 conjunto de lugares;

T = {t1,t3,...,tm} € 0 conjunto de transi¢oes imediatas e temporizadas, PNT = (J;

I € (N" — N)™™ & a matriz que representa os arcos de entrada (que podem ser

dependentes de marcagoes).

O € (N" — N)™™ ¢ a matriz que representa os arcos de saida (que podem depender

das marcagoes).

H € (N" — N)™™ é a matriz que representa os arcos de saida (que podem ser

dependentes de marcagoes).

IT € N™ é um vetor que associa o nivel de prioridade a cada transigao;

G € (N™ — {true; false})™ ¢ o vetor que associa uma condi¢ao de guarda relacionada

a marcagao do lugar a cada transicao;

My € N™ é o vetor que associa uma marcagao inicial a cada lugar (estado inicial);

Atts = (Dist; Markdep; Policy; Concurrency; W)™ compreende o conjunto de atri-

butos associados as transi¢oes, onde:

— Dist € N™ — F é uma possivel funcao de distribuicao de probabilidade as-
sociada ao tempo de uma transigao (esta distribui¢ao pode ser dependente de

marcagao) (o dominio de F' ¢ [0, 00);

— Markdep € {constante;enabdep}, onde a distribuigdo de probabilidade as-
sociada ao tempo de uma transigdo pode ser independente (constante) ou
dependente de marcacao (enabdep - a distribuigdo depende da condi¢ao de

habilitacao atual);
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— Policy € {prd;prs} define a politica de memoria adotada pela transi¢ao (prd
- preemptive repeat different, valor padrao, de significado idéntico & race ena-

bling policy; prs - preemptive resume, corresponde ao age memory policy);

— Concurrency € {ss,is} é o grau de concorréncia das transi¢oes, onde ss repre-

senta a seméantica single server e is representa a seméantica infinity server.

— W :T — RTU{0} é a funcao peso, que representa o peso (w;) de transigoes

imediatas e a taxa \; de transicoes temporizadas, onde:

> 0; se caso contrario. t é uma transicao imediata;

m(t) =
1 se t é uma transicao temporizada.
Se t for uma transi¢ao temporizada, entao \; serda o valor do parametro da
funcao densidade probabilidade exponencial. Se t for uma transicao imediata,
entao W; serd um peso, que é usado para o calculo das probabilidades de disparo
das transi¢oes imediatas em conflitos. Os arcos inibidores sao usados para

prevenir transicoes de serem habilitadas quando certa condigao é verdadeira.

Em redes de Petri estocasticas, as transi¢oes podem ser classificadas como imedia-
tas ou temporizadas. As transi¢des temporizadas caracterizam-se por tempos associados,
distribuidos de acordo com uma distribuicao exponencial. J& as transicoes imediatas tém
um tempo associado igual a zero. Nesse caso, o periodo de habilitacao coincide com o
tempo de execucao da atividade, e o disparo ocorre no término da atividade. Além disso,
é possivel atribuir diferentes niveis de prioridade as transicoes. As transi¢oes imediatas
tém prioridade de disparo mais alta em comparacao com as transicoes temporizadas. As
probabilidades de disparo associadas as transi¢oes imediatas podem resolver situagoes de
conflito (CAMBOIM] 2012).

Nesse trabalho, utilizamos as redes de Petri estocasticas para realizar a modelagem
de um ambiente de telecirurgia e calcular as mais diversas métricas como, por exemplo,
disponibilidade, tempo de inatividade, confiabilidade e probabilidade de entrega de men-
sagens. A vantagem oferecida para uso de modelos estocasticos esta na possibilidade
de adicionar valores para determinados parametros de entrada, a fim de obter valores de
saida. Além disso, hé ainda a simplicidade oferecida por ferramentas de interface amigavel
para modelagem de sistemas, como por exemplo, a ferramenta Mercury (Modcs Research

Group, ).
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Apesar da existéncia de diversos formalismos, como redes de filas, cadeias de Mar-
kov e maquinas de estados finitos, optamos pelas redes de Petri estocésticas para modelar
um ambiente de telecirurgia devido a uma série de vantagens especificas. Essas incluem
a capacidade dessas redes em representar de maneira eficaz dindmicas concorrentes, inte-
grar elementos estocasticos no modelo para lidar com incertezas e variacoes nos tempos
de execucao, possibilitar a analise detalhada de desempenho e disponibilidade do sistema,
oferecer uma representacao grafica intuitiva que facilita a visualizacao e compreensao do
modelo, contar com ferramentas especificas e disponiveis para a simulacao e analise, além
de possuir um histérico comprovado de aplicagoes bem-sucedidas em sistemas anélogos.
Essas caracteristicas tornam as redes de Petri estocasticas uma opcao robusta e eficiente
para abordar a complexidade inerente aos ambientes de telecirurgia (BAUSE; KRITZIN-
GER, 2002).

2.4 Redes 5G

O 5G representa uma evolugao significativa em relagao as geragoes anteriores de
tecnologia movel. Ao contrario do seu predecessor, o 4G, o 5G nao se limita apenas a
aumentar a taxa de transferéncia de download, ele introduz uma série de recursos que
podem ser essenciais para a realizagao de uma telecirurgia. Na estrutura abrangente da
arquitetura 5G, identificam-se componentes cruciais que desempenham papéis distintos
e interligados. Entre esses elementos destacam-se a virtualizagao de fungoes de rede, as
redes definidas por software e o conceito de fatiamento de rede (OLIVEIRA; ALENCAR,;
LOPES, [2018).

As redes 5G podem ser classificadas em publicas e privadas. As redes piublicas
sao operadas por provedores de servigos de telecomunicagoes, estando, portanto, dispo-
niveis para o publico em geral e para empresas. Ja as redes privadas sao dedicadas ao
uso exclusivo de uma determinada entidade (WEN et all 2021)). Cada tipo apresenta
vantagens e desvantagens quando comparado ao outro. Enquanto as redes 5G privadas,
que sao mais caras, sao otimizadas para atender a exigéncias especificas de desempenho,
seguranca e confiabilidade. As redes 5G publicas sao mais acessiveis e oferecem seu acesso
a um amplo namero de usuarios e servigos (BOAVA; MAILER; KRAUS, [2021). Por uma

questao de compatibilidade, tanto as redes piblicas quanto as privadas sao implementa-
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das seguindo padroes definidos por entidades como o 3rd Generation Partnership Project
(3GPP), uma organizacao que cuida do desenvolvimento de padrdes de telecomunicagoes
que colaboram para criar e manter as especificacoes técnicas para redes moveis 2G, 3G,
4G, LTE-Advanced e 5G (LIN| 2022). Mesmo seguindo os padroes do 3GPP, pode existir
uma incompatibilidade entre as redes devido a caracteristicas adicionais e utilizacao de
diferentes modelos de equipamentos (BOAVA; MAILER; KRAUS| 2021)).

A Virtualizagdo de Fungoes de Rede (Network Function Virtualization - NFV) é
uma abordagem composta por técnicas de virtualizacao que facilitam a substituicao de
funcoes de rede anteriormente executadas em hardware proprietario por instancias virtu-
alizadas executadas em servidores comerciais (Commercial Off-The-Shelf - COTS). Essa
estratégia visa minimizar tanto os investimentos em bens de capital (Capital Expenditure
- CAPEX), por meio da consolidagao e ganho de escala, quanto as despesas operacionais
(Operational Expenditure - OPEX), mediante a redugao de consumo, espago fisico e custos
associados. Além disso, a abordagem proporciona vantagens na manutengao, ao empregar
uma plataforma fisica tnica. O processo de orquestracao da NFV simplifica procedimen-
tos complexos, como a ativacao de novos servigos, tornando-os automatizados e de baixa
complexidade. Isso ocorre porque a instalacao de hardware pode ser substituida por uma
simples instalagao de software, equivalente a criagao de uma ou mais fungoes de rede
virtuais.

Redes Definidas por Software (Software Defined Networks - SDN) introduzem um
novo paradigma na concepc¢ao da arquitetura de rede, abrangendo o projeto, construcao e
gerenciamento, ao desvincular as camadas de controle e encaminhamento de dados. Essa
separacao viabiliza a centralizacao das fun¢oes de controle em entidades tinicas, conhecidas
como controladores SDN, permitindo a automagao da configuracao e do provisionamento
de toda a rede, sem depender de limitagoes especificas de hardware. O controlador SDN
proporciona uma camada de abstracao que oculta caracteristicas especificas da infraes-
trutura, conferindo maior flexibilidade na administracao da rede, independentemente da
tecnologia empregada (OLIVEIRA; ALENCAR; LOPES] 2018).

O fatiamento de rede, também conhecido como network slicing, ¢ um recurso ino-
vador do 5G, sendo fundamental para modelos de negocio Network as a Service (NaaS).
Essa técnica envolve a divisao da infraestrutura fisica de rede em partes logicas chamadas

de “slices", proporcionando acesso diferenciado para cada tipo de dispositivo. Por exem-
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plo, servicos que necessitam de comunicacao em tempo real, como telecirurgias, podem
utilizar uma fatia/slice com maior prioridade e Qualidade de Servigo (QoS), enquanto
aqueles que nao dependem de baixa laténcia para suas aplicacoes podem optar por uma
fatia/slice de menor prioridade, e consequentemente, menor custo (FOUKAS et al., [2017)).

A infraestrutura central das redes 5G, conhecida como “5G Core Network", desem-
penha um papel de destaque nesse ecossistema. Ela representa uma evolugao substancial
em relagao as geragoes de redes moveis anteriores, como o 3G e o 4G, tendo sido cuidado-
samente projetada para atender as crescentes demandas de uma ampla variedade de novos
servigos e aplicativos. Essas demandas incluem requisitos cruciais, como altas taxas de
transmissao de dados, baixa laténcia e maior eficiéncia energética (PARVEZ et al., 2018).

De acordo com (OLIVEIRA; ALENCAR; LOPES| 2018) os principais componentes
da 5G Core Network sao:

e SMF: O Session Management Function (SMF) é encarregado de gerenciar a criagao,
modificagao e terminagao de sessoes de dados no 5G Core. Ele também pode aplicar

politicas de qualidade de servigo (QoS) para otimizar o trafego de dados.

e UPF: O User Plane Function (UPF) é responsavel pelo encaminhamento e rote-
amento do trafego de dados. Ela também executa fun¢oes como a comutacao de

pacotes e aplicacao de politicas de QoS.

e PCF: O Policy Control Function (PCF) controla as politicas de QoS e servigos na
rede 5G. Ele determina as condig¢oes de acesso, limites de taxa de transferéncia e

prioridades para diferentes tipos de trafego.

e UDM: O Unified Data Management (UDM) é responsével pela gestao de dados de
assinantes e perfis de usuarios. Ele autentica os dispositivos e fornece informagoes

de identidade..

e AUSF: O Authentication Server Function (AUSF) é responsavel pela autenticagao
de usuarios e dispositivos na rede 5G. Ele verifica as credenciais e fornece os tokens

de autenticagao necessarios.

e NEF: O Network Exposure Function (NEF) permite a exposi¢ao de informagoes e
servigos da rede para aplicativos externos e desenvolvedores de terceiros. Isso facilita

a criagao de novos servigos e aplicacoes na plataforma 5G.
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e NRF: O Network Repository Function (NRF) é um repositorio de fungoes de rede
(NFs) e suas informagoes de registro. Ele auxilia na descoberta de fungdes de rede

disponiveis na rede.

o AMF: O Access and Mobility Management Function (AMF) é responsével pelo
gerenciamento de mobilidade, autenticacao e autorizacao dos dispositivos na rede
5G. Ele controla a configuragao da conexao e gerencia as alteragoes na mobilidade

do dispositivo.

e AF: O Application Function (AF) refere-se a uma fungao que esté envolvida no
gerenciamento de politicas e na aplicacao de fungoes especificas para servigos e

aplicagoes na rede.

5G Core Network

NSFF NEF NRF UDM AUSF AF

-

AMF SMF UPF

Figura 6 — 5G Core Network.

A Figura[7|apresenta um exemplo da arquitetura 5G, enfatizando seus componentes

principais. Esta estrutura é parcialmente inspirada no trabalho de (SIRTIWARDHANA et|
, 2021)). A arquitetura detalhada revela como a rede 5G suporta diversas aplicagoes.

Entre as aplicagoes destacadas, encontra-se a telecirurgia, que exemplifica o apro-
veitamento da alta velocidade e baixa laténcia da rede 5G para realizar procedimentos
cirtirgicos a distancia, permitindo cirurgias realizadas em tempo real. Além disso, a ar-
quitetura evidencia a conexao de clientes 5G, incluindo dispositivos como computadores,
smartphones e tablets, demonstrando a acessibilidade da tecnologia para o usuério final.

Outro ponto de destaque sao os Novos Servigos/Aplicagoes, mostrando a capaci-
dade da rede 5G de suportar uma ampla gama de servigos. Isso inclui a criagao de redes
virtuais personalizadas sobre uma tnica infraestrutura fisica para satisfazer necessida-

des especificas, tais como Internet das Coisas (IoT), comunicagoes ultraconfiaveis e de
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baixa laténcia (URLLC) e banda larga movel aprimorada (eMBB) para aplicagoes que
demandam grande volume de dados.

Além disso, a arquitetura conta com a 5G Core Network, que incorpora diversos
elementos essenciais para a gestao e fornecimento de conectividade. Isso inclui fungoes de
acesso e suporte de mobilidade (AMF), fungoes de gerenciamento de sessao (SMF), entre

outras necessarias para o manejo de dados e a operacionalizacao da rede.

Telecirurgia

Nuvem I l

Computacional

INTERNET

5G CORE NETWORK

Novos
Servigos/Aplicagoes
5G gNB

AolE -

MEC Server

Fatia loT aoticativosicomy
conectividade massiva

[Fatia URLLC] [Apps de baixa Iaténcia}

Fatia eMBB Apps de alta largura de
banda e taxa de dados

Clientes 5G

5G CORE NETWORK

ﬂil (V)

(50)
gWSGQNB
!/ \@

Figura 7 — Arquitetura da Rede 5G.

A Tabela[d]apresenta uma comparagao de desempenho entre o0 4G e o 5G, de acordo

com (BARB; OTESTEANU] [2020). Nela podemos observar parametros importantes, a

saber: Laténcia e taxa de dados por usuario, que nos auxiliam a compreender a evolucao da
rede do 4G para o 5G e que sao extremamente importantes para o ambiente de telecirurgia.
Como vimos na Secao [2.1] uma baixa laténcia é essencial para proporcionar ao cirurgiao
remoto o controle preciso e em tempo real dos instrumentos cirirgicos, bem como para

manter a comunicagao eficaz com a equipe cirdrgica no local.



Tabela 4 — Comparacao entre o 4G e 5G

Requisitos principais 4G 5G
Taxa de dados maxima 1Gbit/s 20Gbit /s
Taxa de dados pelo usuario 10 Mbit/s 100 Mbit/s
Mobilidade 350 Km/h 500 Km/h
Laténcia 10 ms <1 ms

Densidade de conexao

10° dispositivos/Km

10° dispositivos/Km

Capacidade de trafego de area

0,1 Mbit/s/m?

10 Mbit/s/m?

2.5 Consideracdes finais
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Neste capitulo apresentamos a fundamentacao teoérica, que consiste em uma visao

abrangente e substancial dos principais conceitos, teorias e estudos relacionados ao tema

desta pesquisa. Através dessa revisao, estabelecemos uma base solida de conhecimento

que sustenta o estudo em questao.

E importante ressaltar que a fundamentacdo teérica apresentada neste capitulo é

uma etapa inicial e fundamental para o desenvolvimento da pesquisa. Ela estabelece as

bases conceituais, tedricas e empiricas necessarias para a compreensao do tema em estudo,

servindo como ponto de partida para as etapas subsequentes da pesquisa.



3 Metodologia

Neste capitulo apresentamos a abordagem metodologica adotada para a avaliacao
do ambiente de telecirurgia. A escolha e implementacao de uma metodologia sao essenciais
para garantir a precisao e a confiabilidade dos resultados alcan¢ados (CRESWELL [2014)).

A avaliacao de um ambiente de telecirurgia é uma tarefa complexa que requer
uma abordagem metodolégica bem definida. Neste trabalho, adotamos uma metodologia
composta por quatro etapas principais: entendimento do sistema, definicao de métricas,
construcao dos modelos, e avaliacao de resultados. Essa sequéncia de etapas proporciona
uma estrutura logica para a anélise dessas infraestruturas e permite identificar possiveis
ajustes e melhorias ao longo do processo.

A Figura [§] apresenta as etapas propostas para a avaliacao de um ambiente de

telecirurgia. Por simplicidade, a figura retrocede para etapa inicial em caso da avaliagao

dos resultados nao ser satisfatoéria, mas o retrocesso poderia ser para uma outra etapa.

Inicio T
Entendimento do - Definicao | Construcao dos
‘—) X > de »
Sistema oy Modelos
Métricas
Nao Satisfatorio
Y
FIm  satistatorio Avaliar Avaliacs
. Resultados vallagao

Figura 8 — Metodologia utilizada.

A primeira etapa da metodologia consiste no entendimento do sistema de telecirur-
gia. Nessa fase, é realizada uma revisao bibliografica, além de uma analise detalhada dos
componentes do sistema, incluindo os robos cirirgicos, os dispositivos de comunicacao,
etc. A compreensao do sistema requer grande atencao e cuidados especiais por parte do

avaliador, para assim, evitar erros de interpretacao e comprometimento das demais etapas
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da metodologia. Essa etapa é essencial, pois possibilita tomar conhecimento das técnicas
que poderao ser adotadas, adaptadas ou que terao que ser criadas.

Em seguida, na etapa de definicao de métricas, é essencial identificar aquelas que
serao coletadas, pois elas influenciam diretamente nos modelos e nas anélises realizadas

no ambiente de telecirurgia.

e Disponibilidade: Essa métrica desempenha um papel importante ao indicar nao
apenas a probabilidade de o sistema estar operacional e pronto para uso imediato,
mas também sua prontidao para ser utilizado quando necessério. Em um contexto
tao sensivel e crucial como a telecirurgia, a disponibilidade torna-se um fator deter-
minante nagarantia de que o ambiente esteja sempre acessivel sempre que necessario,

minimizando qualquer potencial impacto adverso nas interven¢oes médicas.

e Probabilidade de Entrega da Mensagem: Esta métrica assume um papel im-
portante na avaliacao da confiabilidade da comunicagao no ambiente de telecirurgia.
Ela nao apenas mensura a probabilidade de que uma mensagem seja entregue com
sucesso, mas também considera a necessidade critica de que essa entrega ocorra sem
perdas ou atrasos. Ao assegurar uma alta probabilidade de entrega de mensagens,
promove-se uma comunicagao efetiva e em tempo real entre os diversos componentes
do sistema, contribuindo para a eficiéncia e seguranca dos procedimentos cirturgicos

remotos.

e Confiabilidade: A métrica de confiabilidade abrange a capacidade do sistema
de operar de maneira consistente e previsivel ao longo do tempo. KEssa métrica
desempenha um papel critico na garantia de que o ambiente de telecirurgia seja
nao apenas funcional, mas também seguro. Ao manter uma operacao consistente, a
confiabilidade contribui significativamente para a prevencao de falhas inesperadas,
assegurando um ambiente seguro e confidvel para a realizacao de procedimentos

meédicos delicados e complexos.

A terceira etapa envolve a construcao dos modelos sendo de suma importéancia,
pois os modelos desenvolvidos permitirao uma simulacao precisa e detalhada do compor-
tamento dinamico do ambiente. Nessa fase, sao desenvolvidos modelos de redes de Petri
estocésticas para representar o sistema de telecirurgia. Esses modelos permitem a simula-

¢ao do comportamento dindmico do ambiente e a anélise das métricas definidas na etapa
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anterior. E importante ressaltar que os modelos podem ser refinados e ajustados ao longo
do processo, conforme novos dados sao coletados.

Apoés a construcao dos modelos, é realizada a etapa de avaliacao. Nessa fase, os
modelos de SPNs sdo simulados e as métricas sdo analisadas. E importante salientar
que os resultados foram obtidos através de analises utilizando o software Mercury na
versao 5.0.2 (SILVA et all [2015). Quando o valor computado é satisfatorio, o processo
é finalizado, sendo reinicializado somente quando o sistema sofrer alguma modificagao.
No entanto, se ao menos uma métrica de interesse nao alcancou um nivel satisfatorio,
é imperativo retroceder para uma ou mais etapas anteriores, a fim de realizar ajustes e

refinamentos nos modelos ou nas métricas utilizadas.

3.1 Consideragdes Finais

A metodologia apresentada neste capitulo estabelece as bases para conduzir a pes-
quisa proposta neste trabalho e serve como fundamento para anéalises subsequentes. Por
meio dessa abordagem, ¢ possivel realizar uma exploragao confidvel do ambiente de te-
lecirurgia, identificando areas passiveis de melhorias. Este capitulo descreve o planeja-
mento da avaliacao e oferece detalhes replicdveis para outros pesquisadores interessados
no mesmo dominio. A estrutura proporciona uma visao clara das etapas a serem seguidas,

contribuindo para o avanco do conhecimento e o aprimoramento continuo da telecirurgia.



4 Estudo de Caso

Este capitulo apresenta dois estudos de caso detalhados sobre a avaliagao do ambi-
ente de telecirurgia, aplicando a metodologia previamente apresentada. No estudo de caso
1, realizamos a analise do ambiente de telecirurgia considerando uma cirurgia realizada
no mesmo hospital e em hospitais diferentes, utilizando os links 4G e WiFi para a comu-
nicacdo dos equipamentos. E importante ressaltar que o termo WiFi aqui néo se refere
apenas a conexao sem fio, mas também engloba toda a infraestrutura 6ptica que suporta
a comunicacao WiFi. No estudo de caso 2, realizamos a analise do ambiente de teleci-
rurgia considerando uma cirurgia realizada no mesmo hospital e em hospitais diferentes,

utilizando o link 5G para a comunicacao dos equipamentos.

4.1 Estudo de Caso 1 - WiFi x 4G

No primeiro estudo de caso, conduzimos uma analise de um ambiente de telecirur-
gia considerando procedimentos realizados tanto no mesmo hospital quanto em hospitais
diferentes. Para tal avaliacao, contemplamos as conexoes 4G e WiFi para acesso a Inter-
net, e consequentemente, para a intercomunicacao dos equipamentos.

A realizagao de cirurgias remotas dentro do mesmo complexo hospitalar pode, por
exemplo, apresentar vantagens especificas em termos de laténcia e confiabilidade na trans-
missao de dados, permitindo uma interacao praticamente em tempo real entre o cirurgiao
e o ambiente cirurgico. Neste estudo de caso, também ¢é apresentada a arquitetura pro-
posta para telecirurgias realizadas em hospitais distintos, além da discussao dos modelos

utilizados para calcular as métricas adotadas e os resultados obtidos.

4.1.1 Arquitetura

A arquitetura do ambiente de telecirurgia abrange os robos responsaveis pela cirur-
gia e os links responsaveis pela comunicagao desses equipamentos. Nesta secao, apresen-
tamos os elementos constituintes deste ambiente. Uma compreensao aprofundada desta
arquitetura nao s6 oferece uma visao abrangente das interagoes entre os elementos do sis-

tema, mas também revela os desafios técnicos e operacionais inerentes a telecirurgia. Ao
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esclarecer essa base tecnologica, nosso objetivo é facilitar a avaliagao precisa do ambiente
de telecirurgia.

A Figura [J] apresenta a arquitetura proposta para um ambiente de telecirurgia
realizada em diferentes hospitais. Nessa arquitetura, constam os robos que irao realizar
a cirurgia, a nuvem computacional e os links 4G e WiFi para comunicagao entre os

equipamentos e foi parcialmente baseada em (ZHANG; LIU; ZHAO, [2018)).

Nuvem Computacional

Hospital A Hospital B

\  Ponto d% [ i N @)
‘. Acesso E O /ﬂ;(

+.Sem Fio —

Console
Cirurgiao

AY
Estaca
’/' Estagao e oragdo

Base 4G

Carrinho Carrinho
Visdo Paciente

Area 4G

Figura 9 — Arquitetura de telecirurgia considerando os links WiFi e 4G.

Considerou-se um cenario no qual uma telecirurgia é realizada em diferentes hos-
pitais. Siginifica dizer que o médico opera utilizando o console cirurgiao no hospital "A’,
enquanto o paciente se encontra no carrinho paciente e o carrinho de visao esté no hospital
'B’. A nuvem computacional é a rota pela qual o trafego flui entre os hospitais A e B e
ainda abriga o prontuario eletréonico do paciente, pronto para ser consultado em caso de
necessidade. Um aspecto crucial dessa arquitetura ¢ a necessidade de uma comunicac¢ao
sem falhas entre o carrinho do paciente e o console cirurgiao durante o procedimento de
telecirurgia. Para garantir isso, foi considerada a utilizagao de dois links de Internet, cada
um com tecnologias distintas, um utilizando a rede 4G e o outro uma conexao WiFi, tanto

no hospital A quanto no hospital B.
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4.1.2 Modelos

A Figura apresenta o modelo SPN proposto para representar o ambiente de
telecirurgia descrito na Figura [0} Este é dividido em trés partes distintas: Nuvem Com-
putacional, Hospital A e Hospital B. Na parte dedicada & Nuvem Computacional, &€ exposto
o modelo que representa a disponibilidade da nuvem computacional (Figura ) A nu-
vem esté operacional quando um token se encontra no local CL_on. As transi¢oes F_CL
e R CL representam, respectivamente, o tempo médio de falha, isto é, o tempo que o
componente possui até uma falha ocorrer e o tempo médio de reparo, ou seja, o tempo

que o componente possui até que ele seja reparado.

Nuvem Computacional
CL_on
R_CL F CL
CL_off
(A)
Hospital A Hospital B
CC_on CP_on CV_on
R_CC F cC RCPEEgELf F CP RCV{%%:IFCV
CC_off CP_off CV off
(B) (c) (D)
WiFiA_Disp
WiFiB_Disp
WIFiA_At WIFiB_At
R_WiFiA F_WiFiA N
- R_WiFiB F_WiFiB
\ C_WiFiA D_WIFiA C_WiFiB D_WiFiB
W'F('é)—'”d WIFiB_Ind
o )}
WiFiA_Des ( -
4GA_Disp (F) WlFl?_Des
4GB_Disp )
4GA_At 4GB_At
R_4GA F_4GA R_4GB F 4GB
D_4GA D_4GB
40K Tnd C_4GA . C 4GB _
(G) 4GB_Ind
(L)
4GA _Des 4GB_Des
(H) (M)

Figura 10 — Modelos de Rede de Petri de um ambiente de Telecirurgia.

No Hospital A, sao apresentados os modelos que representam o console cirurgiao

(Figura[l0B), a conexao e ativacao da rede WiF1i (Figuras[LOE e F) e a conexao e ativagao
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Tabela 5 — Transigoes e fungoes de guarda.

Transicao Funcgao de Guarda

C_4GA (#WiFiA _Disp=0)AND(#4GA Disp=1)

D 4GA | (#WiFi_Disp=1)AND(#WiFi_At=1)OR(#4GA _Disp=0)
C_WiFiA (#WiFiA_Disp=1)
D _ WiFiA (#WiFiA Ind=0)

da rede 4G (Figuras[L0G e H). O console cirurgido estara ativado quando um token estiver
no lugar CC'_on. A transicao F'_ CC representa o MTTF e o disparo dela muda o estado
do componente de ativo para inativo. A transicao R_ CC, por outro lado, representa o
MTTR e o disparo dela muda o estado do componente de inativo para ativo.

Os lugares WiFiA Disp e WiFiA At representam, respectivamente, se uma co-
nexao WiFi esta disponivel (Figura [LIOE) e ativa (Figura [IOF). Quando as transigdes
F_WiFiA e D_ WiFiA sao disparadas, a conexdao WiFi ficara indisponivel (Figura [LOE)
e desconectada (Figura ) Ja quando as transicoes R WiFiA e C_ WiFiA sao dispa-
radas, a conexao WiFi ficara disponivel (Figura [LOE) e ativa (Figura [I0F). Note que a
ativagao e desativagao da WiFi depende das fungoes de guarda definidas na Tabela

O modelos das Figuras e H representam o comportamento de ativacao e de-
sativacao do 4G, que é semelhante ao comportamento da WiFi. Porém, a ativacao do 4G
depende da desativagao do WiF1i, a qual é modelada através da funcao de guarda descrita

na Tabela Bl

No Hospital B, sao apresentados os modelos que representam o carrinho do paciente
(Figura[L0[C), o carrinho visdo (Figura[lOD), a conexao e ativagido da rede WiFi (Figuras
e J) e a conexao e ativagao da rede 4G (Figuras e M). O comportamento desses
modelos é semelhante ao apresentado anteriormente para o Hospital A. Além disso, a
Tabela 5] apresenta as fungoes de guarda usadas para a ativagao do 4G.

Devido ao nivel de criticidade que ocorre numa telecirurgia, é imprescindivel uma
eficiente comunicacao entre os equipamentos que compoem o robo cirargico, o tempo de
entrega das mensagens é uma métrica importante a ser analisada. Os cirurgides devem
ser imediatamente informados sobre qualquer atraso no tempo de comunicagao entre o

console cirurgiao e o carrinho paciente.
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PCON TCCFALHA PCCOFF

PCKCL TCLUP PCL TPCL PCKCP PCKCLUP PRM

TRCC PRCC TCLDW TRCL PRCL PCKCLDW

Figura 11 — Modelo SPN de envio mensagens entre o console cirurgiao e o carrinho do
paciente em hospitais diferentes.

E importante salientar que a F igura apresenta os modelos que representam uma
telecirurgia realizada em dois hospitais diferentes. Quando a telecirurgia é realizada em
um mesmo hospital sao utilizados os mesmos modelos, com excecao das Figuras (I e J)
e a conexao e ativagao da rede 4G Figuras [L0[L e M).

A Figura [I1] apresenta um modelo SPN que representa o caminho que uma men-
sagem leva desde o console cirurgiao até o carrinho do paciente considerando hospitais
distintos. O token no lugar PEM representa uma mensagem que precisa ser entregue do
console cirurgiao até o carrinho do paciente, no lugar PRM. Um token no lugar PCON
informa que o console cirurgiao esta operacional. Caso a transi¢ao TCCFALHA seja dis-
parada, o token ira para o lugar PCCOFF. O arco inibidor que conecta o lugar PCCOFF
a transicao TCC' garante que a transicao T'C'C' nao sera disparada caso nao haja token
no lugar PCON. Quando a transicao TCC é disparada, o token é enviado para o lugar
PCKCL, entao uma condicao sera analisada. Se a transicao TCLUP for disparada, a
mensagem seréd enviada para a cloud (PCL). Por outro lado, se a transicaio TCLDW for
disparada, significa que o envio falhou e, apés um periodo de timeout(TRCC), a mensa-
gem seréd enviada novamente. Quando a transicao TPCL é disparada, um token é gerado
no lugar PCKCP, significando que a mensagem estd deixando a nuvem computacional.
Com o disparo da transicao TPCL, um token seré gerado em PCKCP e, posteriormente,
uma checagem do carrinho do paciente é realizado. Se ele estiver operacional, a (transi-
¢ao PCKCLUP) ira disparar e a mensagem sera entao entregue (PRM). Caso contrario,
o token sera retornado para o lugar PRCL e tera um timeout para entao tentar enviar a

mensagem novamente.
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Para entendermos melhor qual o impacto que uma telecirurgia realizada com o
carrinho do paciente e console do cirurgiao, estando em um mesmo hospital e em hospitais
diferentes possui sobre o envio de uma mensagem, realizamos uma analise considerando
um modelo de uma telecirurgia realizada com os equipamentos estando em um mesmo
hospital. A Figura|l2 apresenta o modelo SPN que representa o envio de mensagens entre
o console cirurgiao e o carrinho do paciente, mas considerando que os mesmos estao no
mesmo hospital. Esse modelo é semelhante ao apresentado anteriormente quando temos
dois hospitais distintos. A diferenca é que nesse caso nao consideramos o componente da

nuvem computacional.

PCON TCCFALHA PCCOFF

PCKCP TCPUP

TRCC PRCC TCPDW

Figura 12 — Modelo SPN de envio de mensagens entre o console cirurgiao e o carrinho do
paciente no mesmo hospital.

4.1.3 Parametros de entrada

Para avaliar a disponibilidade, o tempo de inatividade e a confiabilidade do am-
biente de telecirurgia, torna-se crucial considerar os tempos de falha e reparo dos seus
componentes fundamentais. Nesta secao, dedicamo-nos & explanacao detalhada desses
parametros.

Na Tabela [f] sdo apresentados os parametros de entrada para analise do ambiente
de telecirurgia. As transicoes e os valores adotados sao explicitamente vinculadas a cada
um desses parametros, oferecendo uma representacao clara das interacoes dinmicas no
contexto da telecirurgia.

Os valores de MTTF e MTTR da nuvem computacional foram baseados no trabalho

de (ANDRADE; NOGUEIRA| 2020). Os valores para Carrinho Paciente, Carrinho Visao
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Tabela 6 — Descricao, transicoes e valores do ambiente de telecirurgia.

Dispositivo Transicao Valor(h)
WiFi Conectar R_WiFiA / R_WiFiB | 1,6666
WiFi Desconectar F_WiFiA / F_WiFiB 10000
4G Conectar R_4GA /R_4GB 12
4G Desconectar F 4GA /F 4GB 83220
WiFi Ativacao C_WiFiA / C_WiFiB | 0,01666
4G Ativacao C 4GA / C_4GB 0,01666
MTTR da Nuvem Computacional R_CL 1
MTTF da Nuvem Computacional F CL 8766
MTTR do Carrinho Paciente R _CP 6
MTTF do Carrinho Paciente F CP 17520
MTTR do Carrinho Visao R _CV 6
MTTF do Carrinho Visao F CV 17520
MTTR do Console Cirurgiao R _CC 6
MTTF do Console Cirurgiao F CC 17520

e Console Cirurgiao foram definidos com base no manual dos equipamentos do rob6 da
Vinci (INTUITIVEL &). Ja os valores de ativagdo e desativagdo do WiFi e 4G foram
baseados em (MACHIDA; ANDRADE]| 2021)). Na Tabelamséo apresentadas as transigoes
e os valores de referéncia para o envio da mensagem entre o console cirurgiao e o carrinho
do paciente. Os valores das transicoes TCCFALHA, TCC, TRCC, TRCL, e TPCL estao
em segundos e foram baseados em (ANDRADE et al., 2021) e (ARAUJO et al., 2014). Os
valores das transicoes TCLUP e PCKCLUP sao probabilidades e foram obtidos a partir

dos modelos do ambiente de telecirurgia.

Tabela 7 — Componentes, transicoes e valores para o envio da mensagem entre o console
cirurgiao e o carrinho do paciente.

Componente Transi¢ao Valor(s)
Console Cirurgiao TCCFALHA | 3.1558e+7
Envio Menssagem TCC 0,0297

Timeout TRCC, TRCL | 0,00833
Disp.link x Disp.nuvem TCLUP 0,99988
1-(Disp.link x Disp.nuvem) TCLDW 0,00012
Envio Cloud TPCL 0,3024
Disp.cp x Disp.nuvem PCKCLUP 0,99954
1-(Disp.cp x Disp.nuvem) PCKCLDW 0,00046
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Tabela 8 — Métricas e funcoes utilizadas para calcular a disponibilidade e o tempo de
inatividade em hospitais diferentes.

Meétrica Funcao
(P{((AWiFiA_Disp—1)AND(Z/WiFiA_At—1))
OR((#4GA _Disp=1) AND(#4GA_At=1)))
AND(((#WiFiB_Disp—1)AND(#WiFiB_ativo—1))
OR((#4GB_Disp—1)AND(#4GB_At—1)))
AND(#CL_on=1)AND(#CC_on=1)AND
(#CP_on=1)AND(#CV _on=1)})
(1I-(P{(((#WiFiA _Disp=1)AND(#WiFiA At=1))
OR((#4GA _Disp=1) AND(#4GA _At=1)))
AND(((#WiFiB_Disp—1)AND(£WiFiB_ ativo—1))
OR((#4GB_Disp=1)AND(#4GB_At=1)))
AND(#CL_on=1)AND(#CC_on=1)AND
(#CP_on—1)AND(#CV_on—1)}))*8766

Disp

Down

414 Meétricas

Esta secao se dedica a apresentacao e explicagao das métricas selecionadas, que
servirao para a analise do ambiente de telecirurgia. Podemos definir as métricas como
sendo notagoes usadas para representar calculos matemaéticos, onde basicamente dois tipos
de célculos podem ser realizados: a esperanga matemaética (ou simplesmente média) e
a probabilidade. Nas fung¢oes que sao apresentadas, o caractere especial "P"calcula a
probabilidade de haver determinada quantidade de tokens em um lugar e o caractere
"#'"referencia o nimero de tokens em lugar na Rede de Petri.

Na Tabela |8 sao apresentas as fungoes utilizadas no Mercury para obter as estima-
tivas de métricas de disponibilidade e tempo de inatividade dos equipamentos utilizados
para realizacao de uma telecirurgia em hospitais diferentes. A disponibilidade é calcu-
lada levando em consideragao que os componentes essenciais, como o carrinho da visao,
o console cirurgiao, o carrinho do paciente e a nuvem computacional, estejam em funcio-
namento. Além disso, é necessario que haja uma conexao ativa de WiFi ou 4G tanto no
Hospital A quanto no Hospital B.

O calculo da métrica do tempo de inatividade é bem parecida com o calculo da
disponibilidade, a diferenga é que subtraimos 1 para obter a probabilidade de falha (indis-
ponibilidade). Multiplicando pelo ntimero de horas em um ano (8760), é obtido o tempo

de inatividade em horas ao longo de um ano.
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Na Tabela [ sdo apresentas as fungoes utilizadas no Mercury para obter as estima-
tivas de métricas de disponibilidade e tempo de inatividade dos equipamentos utilizados
para realizacao de uma telecirurgia em um mesmo hospital. As fungoes do calculo dessas
métricas é semelhante as fungoes apresentadas na Tabela [9] a diferenga é que nesse caso

é considerado apenas os links WiFi e 4g em apenas 1 hospital.

Tabela 9 — Métricas e fungoes utilizadas para calcular a disponibilidade e o tempo de
inatividade em um mesmo hospital.

Meétrica Funcgao
(P{(((#WiFiA _disponivel=1)AND(#WiFiA ativo=1))
OR((#celA _disponivel=1)AND(#celA ativo=1)))

Disp AND(#cloud _on=1)AND(#SurgeonConsole_on=1)
AND(#PatientCart _on=1)AND(# VisionCart_on=1)})
(1-(P{(((#WiFiA _disponivel=1)AND(#WiFiA ativo=1))
Down OR((#celA _disponivel=1)AND(#celA _ativo=1)))

AND(#-cloud _on=1)AND(#SurgeonConsole on=1)
AND(#PatientCart _on=1)AND(#VisionCart on=1)}))*8766

Na Tabela [10] sao apresentas as funcoes utilizadas no Mercury para obter as esti-
mativas de métricas de confiabilidade dos equipamentos utilizados para realizagao de uma
telecirurgia em hospitais diferentes. O calculo da confiabilidade, ou seja, a probabilidade
de falha, é obtido por meio de uma analise transiente, na qual a0 menos um componente

do ambiente de telecirurgia esta indisponivel.

Tabela 10 — Métricas e fungoes utilizadas para calcular a confiabilidade.

Meétrica Funcgao
P{((#SurgeonConsole off=1)OR(#PatientCart_off=1)
Conf WiFi OR(#VisionCart_ off=1)OR(#cloud_off=1)

OR(#WiFiA _indisponivel=1)OR(#WiFiB _indisponivel=1))}
P{((#SurgeonConsole off=1)
OR(#PatientCart_off=1)OR
(#VisionCart_off=1)OR(#cloud off=1)OR
((#WiFiA _indisponivel=1)AND(#celA indisponivel=1))
OR((#WiFiB_indisponivel=1)AND
(#celB_indisponivel=1)))}

Conf WiFi + 4G
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415 Resultados

A Figura [13| apresenta os resultados da disponibilidade do ambiente de telecirur-
gia, considerando uma cirurgia realizada em um mesmo hospital e em hospitais diferentes
utilizando somente WiFi, 4G e WiFi + 4G. Note que o termo WiFi aqui nao se refere
apenas a conexao sem fio, mas também engloba toda a infraestrutura 6ptica que suporta
a comunicacao WiFi. E possivel observar que o melhor cenério, ou seja, o que apresenta
maior disponibilidade, utiliza os links WiFi e 4G em uma cirurgia realizada em um mesmo
hospital. A disponibilidade nesse caso ficou em 99,886%. Porém, a diferenca foi minima
em relagao a cirurgia realizada em hospitais diferentes. Isso se deve ao fato da utilizagao
de links de comunicacao redundantes. Ja a que obteve o pior resultado de disponibilidade
foi a cirurgia realizada em hospitais diferentes utilizando apenas a rede WiFi para comu-
nicacdo entre os equipamentos, que alcancou 99,8523%. A cirurgia no mesmo hospital,
por outro lado, alcancou uma melhor disponibilidade, chegando a 99,8857%. Esses re-
sultados reforgcam a premissa de que a redundéancia de links de comunicacao desempenha
um papel essencial na garantia da disponibilidade do ambiente de telecirurgia. Quando
nao for possivel ter links redundantes é melhor que a telecirurgia seja realizada no mesmo

hospital em que o paciente se encontra.
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Figura 13 — Disponibilidade geral do ambiente de telecirurgia.

A Figura [14] apresenta o gréafico do tempo de inatividade em horas, considerando

o periodo de um ano para o ambiente de telecirurgia adotado. Para esse caso, também



57

consideramos uma cirurgia realizada em um mesmo hospital e em hospitais diferentes
utilizando somente WiFi e WiFi + 4G. Observa-se que o melhor cenario, ou seja, o que
apresenta o menor tempo de inatividade, ¢ quando uma cirurgia ¢ realizada em um mesmo
hospital e utilizando os links WiFi e 4G. O tempo de inatividade ficou em 10,0072 horas.
Isso representa que os equipamentos ficam inoperantes por 0,1160% de tempo no periodo
de um ano. O cenario que obteve o pior resultado foi considerando uma cirurgia em
hospitais diferentes utilizando a rede WiFi, alcancando uma indisponibilidade de 12,9377
horas por ano. Vale destacar que a diferenca dos downtimes em realizar a cirurgia remota

ou local com apenas WiFi é quase o dobro.
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Figura 14 — Tempo de inatividade em horas do ambiente de telecirurgia.

A Figura[I5| o grafico referente a probabilidade de falha de um ambiente de teleci-
rurgia em circunstancias nas quais a cirurgia ¢é realizada em hospitais distintos. Em outras
palavras, representa a probabilidade de ocorréncia de falhas no ambiente de telecirurgia,
levando em consideracao tanto a utilizacao exclusiva de WiFi quanto a combinacao de
WiFi e 4G. E notavel que o contexto mais favoravel, caracterizado pela menor probabi-
lidade de ocorréncia de problemas, é observado quando uma cirurgia é conduzida com a
utilizagao simultanea dos links WiFi e 4G. Ao analisarmos um intervalo de tempo de 1

ano, equivalente a 8766 horas, a probabilidade de ocorréncia de um erro em uma cirurgia



o8

com os mencionados links ¢ de 91,9674%, em contraste com a probabilidade mais elevada
de 98,6457% quando somente o link WiFi é empregado.

Ampliando a anélise para um periodo mais extenso, como 12000 horas, percebe-se
uma reducao marginal na diferenca entre as probabilidades de erro. Contudo, a vanta-
gem persiste em favor da utilizacao combinada de links WiFi e 4G, apresentando uma
probabilidade de erro de 96,7977%, enquanto a utilizacao exclusiva do link WiFi resulta
em uma probabilidade mais alta de 99,8017%.

Essa constatacao sugere que a combinacao de WiFi e 4G oferece uma maior ro-
bustez ao ambiente de telecirurgia, reduzindo significativamente as chances de ocorréncia
de falhas durante o procedimento. A anélise detalhada das probabilidades ao longo de
diferentes periodos de tempo destaca a estabilidade e confiabilidade proporcionadas pela
redundancia na comunicagao, reforcando a importancia pratica desta abordagem na mi-

nimizagao de riscos em cirurgias remotas.
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Figura 15 — Grafico de probabilidade de falha de um ambiente de Telecirurgia realizada
em um mesmo hospital e em hospitais diferentes.

Devido ao nivel de criticidade que possui o ambiente de telecirurgia, o tempo de
entrega das mensagens entre o console cirurgiao e o carrinho do paciente é uma métrica
importante a ser analisada. Os cirurgioes devem ser imediatamente informados sobre
qualquer atraso no tempo de entrega das mensagens. Para calculamos a probabilidade da
mensagem ser entregue foi realizada uma avaliagao transiente da métrica P{#PRM = 1}
em um tempo especifico. A Figura apresenta o grafico do envio de uma mensagem

entre o console cirurgiao e o carrinho do paciente, utilizando os links WiFi + 4G de uma
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telecirurgia realizada num mesmo hospital e em hospitais diferentes considerando o tempo
em segundos.

A analise das probabilidades de entrega de mensagens em ambientes de telecirurgia
revela informacoes cruciais. Para cirurgias realizadas no mesmo hospital, a probabilidade
de 99,9999% em 0,4 segundos evidencia uma eficiéncia notével na transmissao de infor-
macoes. No entanto, ao considerarmos cirurgias em hospitais diferentes, a probabilidade
de entrega ainda ¢ substancial, alcancando 70,4412% no mesmo intervalo de tempo de 0,4
segundos. Esta reducao pode ser atribuida a necessidade da mensagem atravessar uma
rede externa, introduzindo uma variabilidade no processo.

Ao ampliarmos o tempo para 1 segundo, observamos um aumento significativo
na probabilidade de entrega em hospitais diferentes, atingindo 95,9319%. No entanto, é
digno de nota que a probabilidade de entrega no mesmo hospital permanece inabalavel
em 100%, reforcando a conclusao esperada.

Esses resultados corroboram a previsao de que a probabilidade de entrega de men-
sagens em cirurgias realizadas no mesmo hospital supera aquela em hospitais diferentes.
A explicacao reside na auséncia da mensagem passando por uma rede externa, garantindo
uma eficacia e confiabilidade superiores no processo de comunicacao. Essa compreensao
aprofundada das probabilidades destaca a importancia de considerar a localizagao geogra-
fica na avaliagdao da robustez dos sistemas de telecirurgia, proporcionando um panorama
mais abrangente das varidveis que influenciam o sucesso na entrega de mensagens criticas

durante procedimentos cirirgicos remotos.
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Figura 16 — Envio de mensagem considerando links WiFi + 4G e realizada num mesmo
hospital e em hospitais diferentes.
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4.2 Estudo de Caso 2 - 5G

No segundo estudo de caso, conduzimos uma anélise de um ambiente de telecirur-
gia considerando procedimentos realizados tanto no mesmo hospital quanto em hospitais
diferentes. Para tal avaliagao, foi utilizada a conexao 5G para acesso & Internet e, conse-

quentemente, para a intercomunicacao dos equipamentos.

42.1 Arquitetura

A Figura[[7]ilustra a arquitetura proposta para um ambiente de telecirurgia, abran-
gendo miltiplos hospitais. Nesta arquitetura, estao inclusos o Hospital A, que compreende
o Console Cirurgiao, a Estagao Base 5G e o Nucleo da Rede 5G (também conhecido como
5G Core Network), bem como a infraestrutura de nuvem computacional. Além disso,
integra-se o Hospital B, contendo a 5G Core Network, a Estacao Base 5G, o carrinho
de visdo e o carrinho do paciente. Conforme mencionado em (OLIVEIRA; ALENCAR,;
LOPES, 2018), o Nucleo da Rede 5G desempenha uma fungao essencial e central na admi-
nistracao e encaminhamento de dados, voz e diversas outras formas de informagoes entre
os dispositivos interconectados na infraestrutura da tecnologia 5G. Esta infraestrutura,
caracterizada pela sua alta taxa de transmissao, baixa laténcia e capacidade de conexao
massiva, confere ao Niicleo 5G um papel fundamental na gestao eficiente e dinamica do
trafego de dados. O Nucleo da Rede 5G é responsavel por coordenar e controlar os flu-
xos de informagao, garantindo a entrega rapida e confiavel de servicos em tempo real,
como videochamadas, transmissoes de alta qualidade e aplicativos que demandam uma
resposta imediata. Além disso, sua arquitetura flexivel e orientada a servicos possibilita a
adaptacao a uma variedade de requisitos de aplicativos e usuarios, tornando-o um compo-
nente crucial para o sucesso e a inovagao continua na evolu¢ao das redes de comunicac¢ao
movel. Este nicleo é composto por diversos componentes virtuais e se destaca por sua
alta flexibilidade, permitindo a configuracao e criacao dindmica de servicos adaptados as
demandas tanto da rede quanto dos usuarios.

Vale destacar que para este estudo de caso foi considerado um cenério em que
uma telecirurgia é realizada em diferentes hospitais, ou seja, o médico estd operando
utilizando o console cirurgiao em um Hospital “A”, enquanto o paciente se encontra no

carrinho paciente e com o carrinho visao no Hospital “B” e num mesmo hospital.
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Figura 17 — Arquitetura de telecirurgia adotada que utiliza link 5G para interconexao dos
equipamentos.

422 Modelos

A Figura apresenta o modelo SPN proposto para representar o ambiente de
telecirurgia descrito na Figura [I7 Ele é dividido em 3 partes: Nuvem Computacio-
nal, Hospital A e Hospital B. Como pode ser observado na (Figura [I§A), a nuvem est4
funcionando quando um token estiver no local CL on. As transi¢oes F© CL e R_CL
representam, respectivamente, o tempo médio de falha (MTTF), ou seja, o tempo que o
componente nuvem possui até uma falha ocorrer e o tempo médio de reparo (MTTR), ou
seja, 0 tempo que o componente nuvem possui até que ele seja reparado.

No Hospital A, temos os modelos que representam o console cirurgiao (Figura ),
o nicleo da rede 5G (Figura[I8C) e o link 5G (Figurg18D). O console cirurgido esta ativo
quando um token estiver no lugar CC' _on. A transicao F_CC representa o MTTF do
componente e o disparo dela muda o estado do componente de ativo para inativo. A
transicao R_ C'C' por outro lado, representa o MTTR e o disparo dela muda o estado

do componente de inativo para ativo. Além disso, os componentes restantes do Hospital
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Figura 18 — Modelagem de Rede de Petri de um ambiente de Telecirurgia que utiliza link
5G para inteconexao dos equipamentos.

A, ou seja, o nucleo da rede 5G e o link 5G, possuem um comportamento analogo ao
do console cirurgiao. Ja no Hospital B, temos os modelos que representam o carrinho do
paciente (Figura[l8E), o carrinho de visao (Figura[l§F), o link 5G (Figura[L0H) e o nucleo
da rede 5G (Figura ) O comportamento desses modelos é semelhante ao apresentado
anteriormente para o Hospital A.

A eficiente comunicagao em telecirurgia é um fator critico para o sucesso e a segu-
ranca dos procedimentos realizados. O tempo de entrega das mensagens desempenha um
papel fundamental nesse contexto, sendo imprescindivel a pronta informacao aos cirur-
gioes sobre quaisquer atrasos. A analise continua dessa métrica possibilita a identificagao
de areas de melhoria e a implementacao de medidas corretivas para garantir uma comu-
nicagao eficaz e confidvel durante os procedimentos de telecirurgia.Os cirurgioes devem
ser imediatamente informados sobre qualquer atraso no tempo de comunicagao entre o
console cirurgiao e o carrinho paciente.

A Figura [19] apresenta o modelo SPN proposto para representar o envio da men-

sagem entre o o console cirurgiao e o carrinho do paciente. A seguir, apresentamos uma
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visdo mais abrangente sobre o processo de envio da mensagem. No Hospital A, o con-
sole cirurgiao gera a mensagem destinada ao carrinho paciente no Hospital B. O Console
Cirurgiao estabelece uma conexao com o dispositivo 5G, seja um modem 5G interno ou
um adaptador 5G externo. Essa conexao estabelece a interface entre o Console Cirurgiao
e a rede bG. Em seguida, o dispositivo 5G estabelece conexao com a Estacao Base 5G,
responsavel por receber os sinais de radio provenientes do console cirurgiao e encaminha-
los para a rede 5G. A estagao base direciona a mensagem para a 5G Core Network, que
representa o nicleo da infraestrutura da rede 5G. Esse niicleo assume o gerenciamento e
controle do trafego de dados. A Core Network analisa o cabegalho da mensagem para
identificar o destino, isto é, a nuvem computacional para processamento. A mensagem &,
entao, encaminhada para a nuvem, onde passa por etapas de armazenamento, verificacao
e processamento de dados. Concluidas essas etapas, a mensagem é direcionada ao des-
tino apropriado, ou seja, o carrinho do paciente no Hospital B. Apds o processamento na
nuvem, a mensagem é enviada para outra Core Network, que denominamos como Core
Network de destino. Posteriormente, a mensagem é direcionada ao carrinho do paciente
através de uma estagao base. O carrinho do paciente recebe a mensagem do dispositivo

5G e a processa conforme necessario.

PCON TCCFALHA PCCOFF

PEM chﬁ(scm TB5G1UP P5GC1 TP5GC1 PCKCL TCLUP PCL TPCL PCK5GC2UP TC5GC2UP

TRCC PRCC TB5G1DW TR5GC1 PR5GC1 TCLDW TRCL PRCL TC5GC2DW

P5GC2 TP5GC2 PCK5GC2 TB5G2UP  PRM

TO5GC2 PF5GC2 TB5G2DW

Figura 19 — Modelagem de Rede de Petri para o envio de uma mensagem de um ambiente
de Telecirurgia que utiliza link 5G para interconexao dos equipamentos.
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4.2.3 Parametros de entrada

A avaliacao da disponibilidade, tempo de inatividade e confiabilidade do ambiente
de telecirurgia é um processo complexo que requer a consideragao cuidadosa de varios
parametros de entrada. Um desses parametros cruciais sao os tempos de falha e reparo
dos componentes envolvidos no sistema. Esses tempos sao essenciais para calcular a
dependabilidade e a capacidade de resposta do ambiente de telecirurgia, influenciando
diretamente na eficicia e operacionalidade dos procedimentos realizados.

Na Tabela apresentamos uma compilagao abrangente das descri¢oes, transi-
¢oes e os valores especificos que foram adotados para representar os tempos de falha e
reparo dos componentes. Ao utilizar unidades padronizadas, como "s "para segundos, "h
"para horas e "prob "para probabilidade, garantimos uma representacao precisa e consis-
tente dos dados. Isso facilita a interpretacao e o célculo dos indices de disponibilidade e
confiabilidade do sistema de telecirurgia.

Os valores da nuvem computacional e da Core Network 5G foram baseados em [2],
enquanto os valores da estagao base 5G foram derivados de uma estacao base 4G devido
a indisponibilidade das informagoes correspondentes, conforme descrito em [17]. Os va-
lores de falha (F CC, F CP, F_CV) e reparo (R_CC, R_CP, R_CV) para Carrinho
Paciente, Carrinho Visao e Console Cirurgiao foram definidos com base em equipamen-
tos disponiveis no mercado como (INTUITIVE] a). O valor da transigago TCCFALHA
é o mesmo apresentado anteriormente para a falha do console do cirurgiao, enquanto
as transigoes TCC, TRCC, TR5GC1, TRCL, TO5GC2 foram obtidos em (ANDRADE
et al., [2021) e (ARAUJO et all 2014). Os valores das transicoes TCLUP, TB5G1UP,
TC5GC2UP e TB5G2UP representam respectivamente a probabilidade da nuvem, 5GCo-
reNetwork1 e 5GCoreNetwork2 estarem ativos e foram obtidos a partir da multiplicacao do
(componente x disponibilidade do 5G). Os valores das transi¢oes TC5GC2DW, TCLDW,
TB5G1DW e TB5G2DW representam a probabilidade dos componentes estarem inativos
e foram obtidos através da subtracao de (1-probabilidade do componente estar ativo).

Nas transicoes TP5GC1, TPCL e TP5GC2, tomamos como base os dados de pro-
cessamento em redes 4G, com a perspectiva em mente de que a tecnologia 5G apresenta
um potencial de taxa de transmissao até 10 vezes superior a 4G, conforme apontado em
estudos (SERIES| 2015). Essa transicao de paradigma na taxa de transmissdo de comu-

nicacao sem fio é um marco significativo no avango da tecnologia de redes, prometendo
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revolucionar uma ampla gama de aplicacoes e servicos que dependem de uma conecti-
vidade de alta performance. Com a 5G emergindo como uma for¢a motriz na proxima
geracao de comunicagoes moveis, é fundamental integrar essas melhorias potenciais em
nossas analises e estratégias de implementacao de sistemas de telecirurgia. Dessa forma,

podemos capitalizar ao maximo os beneficios que essa nova tecnologia oferece.

Tabela 11 — Componentes, transicoes e valores utilizados nos experimentos desse trabalho.

Componente Transicao Valor
MTTR Estagao Base 5G R _5GA /R _5GB 12 h
MTTF Estacao Base 5G F 5GA /F 5GB 83220 h
MTTF 5G Core Network F 5GCoreA / F_5GCoreB 8766 h
MTTR 5G Core Network R_5GCoreA / R_5GCoreB 1h
MTTR da Nuvem Comp. R _CL 1h
MTTF da Nuvem Comp. F CL 8766 h
MTTR do Car. Paciente R_CP 6 h
MTTF do Car. Paciente F CP 17520 h
MTTR do Carrinho Visao R _CV 6 h
MTTF do Carrinho Visao F CV 17520 h
MTTR do Cons. Cirurgiao R _CC 6 h
MTTF do Cons. Cirurgiao F CC 17520 h
Console Cirurgiao TCCfalha 3,1558e+7 s
Envio Mensagem TCC 0,0297 s
: TRCC, TR5GC1, TRCL,
Timeout TO5GC1 0,00833 s
Tempo de Proc. Cloud e Core 5G Net | TP5GC1, TPCL, TP5GC2 0,03024 s
Disp. Nuvem TCLUP 0,99988 prob
: TB5G1UP, TCLUP,
Disp. Core 5G Net e Nuvem TC5GC2UP 0,99983 prob
Disp. Core 5G Net e Car. Paciente TB5G2UP 0,99951 prob
TC5GC2DW, TCLDW,
Down. Core 5G Net e Nuvem TB5C1DW 0,00017 prob
Down. Core 5G Net e Car. Paciente TB5G2DW 0,00049 prob

424 Meétricas

As Tabelas [12] e [I3] contém as expressoes usadas para avaliar as métricas seleci-
onadas. Os resultados foram obtidos por meio de anélises utilizando a ferramenta de
modelagem Mercury, versao 5.0.2 (MACIEL et al,|2021). Além disso, é importante notar
que a confiabilidade é calculada através da probabilidade de falha de um componente,
avaliada em um ponto especifico no tempo. Para isso, os modelos SPN na Figura

foram ajustados para nao incluir processos de reparo.
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A disponibilidade de uma telecirurgia realizada em hospitais diferentes, é calcu-
lada levando em consideragao que os componentes essenciais, como o carrinho da visao,
o console cirurgiao, o carrinho do paciente e a nuvem computacional, estejam em funcio-
namento. Além disso, é necessario que haja uma conexao ativa 5G tanto no Hospital A
quanto no Hospital B. J4 a funcao para calcular a telecirurgia realizada em um mesmo
hospital é bem parecida, bastando apenas considerar apenas a conexao 5G em um tnico
hospital.

O calculo da indisponibilidade é semelhante ao da disponibilidade, divergindo ape-
nas no procedimento de subtrair 1 para obter a probabilidade de falha, que é equivalente a
indisponibilidade. Este método visa quantificar o periodo em que o sistema nao esta ope-
racional. Ao multiplicar esse valor pela quantidade de horas em um ano (8766), obtém-se
o tempo total de indisponibilidade ao longo de um ano.

O calculo da confiabilidade, ou seja, a probabilidade de falha, é obtido por meio
de uma analise transiente, na qual ao menos um componente do ambiente de telecirurgia
estd indisponivel. Essa analise transiente nao apenas contribui para uma compreensao
mais abrangente da confiabilidade do ambiente de telecirurgia, mas também facilita a
identificagao de areas passiveis de melhorias e otimizagoes. Ao explorar os cenérios de
falha, os responsaveis pelo sistema podem adotar medidas proativas para mitigar riscos e
aprimorar a confiabilidade do ambiente, resultando em uma infraestrutura mais robusta

e resistente a potenciais contratempos.

425 Resultados

A Tabela exibe os resultados da disponibilidade e do tempo de inatividade (cal-
culado como 1 - disponibilidade) em horas durante o periodo de um ano em um ambiente
de telecirurgia. Os cenarios contemplam cirurgias conduzidas tanto no mesmo hospital
quanto em hospitais distintos. E possivel observar que o melhor resultado é obtido quando
a cirurgia é realizada no mesmo hospital. A analise desses resultados no contexto da tele-
cirurgia traz informacgoes cruciais para aprimorar sua eficiéncia e probabilidade de falha.
Os resultados demonstram que, durante um ano, cirurgias realizadas no mesmo hospital
tém um tempo de inatividade de 10,6 horas, enquanto cirurgias em hospitais diferentes
tém um tempo de inatividade de 12 horas. Essas conclusoes ressaltam a importancia de

considerar as variaveis relacionadas a localizacao hospitalar ao projetar e gerenciar ambi-
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Tabela 12 — Métricas e fungoes utilizadas para calcular a disponibilidade e o tempo de
inatividade em hospitais diferentes e em um mesmo hospital.

Meétrica Local Funcao
P{((#5G_on=1)AND(#CL_on=1)
AND (#CC_on=1)AND(#CP_on=1)

Mesmo Hospital

Disp AND(#CV_on=1)AND
(#5GCore_on=1))}
P{((#5GA_on=1)AND(#5GB_on=1)
AND(#CL_on=1)AND(#CC_on=1)
Hospitais Diferentes | AND(#CP_on=1)AND(#CV_on=1)
AND(#5GCoreA _on=1)AND
(#5GCoreB_on=1))}
(1-(P{((#5G_on=1)AND(#CL_on=1)
. AND(#CC_on=1)AND(#5GCore_on
Tnatividade | i esmo Hospital | AND(#CP)_ong(l)AND )

(#CV _on=1)}))*8766
(1-P{((#5GA_on=1)AND(#5GB_on=1)
AND(#CL_on=1)AND(#CC_on=1)
Hospitais Diferentes | AND(#CP_on=1)AND(#CV _on=1)

AND(#5GCoreA on=1)AND
(#5GCoreB_on=1))})*8766

Tabela 13 — Métricas e fungoes utilizadas para calcular a probabilidade de falha.

Meétrica Funcao
P{((#CC_off=1)OR(#CP_off=1)
Conf 5G OR(#CV_off=1)OR(#CL_off=1)OR(#5GA _off=1)
OR(#5GB_oft=1)OR(#5GCoreA_off=1)OR(#5GCoreB_off=1))}

entes de telecirurgia, com o objetivo de otimizar o tempo de inatividade e maximizar a

disponibilidade.

Tabela 14 — Disponibilidade e tempo de inatividade de um ambiente de telecirurgia rea-
lizada em um mesmo hospital e em hospitais diferentes.

Local Disponibilidade(%) | Inatividade(h/a)
Mesmo Hospital 99,8790% 10,60 h/a
Hopitais Diferentes 99,8627% 12,03 h/a

A Figura [20| retrata a confiabilidade ou a probabilidade de falha de um ambiente
de telecirurgia ao realizar uma cirurgia em hospitais diferentes. Em outras palavras, ela
apresenta a probabilidade de falha no sistema de telecirurgia. Observa-se que a proba-
bilidade de falha tende a se aproximar de 100% ao longo de um periodo de 1 ano. No

entanto, essa probabilidade é reduzida quando consideramos intervalos de tempo mais



68

curtos. Por exemplo, ao longo de 6 meses, a probabilidade de falha é de cerca de 90%.
Em um periodo ainda mais curto, como trés meses, a probabilidade de falha diminui para

aproximadamente 70%.

el
0.9 /././.-—"""
0.8
0.7 /.
0.6
0.5
0.4
0.3
0.2
0.1

Probabilidade de Falha

0 730 1460 2130 2860 3590 4320 5050 5780 6510 7240 7970 8700
Tempo(h)

Figura 20 — probabilidade de falha de um ambiente de Telecirurgia.

A Figura ilustra o grafico do processo de envio de uma mensagem entre o
console cirurgiao e o carrinho do paciente. Para calcular a probabilidade de entrega bem-
sucedida da mensagem, conduzimos uma avaliagao transiente da métrica P{#PRM = 1}
em um momento especifico. Observamos que, ao considerarmos uma cirurgia realizada
em hospitais distintos, a probabilidade de entrega da mensagem é de 99,9994% em um
intervalo de 0,5 segundos, alcangando 100% em 0,8 segundos. Garantir a entrega eficiente
de mensagens em telecirurgia é crucial. O sucesso das operagoes remotas depende da
comunicagao precisa e em tempo real entre o cirurgiao e os dispositivos no local da cirurgia.
Mensagens nao entregues ou atrasadas podem causar problemas graves, interrompendo

ou comprometendo a cirurgia.

Probabilidade

0 0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.9 1
Tempo (s)

Figura 21 — Tempo de envio de uma mensagem de um ambiente de Telecirurgia
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4.3 Consideracdes finais

Este capitulo apresentou os resultados obtidos na realizacao de dois estudos de
caso. No primeiro estudo. Realizamos a analise do ambiente de telecirurgia considerando
uma cirurgia realizada no mesmo hospital e em hospitais diferentes, utilizando os links 4G
e WiFi para a comunicagao dos equipamentos. No segundo estudo de caso. Realizamos a
analise do ambiente de telecirurgia considerando uma cirurgia realizada no mesmo hospital
e em hospitais diferentes, utilizando o link 5G para a comunicacao dos equipamentos.

Com base nos resultados dos dois estudos de casos, concluimos que a utilizacao do
5G torna o envio da mensagem entre o console cirurgiao e o carrinho do paciente mais
eficiente, visto visto ser essa eficiéncia obtida pelo fato do 5G ser até 10 vezes mais rapido
do que o 4G. Considerando a disponibilidade, o tempo de inatividade e a confiabilidade,
o uso do WiFi + 4G teve resultados préoximos ao do 5G, porém, é importante ressaltar
que o HG representa uma tecnologia relativamente recente, e ainda ha lacunas a serem
preenchidas na literatura, em relacao aos dados de MTTR e MTTF. Esses dados sao
essenciais para obtermos resultados mais precisos sobre a disponibilidade, confiabilidade

e tempo de inatividade do 5G de ambientes de telecirurgias.



5 CONCLUSOES

Neste trabalho, apresentamos uma abordagem fundamentada em modelos esto-
casticos para a modelagem e anélise do ambiente de telecirurgia, utilizando as SPNs.
Realizamos analises para avaliar a disponibilidade e o tempo de inatividade em cirurgias
realizadas tanto dentro do mesmo hospital quanto em hospitais diferentes. Além disso,
examinamos a probabilidade de falha do ambiente de telecirurgia em contextos hospita-
lares distintos e investigamos a probabilidade de entrega bem-sucedida de mensagens.

Os dados obtidos nesse estudo sao uma analise valiosa do ambiente de telecirurgia
utilizando modelos de redes de Petri, mas é essencial reconhecer que qualquer modelo é
uma simplificacao da realidade e que suposicoes sao feitas para tornar a analise viavel.
Portanto, a aplicacao desses resultados em ambientes clinicos reais deve ser realizada com
cuidado, levando em consideracao as complexidades inerentes a telecirurgia e as limitacoes
das suposicoes feitas durante o processo analitico.

Outro ponto crucial a ser levado em conta é a premissa da estabilidade da cone-
xao entre os hospitais. Embora essa suposigao seja feita para facilitar a modelagem e a
analise, é importante reconhecer que na pratica, falhas de conexao podem ocorrer devido
a uma variedade de fatores, como problemas de infraestrutura, interrupc¢oes no forneci-
mento de energia ou eventos imprevisiveis. Portanto, ao aplicar as informagoes derivadas
deste estudo, é vital ter em mente que a estabilidade da conexao pode ser uma variavel
sensivel e que medidas adequadas de contingéncia e redundancia devem ser consideradas
na implementagao real de um sistema de telecirurgia.

Dessa forma, é fundamental ressaltar que os modelos e analises apresentados ofe-
recem uma valiosa perspectiva sobre o ambiente de telecirurgia. No entanto, é essencial
que os profissionais de satide, os engenheiros de sistemas e os responséaveis pela tomada
de decisdes usem essas informagoes como uma base sélida, mas também estejam pre-
parados para lidar com as nuances e imprevistos que podem surgir na pratica clinica.
Somente ao manter uma abordagem flexivel e adaptativa serd possivel garantir a eficacia
e a operacionalidade continuas da telecirurgia em um ambiente dinAmico e em constante

evolugao.
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5.1 Contribuicdes

Os resultados obtidos nesta pesquisa proporcionam informacoes importantes que
podem ser estrategicamente utilizadas pela equipe de manutencao, ou equivalente na
area médica, para aprimorar o planejamento dos periodos de manutencao e otimizar a
infraestrutura empregada na telecirurgia. Essa informacao é crucial para a prevencgao de
falhas potenciais que poderiam representar riscos significativos para a vida dos pacientes.
Ao enderecar os problemas identificados na pesquisa, a equipe pode antecipar e abordar
proativamente possiveis pontos de falha, implementando agoes corretivas ou preventivas
para garantir a continua integridade e confiabilidade do sistema.

Além disso, os dados desta pesquisa deverao servir como base para aperfeicoamen-
tos continuos nos protocolos de manutencao, permitindo uma abordagem mais eficiente e
personalizada. Isso inclui a identificacao de componentes criticos que requerem atencao
especial, a determinagao de intervalos de manutencao mais adequados e a implementacao
de estratégias proativas para lidar com potenciais desafios. Ao alavancar essas informa-
¢oes, a equipe de manutencao pode contribuir significativamente para a operacionalidade
e eficacia continuas dos procedimentos de telecirurgia, garantindo o mais alto padrao de
cuidados aos pacientes.

Também foi proposta uma metodologia utilizando Redes de Petri estocasticas para
a andalise de métricas criticas, incluindo disponibilidade, tempo de inatividade e confia-
bilidade, em um contexto especifico relacionado a telecirurgia. Adicionalmente, foram
desenvolvidos modelos de entrega de mensagens destinados ao ambiente de telecirurgia,
os quais identificam o tempo médio de entrega de mensagens por meio de diferentes tipos
de redes de comunicagao. Essa abordagem integrada oferece uma perspectiva abrangente
e robusta para avaliar nao apenas a eficacia operacional do ambiente de telecirurgia, mas
também para otimizar a comunicacao essencial para o sucesso desses procedimentos mé-
dicos remotos.

Além das contribui¢oes acima citadas, esta pesquisa resultou na publicacao de dois

artigos em periodicos, a saber:

e Rocha, V., Araujo, J., Nogueira, B., & Andrade, E. (2023). "Modeling and Analysis
of a Telesurgery Environment Using Stochastic Petri Nets."Publicado no IEEE Latin
America Transactions, vol. 21, no. 10, pp. 1073-1080.
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e Rocha, V., Araujo, J., Nogueira, B., & Andrade, E. (2024). "Modeling and Analysis
of a Telesurgery Environment Considering a 5G Network." Aceito para publicagao

na Revista de Informdtica Tedrica e Aplicada - RITA (no prelo).

5.2 Trabalhos Futuros

Sendo um ambiente de telecirurgia é de extrema importancia por lidar diretamente
com vidas humanas, propomos para realizacao de estudos futuros seria examinar o po-
tencial impacto da introducao de novos elementos de controle. Essa investigacao poderia
incluir a implementagao de um sistema de robd de contingéncia ou a integracao de links
de comunicacao provenientes de diferentes operadoras. O objetivo seria avaliar como tais
adi¢oes poderiam influenciar a disponibilidade e a confiabilidade globais do ambiente de
telecirurgia.

Uma area adicional para pesquisa seria a realizacao de estudos abrangentes de
desempenho e performabilidade, levando em consideragao diferentes arquiteturas dentro
do ambiente de telecirurgia. Comparar os resultados obtidos com as arquiteturas ja con-
solidadas no mercado permitiria uma analise mais aprofundada das vantagens e desafios
associados as diferentes configuracoes. Essa abordagem comparativa poderia oferecer in-
formacgoes importantes para o aprimoramento continuo e a evolucao da infraestrutura
de telecirurgia, visando a otimizacao da qualidade, disponibilidade e confiabilidade do

sistema em questao.
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